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* Representante Legal de la empresa o su delegado.

- Areas gerenciales y administrativas encargadas de la administracion de riesgos
o de los procesos criticos (funcionarios del area de formacion encargada de
replicar la capacitacion).

« Areas de auditoria interna de cada tercero.

El ideal es que cada tercero replique esta presentacion a todas las areas de la
organizacion involucradas en el cumplimiento del servicio
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e ¢, Qué es riesgo operativo (RO)?

e Riesgos asociados al RO

@ Antecedentes y gestion del RO en Colombia

a Factores de riesgo
G Sistema de Administracion de Riesgo Operativo - SARO

e Etapas del SARO
Q Seguridad de la informacion y continuidad del negocio
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9 Clasificacion eventos de riesgo RO
» Servicio contratado con el tercero

G Riesgos y eventos / ciclo de los eventos de riesgo operacional

¢, Qué se espera de la gestion de los terceros?
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a) Capacitar a los proveedores o terceros con los que nuestras entidades
agremiadas tienen relaciones contractuales, y cuyo servicio involucra procesos Yy
sistemas claves para la operacion y cumplimiento de objetivos estratégicos de
nuestras afiliadas.

b) Concientizar a los proveedores y terceros sobre la importancia identificar,
controlar y realizar seguimiento de los riesgos operacionales presentes en sus
Servicios y procesos.

c) ldentificar debilidades en el servicio contratado y oportunidades de mejora en los
procesos.
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e ¢, Qué es riesgo operativo (RO)?
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Eventos
externos

X0 |
SRag hiie, L
= ..1..? Sistemas

Procesos
La posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
los procesos, la tecnologia, la infraestructura o por la
Esta definicion incluye el riesgo legal y

el recurso humano,
ocurrencia de acontecimientos externos

reputacional, asociados a tales factores
Fuente: Circular Externa 041 de 2007



@ ASOBANCARIA

1a Confianza y Solidez del sector financiero

e Riesgos asociados al RO
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RIESGO LEGAL: :“Posibilidad de pérdida en que incurre una entidad al ser
sancionada u obligada a indemnizar danos como resultado del incumplimiento de
normas o regulaciones y obligaciones contractuales.”

RIESGO REPUTACIONAL: “Posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa cierta o no, respecto de la
Institucion y sus practicas de negocios, que cause peérdida de clientes, disminucion
de ingresos 0 procesos judiciales. “

Fuente: Circular Externa 041 de 2007
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@ Antecedentes y gestion del RO en Colombia
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Comité de Basilea

J

N
Expedicion Circular Basica Contable y Financiera que regula, entre otros, los

riesgos asociados a la operacion de cada entidad.
J

N
Expedicion Circular Externa 48 que establecié instrucciones para la

implementacion del Sistema de Administracion de Riesgo Operativo (SARO).
J

Expedicion Circular Externa 41 establecio que en el marco del SARO las)
entidades deben disefar, programar y coordinar planes de capacitacion
anuales para sus empleados y para los terceros con quienes existe una
relacion contractual y desempeian funciones para la entidad. y

Fuente: Circular Externa 041 de 2007
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a Factores de riesgo
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\:ﬂ-ﬂ ' Procesos

Tecnologia

- Hardware
- Software
- Telecomunicaciones

Recurso
humano

Vinculacion directa

Vinculacion indirecta
(Outsourcing)

Externos

Fuerza la de naturaleza

Ocasionado por terceros

Infraestructura
- Edificios

- Espacios de trabajo

- Almacenamiento

- Transporte Fuente: Circular Externa 041 de 2007
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Recursos

Procesos
humanos

Infraestructura
El pago de un cheque con
limite de montos

Errores, omisiones o inoportuna
ejecucion de los operaciones.

Tecnologia Eventos

externos

Afectaciones en la

infraestructura de oficinas o
sucursales que puedan generar

pérdidas.

Fallas o indisponibilidad de los

Asalto en una sucursal de las
Entidades.

sistemas.

Fuente: Circular Externa 041 de 2007
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G Sistema de Administracion de Riesgo Operativo - SARO
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“Conjunto de elementos tales como politicas, procedimientos, documentacion,
estructura organizacional, registro de eventos de riesgo operativo, 6rganos de
control, plataforma tecnoldgica, divulgacion de informacidon y capacitacion,
mediante los cuales las entidades vigiladas identifican, miden, controlan y
monitorean el riesgo operativo”.

Fuente: Circular Externa 041 de 2007
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a Etapas del SARO
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Seguimiento del Perfil del dentificacion

Riesgo
« Exposicion a pérdidas
* Indicadores SARO

» Identificar y documentar
el 100% los Procesos

* Metodologias de
Identificacion

f » ldentificacion de riesgos

Medicidon

* Determinar y medir

_ probabilidad e impacto
+  Medidas de control - Riesgo Inherente
» Administrar continuidad del
negocio y seguridad de la J

informacion Fuente: Circular Externa 041 de 2007
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Impacto

Inherente
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Probabilidad
Inherente

Posibilidad de suministrar inadecuadamente o no suministro
activos fijos (Aires Acondicionados, plantas Eléctricas, Externa
reguladores, DPS y Transformadores), requeridos para la
operacién bancaria.

Moderado

“\
\\

’.

Impacto
N [VE]

Media

Probabilidad
Residual

La responsabilidad de reevaluar el contratista durante la ejecucién de contrato es del
Supervisor asignado para el contrato, quien deberad evaluar el cumplimiento de las

obligaciones definidas en el mismo.
El supervisor debera socializar el resultado de la calificacién de la reevaluacion con el

contratista

Moderado

Media
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Q Seguridad de la informacion y continuidad del negocio




ASOBANCARIA

Construyendo
1a Confianza y Solidez del sector financiero

Tercerizacion o Qutsourcing

* Niveles de servicio y operacion.

« Acuerdos de confidencialidad

* Restricciones sobre el software

* Normas de seguridad
informatica vy fisica.

» Procedimientos y controles para
la entrega y destruccion de la
informacion.

« Planes de contingencia y
continuidad.

DISPONIBILIDAD

Fuente: Circular Externa 041 de 2007



6.Recuperacion de
desastres

5. Respuesta de
emergencia

4. Manejo de crisis
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1. Analisis de riesgos

PLAN DE 2. Andlisis de impactos
CONTINUIDAD al negocio
DEL NEGOCIO

3. Comunicacion de
crisis

Fuente: Circular Externa 041 de 2007
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o Clasificacion eventos de riesgo RO
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Fraude Externo: Actos,
realizados por una persona
externa a la entidad, que
buscan defraudar, apropiarse
indebidamente de activos de
la misma o incumplir normas
o leyes.

Falsificacion
Robo

\H ackers j

Fraude interno: Actos que
de forma intencionada
buscan defraudar 0
apropiarse indebidamente de
activos de la entidad o
incumplir normas o leyes, en
los que estd impliccado, al
menos, un empleado o
administrador de la entidad.

Deslealtad de empleados
\Uso indebido de informaciénj

Fuente: Circular Externa 041 de 2007

Relaciones laborales: Actos
gue son incompatibles con la
legislacion laboral, con los
acuerdos internos de trabajo
y, en general, la legislacion
vigente sobre la materia.

Demandas por
discriminacion

Violacion de normas
laborales

J




ASOBANCARIA

Construyendo .
1a Confianza y Solidez del sector financiero

-
<
. 9

Clientes: Fallas negligentes o involuntarias de Dafnos a activos fisicos: Pérdidas derivadas
las obligaciones frente a los clientes y que de dafios o perjuicios a activos fisicos de la
impiden satisfacer una obligacion profesional entidad.
frente a éstos.

- Terrorismo.
- Mal uso de la informacion confidencial de _ Vandalismo.
clientes. T .

- : . - Terremotos

- Actividades comerciales inadecuadas en L _ _
cuentas propias. - Dafnos involuntarios causados por clientes o

usuarios

- Venta de productos no autorizados.

- . J

Fuente: Circular Externa 041 de 2007
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Fallas tecnoldgicas: Pérdidas derivadas de Ejecucion administraciobn de procesos:
incidentes por fallas tecnolégicas Pérdidas derivadas de errores en la ejecucion
y administracion de los procesos.

- Caidas del software.
- Problemas de telecomunicaciones (Internet).
- Apagones publicos.

- Errénea entradas de datos.
- Documentacién legal incompleta.

\_ O\ J

Fuente: Circular Externa 041 de 2007
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Servicio contratado con el tercero
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Riesgos y eventos / ciclo de los eventos de riesgo operacional
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Tipologia de Riesgo Eventos Presentados
SEEnEn Y Celi i SEE O Caida del servicio por falla en ejecucién de un protocolo.
de procesos

Indisponibilidad del servicio de aplicaciones.

Fallas tecnolégicas Intermitencia en servicio de internet.
Penetracion a los sistemas de informacion.
Clientes Interrupcion de los servicios.

Demandas por Incumplimientos en los acuerdos contractuales con los
empleados (salud ocupacional)

Dafos de activos fisicos que se presenten durante la ejecucion de
mantenimientos programados con terceros.

Fraude Interno Colusién con el fin de permitir la fuga de informacion.

Relaciones laborales

Danos a activos fisicos

Acceso, alteracién o fuga de informacion sensible para la compafiia o

Fraude Externo :
sus clientes.

Incumplimiento en normatividad propia o de clientes por afectacion del

Cumplimiento .
servicio.

Fuente: contratos con terceros y textos relacionados
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Tipologia de Riesgo

Ejecucion y administracion de
procesos

Fallas tecnoldgicas

Clientes

Relaciones laborales

Danos a activos fisicos

Fraude Interno

Fraude Externo

Eventos Presentados

Entrega de dinero no acorde con lo solicitado por el cliente (excedentes /
billetes falsos)
Caida masiva de cajeros por fallas en el canal de comunicaciones.

Debitados no dispensados.

Demandas por Incumplimientos en los acuerdos contractuales con los
empleados (salud ocupacional)

Dafos a la infraestructura de los cajeros por asonadas / marchas
publicas / atracos.

Instalacion de dispositivos de clonacion.
Instalacion de Skimmer.

Adulteracion del cajero (cambio de teclado, intrusién de troyanos a
través de USB)

Fuente: informacion interna
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Factores de riesgo
Factores Internos

Riesgos

Ausencia del recurso humano o de personal critico

Desconocimiento en la ejecucion de procesos

Actividades para beneficio propio o de terceros

Apropiacion indebida de activos propios o de terceros

Concentracién de actividades criticas o falta de segregacion.

Inadecuado disefio del proceso

Inexistencia de estandares.

Inadecuada definicion de perfiles de cargos

Suspension parcial o temporal de servicios tecnolégicos (fallos de programacion en gestion

Tecnologia de cambios y diferencias entre los ambientes de pruebas y produccién)
Fallas en hardware, software o comunicaciones

Recurso humano

Procesos

Infraestructura fisica inadecuada (edificios, espacios de trabajo, almacenamiento y
transporte).

Factores Externos

Infraestructura

Eventos de la naturaleza Terremoto, vendaval, huracan, inundacion, incendio y descargas eléctricas (rayos)

Robo, terrorismo, sabotaje, ataques de denegacién de servicio, virus, intrusiones y hacking,

Ocasionados por terceros . . .
incendio, vandalismo.

Fuente: informacion interna
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Factores de riesgo
Factores Internos

Riesgos

Ausencia del recurso humano o de personal critico
Desconocimiento en la ejecucion de procesos
Actividades para beneficio propio o de terceros
Apropiacion indebida de activos propios o de terceros

Concentracién de actividades criticas o falta de segregacion.
Inadecuado disefio del proceso

Inexistencia de estandares.

Inadecuada definicion de perfiles de cargos

Recurso humano

Procesos

Suspension parcial o temporal de servicios tecnoldgicos (fallos de programacion en gestion
Tecnologia de cambios y diferencias entre los ambientes de pruebas y produccién)
Fallas en hardware, software o comunicaciones

Infraestructura fisica inadecuada (edificios, espacios de trabajo, almacenamiento y

Infraestructura
transporte).
Factores Externos
Eventos de la naturaleza Terremoto, vendaval, huracan, inundacidn, incendio y descargas eléctricas (rayos)

Robo, terrorismo, sabotaje, ataques de denegacion de servicio, virus, intrusiones y hacking,

Ocasionados por terceros . . :
incendio, vandalismo.

Fuente: informacion interna
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Eventos Presentados

Ejecucién y administracion
de procesos

Fallas tecnoldgicas

Clientes

Relaciones laborales

Danos a activos fisicos

Fraude Interno

Fraude Externo

No generar el reporte del bloqueo por pérdida o robo de tarjetas puede dar lugar a fraudes
que el banco debera asumir mediante el reintegro del dinero al cliente.

Incumplimiento de normas legales y reglamentarias (consulta en centrales de riesgo sin
autorizacioén)

Ventas Inconsistentes

Incumplir con el marco legal de higiene y seguridad industrial en los puestos de trabajo
Ingreso de personal y/o dispositivos de almacenamiento no autorizados a las areas
restringidas.

Fallas en aplicativos de consulta

La indisponibilidad del servicio puede ocasionar incumplimiento de metas

comerciales.

Pérdida de documentacién confidencial

Inconformismo de clientes por atencion inadecuada por parte de los

funcionarios del call center.

Demandas por incumplimientos en los acuerdos contractuales con los empleados (salud
ocupacional)

Instalaciones sin las condiciones de seguridad adecuadas: biométricos,
puertas de exclusa, autorizacién de ingreso, sistemas antiincendios, sistemas de aire
acondicionado.

Extraccion no autorizada de informacién confidencial

Extraccidon no autorizada de informacién confidencial

Fuente: informacion interna
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Factores de riesgo
Factores Internos

Recurso humano

Procesos

Tecnologia

Riesgos

Desconocimiento del proceso y falta de acompanamiento al momento de asignacion, en
el que detiene el proceso y activacion del plan de contingencia

Recepcidn de pagos en cobro juridico por recaudo empresarial y no conforme al
proceso

Pagos ACH con rechazo por insuficiencia de fondos, generando gastos y reprocesos en
la reversion de las operaciones.

Falla en la verificacion de documentacidn para proceso juridicos

Error en la aplicacién de refinanciaciones por archivo de cargue

Recepcion de pagos de clientes de Leasing Habitacional en el cual el dictamen del Juez
es la restitucion del bien

No bloqueo de productos de TC cuando se presentan unificacion de productos y/o
cancelacion.

Administracion y manejo de claves de acceso a los sistemas de informacion.

Error en la integracion de aplicativos, que genera retrasos y/o inconsistencias en la
entrega de informacion al cliente.

Fallas en los transfer de llamadas de un servidor a otro.

Perdidas de grabacion de llamadas

Fallas en el cierre de cobranzas

Fuente: informacion interna
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Tipologia de Riesgo Eventos Presentados
Fuga de informacién, dado a la existencia de una URL publica la cual se puede acceder
Fraude Externo desde cualquier ubicacién y sin ninguna restriccion , en donde se hayan documentos con

informacion confidencial del Banco y de clientes.

Fuente: informacion interna
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Factores de riesgo
Factores Internos

Riesgos

Ausencia del recurso humano o de personal critico
Desconocimiento en la ejecucidon de procesos

Actividades para beneficio propio o de terceros

Apropiacion indebida de activos propios o de terceros
Concentracién de actividades criticas o falta de segregacion.
Inadecuado disefo del proceso

Inexistencia de estandares.

Inadecuada definicion de perfiles de cargos

Recurso humano

Procesos

Suspension parcial o temporal de servicios tecnolégicos (fallos de programacién en
Tecnologia gestion de cambios y diferencias entre los ambientes de pruebas y produccién)
Fallas en hardware, software o comunicaciones

Infraestructura fisica inadecuada (edificios, espacios de trabajo, almacenamiento y

Infraestructura
transporte).
Factores Externos
Eventos de la naturaleza Terremoto, vendaval, huracan, inundacion, incendio y descargas eléctricas (rayos)

Robo, terrorismo, sabotaje, ataques de denegacidn de servicio, virus, intrusiones y

Ocasionados por terceros R . .
hacking, incendio, vandalismo.

Fuente: informacion interna
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Tipologia de Riesgo Eventos Presentados
Ejecucion y administracion de .. . : .
Diferencias en las operaciones realizadas y reportadas.
procesos
Fallas tecnoldgicas Interrupcion del servicio a nivel nacional por falla en las comunicaciones.
Clientes Cliente insatisfecho con la atencion recibida por parte del Corresponsal

Bancario.

Demandas por Incumplimientos en los acuerdos contractuales con los empleados

Relaciones laborales ,
(salud ocupacional).

Darios a activos fisicos Dano de los datafonos suministrados a los corresponsales bancarios

Infidelidad de empleados o de los corresponsales bancarios da lugar a fraudes por

Fraude Interno . . )
copiado de informacion.

Fraude Externo Robo y/o atraco.

Fuente: informacion interna
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Factores de riesgo .
Riesgos

Factores Internos

Ausencia del recurso humano o de personal critico

Desconocimiento en la ejecucion de procesos

Actividades para beneficio propio o de terceros

Apropiacion indebida de activos propios o de terceros

Concentracién de actividades criticas o falta de segregacion.
Inadecuado disefio del proceso

Inexistencia de estandares.

Inadecuada definicion de perfiles de cargos

Recurso humano

Procesos

Suspension parcial o temporal de servicios tecnologicos (fallos de programacién en gestion
Tecnologia de cambios y diferencias entre los ambientes de pruebas y produccion)
Fallas en hardware, software o comunicaciones

Infraestructura fisica inadecuada (edificios, espacios de trabajo, almacenamiento y

Infraestructura
transporte).
Factores Externos
Eventos de la naturaleza Terremoto, vendaval, huracan, inundacién, incendio y descargas eléctricas (rayos)

Robo, terrorismo, sabotaje, ataques de denegacién de servicio, virus, intrusiones y hacking,

Ocasionados por terceros . . ;
incendio, vandalismo.

Fuente: informacion interna



Factores Internos

Factores de
riesgo

Recurso
humano

Procesos

Tecnologia

Infraestructura

Riesgos

Actividades para beneficio propio o de terceros
Desconocimiento en ejecucién de procesos
Falta de comunicacién efectiva o con demoras
importantes

Demoras en la instalacion de software y
aplicaciones .
Concentracién de actividades criticas o falta de
segregacion

Inexistencia de estandares en los .
procedimientos .
Inadecuada definicion de perfiles de cargos

Suspension parcial o temporal de servicios .
tecnoldgicos (fallos de programacién en gestidn
de cambios y diferencias entre los ambientes de
pruebas y produccién) .

Infraestructura fisica inadecuada (edificios,
espacios de trabajo, almacenamiento y
transporte). .
No contar con los equipos de soporte requeridos
(USO, servidores, racks, etc)
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Eventos

Fraude Interno por uso de informacion confidencial o
codigo fuente.

Incapacidad para juzgar el alcance del software
solicitado, error en la identificacidon de la funcionalidad
requerida

Incompatibilidades técnicas, demoras en actividades ya
planeadas, costos excesivos

Incumplimiento de acuerdos de servicio

Pérdida econdmica por fallas técnicas en el software
solicitado

Disefio inadecuado del software.

Inexistencia de control de versiones de aplicativos

Entrega de aplicativo que no cumple con la
especificaciones de los usuarios

Fallas en comunicaciones entre Banco — Proveedor
Fallas en resguardo de linea base de aplicaciones.

Cancelacién e incumplimiento del proyecto por parte del
Proveedor.
Falta de capacidad para cumplir con los requerimientos
del cliente.
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Factores de

. Riesgos Eventos
riesgo
Eventos de la * Terremoto, vendaval, huracan, inundacion, * Interrupcién de los procedimientos durante el
naturaleza incendio y descargas eléctricas (rayos) desarrollo del software

Robo, terrorismo, sabotaje, ataques de
denegacion de servicio, virus, intrusiones y
hacking, incendio, vandalismo.

[ ]
Ocasionados
por terceros

Fraude por fuga de informacion de clientes o
cédigos fuente.

Factores Externos

Fuente: informacion interna
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Factores de riesgo .
Riesgos

Factores Internos

Ausencia del recurso humano o de personal critico

Desconocimiento en la ejecucidon de procesos

Actividades para beneficio propio o de terceros

Apropiacion indebida de activos propios o de terceros

Concentracioén de actividades criticas o falta de segregacion.

Inadecuado diseno del proceso

Inexistencia de estandares.

Inadecuada definicion de perfiles de cargos

Suspension parcial o temporal de servicios tecnolégicos (fallos de programacién en
Tecnologia gestién de cambios y diferencias entre los ambientes de pruebas y produccion)
Fallas en hardware, software o comunicaciones

Recurso humano

Procesos

Infraestructura fisica inadecuada (edificios, espacios de trabajo, almacenamiento y

Infraestructura
transporte).
Factores Externos
Eventos de la naturaleza Terremoto, vendaval, huracan, inundacion, incendio y descargas eléctricas (rayos)

Robo, terrorismo, sabotaje, ataques de denegacioén de servicio, virus, intrusiones y

Ocasionados por terceros T ) )
hacking, incendio, vandalismo.

Fuente: informacion interna
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Tipologia de Riesgo Eventos Presentados

Ejecucion y administracion de El alcance y divulgacién de politicas de seguridad no tiene una cobertura total del
procesos perimetro, lo cual dejé zonas descubiertas.

Vulnerabilidades no detectadas que afectaron el servicio y permitieron el ingreso de

Fallas tecnoldgicas
troyanos.

Clientes Pérdida de informacion.

Demandas por Incumplimientos en los acuerdos contractuales con los empleados

Relaciones laborales .
(salud ocupacional)

Darios de activos fisicos que se presenten durante la ejecucion de mantenimientos

Danos a activos fisicos
programados con terceros.

Fraude Interno Pérdida de informacion por extraccidon de bases de datos.

Descargas de correos que contienen malware y generan pérdida o modificacion de

Fraude Externo . -
informacion.

Fuente: informacion interna
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Factores de riesgo .
Riesgos

Factores Internos

Ausencia del recurso humano o de personal critico

Desconocimiento en la ejecucion de procesos

Actividades para beneficio propio o de terceros

Apropiacion indebida de activos propios o de terceros

Concentracién de actividades criticas o falta de segregacion.

Inadecuado diseno del proceso

Inexistencia de estandares.

Inadecuada definicion de perfiles de cargos

Suspension parcial o temporal de servicios tecnoldgicos (fallos de programacién en gestion
Tecnologia de cambios y diferencias entre los ambientes de pruebas y produccién)
Fallas en hardware, software o comunicaciones

Recurso humano

Procesos

Infraestructura fisica inadecuada (edificios, espacios de trabajo, almacenamiento y

Infraestructura
transporte).
Factores Externos
Eventos de la naturaleza Terremoto, vendaval, huracan, inundacidn, incendio y descargas eléctricas (rayos)

Robo, terrorismo, sabotaje, ataques de denegacidn de servicio, virus, intrusiones y hacking,

Ocasionados por terceros . . :
incendio, vandalismo.

Fuente: informacion interna
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Tipologia de Riesgo Eventos Presentados

Ejecucién y administracion de Retrasos en la entrega de tarjetas.

procesos Personalizacion realizada en plastico errado.
Fallas tecnoldgicas Caidas en el canal de comunicacion.
Clientes Productos defectuosos.

Demandas por Incumplimientos en los acuerdos contractuales con los empleados

Relaciones laborales .
(salud ocupacional)

Darios a activos fisicos Pérdida o deterioro durante la custodia de plasticos que son propiedad del banco.

Fraude Interno Fuga de informacion.

Intrusidn de terceros ajenos al proveedor a los lugares de custodia y personalizacidon de

Fraude Externo .
tarjetas.

Fuente: informacion interna



ASOBANCARIA

Construyendo
1a Confianza y Solidez del sector financiero

Factores de riesgo .
Riesgos

Factores Internos

Ausencia del recurso humano o de personal critico

Desconocimiento en la ejecucion de procesos

Actividades para beneficio propio o de terceros

Apropiacion indebida de activos propios o de terceros

Concentracién de actividades criticas o falta de segregacion.

Inadecuado disefo del proceso

Inexistencia de estandares.

Inadecuada definicion de perfiles de cargos

Suspension parcial o temporal de servicios tecnolégicos (fallos de programacién en
Tecnologia gestién de cambios y diferencias entre los ambientes de pruebas y produccion)
Fallas en hardware, software o comunicaciones

Recurso humano

Procesos

Infraestructura fisica inadecuada (edificios, espacios de trabajo, almacenamiento y

Infraestructura
transporte).
Factores Externos
Eventos de la naturaleza Terremoto, vendaval, huracan, inundacién, incendio y descargas eléctricas (rayos)

Robo, terrorismo, sabotaje, ataques de denegacidn de servicio, virus, intrusiones y

Ocasionados por terceros R . .
hacking, incendio, vandalismo.

Fuente: informacion interna
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Tipologia de Riesgo Eventos Presentados

Entrega de dinero no acorde con lo solicitado por el cliente (excedentes / billetes falsos).
Ejecucion y administracion de  Pérdidas de titulos valores.
procesos Incumplimiento de la ejecucién de los recaudos o aprovisionamientos programados por
eventos externos

Caidas del sistema que impida la apertura de bévedas con cerradura IP.
Fallas en comunicaciones.

Abuso de confianza con clientes.

Proporcidon de informacion errada a clientes en las oficinas.

Fallas tecnologicas

Clientes

Abuso de confianza entre los empleados y los funcionarios de la empresa transportadora.

Relaciones laborales . . "y
Incumplimiento de las condiciones legales y contractuales con los empleados en misién.

Fallas mecanicas en vehiculos de transporte de valores.
Dafos a activos fisicos Colisién de vehiculos transportadores.

Falta de mantenimiento de los vehiculos transportadores.

Colusién.

Fraude Interno Infidelidad de los funcionarios de la transportadora.

Ataque o hurto a vehiculos transportadores de valores (camiones y helicopteros)
Fraude Externo Ataque o hurto a bévedas.
Suplantacion del personal de la transportadora que ejecuta el servicio.

Fuente: informacion interna
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Factores de riesgo
Factores Internos

Riesgos

Ausencia del recurso humano o de personal critico
Desconocimiento en la ejecucion de procesos

Actividades para beneficio propio o de terceros

Apropiacion indebida de activos propios o de terceros
Concentracién de actividades criticas o falta de segregacion.
Inadecuado disefio del proceso

Inexistencia de estandares.

Inadecuada definicion de perfiles de cargos

Recurso humano

Procesos

Suspension parcial o temporal de servicios tecnoldgicos (fallos de programacion en
Tecnologia gestion de cambios y diferencias entre los ambientes de pruebas y produccion)
Fallas en hardware, software o comunicaciones

Infraestructura fisica inadecuada (edificios, espacios de trabajo, almacenamiento y

Infraestructura
transporte).
Factores Externos
Eventos de la naturaleza Terremoto, vendaval, huracan, inundacioén, incendio y descargas eléctricas (rayos)

Robo, terrorismo, sabotaje, ataques de denegacién de servicio, virus, intrusiones y

Ocasionados por terceros T . .
hacking, incendio, vandalismo.

Fuente: informacion interna
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Tipologia de Riesgo Eventos Presentados

Por falta de presencia de vigilantes asignados se presentan robos a oficinas.
Ejecucién y administracion de Ingreso de personal no autorizado a zonas restringidas en oficinas.

procesos No tener el certificado de manejo de armas y los salvoconductos de las armas
actualizado.
Dafos en sistemas de monitoreo y comunicacion.

Fallas tecnoldgicas Falta de oportunidad en el mantenimiento de las herramientas de monitoreo y control de

la seguridad de las oficinas.
No identificacion de marcadores (delincuentes) en las oficinas que repercute en fleteo.

Clientes Exceso de fuerza con los clientes por infringir las politicas de seguridad establecidas en
las oficinas.
Relaciones laborales Abuso de confianza entre los empleados y los funcionarios de la empresa de seguridad.

Intrusién de personal, dafando los vidrios de la ventanas y la puerta de ingreso a la
Danos a activos fisicos sede del banco.
Danos en béveda.

Fraude Interno Colusion con grupos al margen de la ley.

Ingreso a la sede del banco, intimidando al personal de vigilancia, para ejecutar hurto

Fraude Externo ..
de oficinas.

Fuente: informacion interna
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Factores de riesgo .
Riesgos

Factores Internos

Ausencia del recurso humano o de personal critico

Desconocimiento en la ejecucion de procesos

Actividades para beneficio propio o de terceros

Apropiacion indebida de activos propios o de terceros

Concentracién de actividades criticas o falta de segregacion.

Inadecuado diseno del proceso

Inexistencia de estandares.

Inadecuada definicion de perfiles de cargos

Recurso humano

Procesos

Suspension parcial o temporal de servicios tecnoldgicos (fallos de programacion en
Tecnologia gestion de cambios y diferencias entre los ambientes de pruebas y produccién)
Fallas en hardware, software o comunicaciones

Infraestructura fisica inadecuada (edificios, espacios de trabajo, almacenamiento y

Infraestructura
transporte).
Factores Externos
Eventos de la naturaleza Terremoto, vendaval, huracan, inundacion, incendio y descargas eléctricas (rayos)

Robo, terrorismo, sabotaje, ataques de denegacidn de servicio, virus, intrusiones y

Ocasionados por terceros T ) .
hacking, incendio, vandalismo.

Fuente: informacion interna
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Tipologia de Riesgo Eventos Presentados

Suministro de informacion errada o no autorizada.

Ejecucién y administracion de . . . . . .
Vinculacion de personal relacionado con delincuencia comun.

procesos - o _y
Incumplimiento en el pago de obligaciones con los colaboradores en mision

Fallas tecnologicas Pérdida de la integridad de la informacion para dispersiéon de némina.

Clientes Personal no cualificado que impacte la gestion operativa y de servicio del banco.

Incumplimiento de las condiciones legales y contractuales con los empleados en

Relaciones laborales ..
mision.

Actos ilicitos, actos inmorales de los empleados en misién para con el Banco y sus
Fraude Interno clientes.

Violacién de los acuerdos de confidencialidad.

Fuente: informacion interna
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Factores de riesgo
Factores Internos

Riesgos

Ausencia del recurso humano o de personal critico
Desconocimiento en la ejecucion de procesos
Recurso humano Actividades para beneficio propio o de terceros
Apropiacion indebida de activos propios o de terceros
Fraude interno (Violacion de la confidencialidad de informacién)
Concentracién de actividades criticas o falta de segregacion.
Inadecuado diseno del procesos o procesos poco eficientes (Documentos)

Procesos Inexistencia de estandares.
Inadecuada definicion de perfiles de cargos
Suspension parcial o temporal de servicios tecnoldgicos (fallos de programacién en
. gestion de cambios y diferencias entre los ambientes de pruebas y produccion)
Tecnologia

Caida de las replicas en linea
Fallas en hardware, software o comunicaciones
Infraestructura fisica inadecuada (edificios, espacios de trabajo, almacenamiento y
Infraestructura transporte).
Recursos necesarios para la subcontratacion del servicio requerido
Factores Externos

Eventos de la naturaleza Terremoto, vendaval, huracan, inundacién, incendio y descargas eléctricas (rayos)

Robo, terrorismo, sabotaje, ataques de denegacidn de servicio, virus, protestas,

Ocasionados por terceros ) . . : . . . .
P manifestaciones, incendio, vandalismo, intrusiones y hacking (fraude externo).

Fuente: informacion interna
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Tipologia de Riesgo Eventos Presentados
Pérdida de documentos en el trasporte o custodia.
Ingreso de personal no autorizado a zonas restringidas en oficinas (centros de computo).
No tener la formacidn o experiencia en el manejo de personal (empresas de servicos
temporales).
No sefalizacién de actividades realizadas (pisos humedos, trabajos eléctricos,
remodelaciones o caida de objetos)
Inadecuada digitalizacion de documentos
Dafnos en sistemas de monitoreo y comunicacion.
Fallas tecnologicas Falta de oportunidad en el mantenimiento de las herramientas

Fallas en Scaners

Ejecucion y administracion
de procesos

No atencién de requerimientos, especialmente en temas de alta disponibilidad.

Clientes . -
No cumplimiento de los requisitos contractuales.

Abuso de confianza entre los empleados y los funcionarios de la empresa del servicio
contratado.

Danos a bienes de la entidad por accién, omisidn o accidental.

Darios a activos fisicos Dafos en los equipos eléctricos.

Danos por mal uso de activos.

Colusion con grupos al margen de la ley o apoyar por accion u omision.

Violacién a los acuerdos de confidencialidad

Relaciones laborales

Fraude Interno

Ingreso no autorizado a aplicaciones 0 a equipos.
Fraude Externo Robo.
Ciberataques.

Fuente: informacion interna
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Factores de riesgo
Factores Internos

Riesgos

Ausencia del recurso humano o de personal critico para realizar las actividades de

digitacion, digitalizacion o de disposicion de documentos.

Desconocimiento en la ejecucion de procesos (Alta Rotacion sin la debida capacitacion).
Recurso humano Actividades para beneficio propio o de terceros (Alteracién de documentos, perdida de

pagares)

Apropiacion indebida de activos propios o de terceros (Titulos valores, plasticos, pagares,

etc.)

Concentracién de actividades criticas o falta de segregacion (Captura, digitalizacion y
validacion documental ejecutada por el mismo funcionario)

Inadecuado diseno del proceso.

Tipos documentales nuevos gestionados fuera del proceso establecido.

Inexistencia de estandares (Politicas para cada tipo documental)

Inadecuada definicidon de perfiles de cargos para realizar la actividades del proceso

Suspension parcial o temporal de servicios tecnolégicos (fallos de programacion en gestion
Tecnologia de cambios y diferencias entre los ambientes de pruebas y produccién)
Fallas en hardware, software o comunicaciones

Infraestructura fisica inadecuada (edificios, espacios de trabajo, almacenamiento y

Procesos

Infraestructura
transporte).
Factores Externos
Eventos de la naturaleza Terremoto, vendaval, huracan, inundacion, incendio y descargas eléctricas (rayos)

Robo, terrorismo, sabotaje, ataques de denegacién de servicio, virus, intrusiones y hacking,

Ocasionados por terceros . . :
incendio, vandalismo.

Fuente: informacion interna
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Tipologia de Riesgo Eventos Presentados
Fallas en los procesos de control documental (Listas de chequeo de los tipos documentales
recibidos).

Informar inoportunamente inconsistencias en la documentacién o no realizar el debido seguimiento
para regularizarlos.

Pérdidas de pagarés: implica ho poder iniciar procesos ejecutivos.

Errores de indexacion o digitacién de los documentos fisicos en los aplicativos, digitalizacion o de
disposicion de documentos: el no poder soportar la operaciones puede ocasionara que el banco
tenga que asumir pérdidas.

Documentos no encontrados, pérdida de trazabilidad, no se puede sustentar reclamaciones de
clientes o atender requerimientos de entes de vigilancia y control.

Entrega de documentacion trocada o digitalizar a nombre de clientes incorrectos.

Incumplimiento de acuerdos de servicio que impacten procesos posteriores de analisis de credito,
legalizacion, desembolso, cobranza, cartera, recaudos (Bouchers), mercadeo (campafras), etc.
Fallas en aplicativos de consulta de documentos digitalizados.

Ventanas de mantenimiento que impacte el servicio en los procesos documentales.

Perdida de informacion por cambios de software (Ejemplo: Fusiones o adquisiciones de empresas
en las que se pierden los histéricos documentales).

Clientes Pérdidas de documentacién confidencial y/o garantias.

Relaciones laborales Pérdida de demandas laborales por falta de documentacion soporte.

Ejecucion y administracion
de procesos

Fallas tecnoldgicas

Deterioro de documentos custodiados por deficiencia en la infraestructura (Humedad o temperatura

Danos a activos fisicos : ; ) e -
inadecuada para la custodia documental, sistemas de ventilacion insuficientes, etc.).

Fraude Interno Fuga de informacién confidencial.

Fraude Externo Intrusion de terceros ajenos al proveedor a los lugares de custodia.

Fuente: informacioén interna
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Factores de riesgo
Factores Internos

Riesgos

Ausencia del recurso humano vital para la ejecucion de procesos criticos.
Desconocimiento e inexperiencia en la ejecucidn de procesos criticos.
Ejecucion de procedimientos para beneficio propio o de terceros
Aprovechamiento de activos de la companiia o de terceros para beneficio propio

Recurso humano

Concentracion de actividades criticas o falta de segregacion.
Inadecuado disefo y ejecucion del proceso

Inexistencia de estandares.

Inadecuados niveles de autorizacion y escalamiento en los procesos.

Procesos

Indisponibilidad total o parcial de servicios contratados

Fallas en hardware, software o canales d comunicacion
Tecnologia Errores en implementacion de actualizaciones

Ciberataques

Vulnerabilidades no gestionadas ni corregidas.

Falla en condiciones fisicas requeridas en datacenter
Infraestructura Estimacién inadecuada de la capacidad de procesamiento

Infraestructura fisica inadecuada (capacidad limitada
Factores Externos

Eventos de la naturaleza Terremoto, vendaval, huracan, inundacién, incendio y descargas eléctricas (rayos)

Robo, terrorismo, sabotaje, ataques de denegacion de servicio, virus, intrusiones y
hacking, incendio, vandalismo.
Dafo en infraestructura por mantenimientos de proveedores de otros servicios.

Ocasionados por
terceros
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