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Introduccion

EVOLUCION TECNOLOGIA
PROVOCA CAMBIOS EN
MODELOS

RIESGOS
REPUTACIONALES

DISTORSION ECONOMICA o EROSION DE NORMAS
INESTABILIDAD FINANCIERA 0 ETICAS COLECTIVAS

ISO 31000 CUBRE OPTICA FMI DE $ 800 MM A $ 2B. DE DINERO
ECONOMICA, GEOPOLITICA, ILICITO LAVADO ANUALMENTE

AMBIENTAL, SOCIAL Y TECNOLOGICA 2% - 5% DEL PIB MUNDIAL




Avance de tecnologias disruptivas

 Regulaciones de Fintech colombianas pronto permitiran [ R
usar mas tecnologia y data en procesos AML ya que el S FINTECH
regulador esta actualizando sus reglas. IS S S 6

- La SFC proyecta hacer de las licencias para las startups

de fintech una prioridad y esta trabajando en los cambios
en el sistema SARLAFT.

- Las nuevas reglas abriran las puertas a las instituciones
financieras para usar mas tecnologia y data para los
analisis background de clientes que necesiten para
cumplir con las regulaciones AML.

« KYC mas tecnoldgico, datos sustitutos a la hora de
diligenciamiento de ese conocimiento del cliente diferente
al tradicional (redes publicas, |A, Data Analytics, bigdta).



Comprension del entorno tecnoldgico

Vs

La importancia pragmatica de los datos (bigdata).

Transformacion, evolucion y aplicacion de la
banca tradicional a la banca digital.

Cumplimiento e incertidumbre en cambios
normativos.

Vulnerabilidad de los sistemas de TI
(ciberseguridad, nube, multicanal, blockchain, Fintech, |A)

Afrontar riesgos y amenazas: mejora toma de
decisiones, plan contingente durante
disfunciones, vision integral del negocio,
asignacion eficiente de recursos.




Metodologia de administracion

MARCO LEGAL Y NORMATIVO

- N

PROGRAMA DE PREVENCION LAFT: POLITICAS, PROCESOS, PROCEDIMIENTOS, ESTRUCTURA
. ORGANIZACIONAL, SISTEMA DE CONTROL INTERND INFRAESTRUCTURA 'I'ECI"-.ICILOGICA )
| CAPACITACION INTERNA, DIVULGACION DE NORMAS Y PRINCIPIOS I

S
cortem > o> comoun 3 wowron

RETROALIMENTACION

- =

PREVENIR LA OCURRENCIA DE RIESGO LAFT- (AMENAZA x PROBABILIDAD)

/4




ISO 31000 para solventar deficiencias

« Disponer de una calificacion individual y monitoreo de
clientes con perfil de riesgo demografico y transaccional.

« Disenlar controles preventivos en funcion de Ia
identificacion del riesgo integral (cualitativo y cuantitativo).

« Establecer niveles de tolerancia a los riesgos identificados.

« Cumplir con l|as disposiciones legales locales e
internacionales.

« Acercar, mejorar e integrar las relaciones con las partes
interesadas (Matriz de stakeholders).

« Ayudar a alcanzar los objetivos estratégicos de las
organizaciones, que se reflejan en mayor rentabilidad vy
crecimiento en el mercado.
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ISO 31000 modelo gestion de riesgo
TR N N

Estaintegrada en los

procesos de la o de
organizacion e —
c. Formma parte de latoma " - R —

de decisiones ‘—'{ Estabilecer e Contest ]1—’
d. Trata explicitamente la —3 l i N
) ) Evaluaciin |, de Riesgos
incertidumbre —— . .
e. Essistematica, Modelo de 7 -t——-[mumm. i
estructurada y adecuada Gesticn del & T :
f. Estabasada en la mejor g -t——l[ Andlisis 8 los Riesges } =
informacion disponible . g 1 E
g. Estahechaa medida Mejoramiento Implementacidn | |_s) 1
h. Tiene en cuenta factores Contne <l *hnﬁ‘ﬂ 5 ‘__'l Evluaciin de ks Rlesges |
humanos y culturales % * #
i. Estranspareniee .
inclusiva l Seguimiento y l L J<—'[ mTuWIH
j. Esdinamica, iterativa y Revisidn del

sensible al cambio _—N —_— 4
k. Facilitala mejora

continuadela

organizacion

Principios de Marco de Trabajo (framework) Proceso de Gestion del Riesgo

GESﬁﬁl:l del Riesgo parala Gestién del Riesgo {Clausula 5)
k (Clausula 3) _/ (Clausula 4)
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|ISO 31000 - version 2018

El liderazgo, compromiso € imtegracion de posibles amenazas dentro de la estructura de la empresa

Principios 150

Proceso de

Aplicacion practica de los principios

Principios 150

10002009 gestidn de riesgo en el modelo de gestian JM000: 2018
Establecer el Contribuye al logro de los objetivos v
1. Crea valor contexto a la mejora del desempefio

2. Esta integrada en los
procesos de la
organizacian

Todo &l proceso
de Gestion del
Riesgo

Poliica para la estien integral de
Riesgos de las Entidades de los
Sectores Financieros Plablico y
Privado

3. Trata explicitamente
la incertidumbire

Identificacion,
Analisis v
Evaluacicn del
Riesgo

Control PLAFD en procesos de
ingreso o recepcion de fondos de
clientes y aceptacion de un nivel de
rniesgo

=

4. Forma parie de la
toma de deciziones

5. Es sistematica,
estructurada v adecuada

6. Esta basada en la

Ayuda a tomar decisiones o
elecciones informadas sobre los
niveles tolerables de aceptacion del
rnesgo de LAFD

=

Todo el modelo 150 31000 funciona
como un conjunto, con un orden
cronologico v estructurado

=

2. Estructurado

3. Basado en la

o inf o x Apoyado en la informacion existente mejor
LriI:JornlibI:;nﬂacmn Todo el proceso | 5) jnterior v fuera del banco informacian
po de Gestidn del disponible.
R i Riesgo La gestion de riesgo esta apoyada 4 Adaptado a la
7. Esta hecha a medida en un software de monitoreo d u-rgarr:itzat:iﬁn
8. Tiene en cuenta Ayuda a identifica la "cultura w 3 FDHSIUEFE
. . " . actores
factores humanos y urganlz_acmnal de la entidad humanos y
culturales ancana culturales.
. e ] &. Inclusivo de
e s s moneioery =% [P} todas s pats
P ( ) interesadas
10. Es dinamica, . e 7. Dinamico vy
) , ] Establecer el Modelo flexible y dinamica en su
interactiva v sensible al contexto enfoque de gestion [ﬂ con respuesta a

cambio

cambios

11. Facilita la mejora
continua de la
organizacion

Marco de trabajo

Bases para disefar, controlar y
realizar la mejora continua

. Enfocado a la
mejora continua

CREAR Y MANTENER VALOR

- COMPHIANCE




Marco de trabajo — gestion de riesgo

Compromisode
la Direccién

l

Mejoramiento
continuodel
modelo

Diseiio del Modelo de Gestion de
Riesgo

Comprension de la organizaciény su

contexto

Establecimiento de politica de gestién de

riesgos

Rendicién de cuentas

Integracion de procesos de la organizacién

Recursos

Establecimiento de mecanismos de
comunicacion interna y reporte
Establecimiento de mecanismos de
comunicacion externa y reporte

Seguimientoy Revision
del Modelo

de la gestion

Implementacién
del Riesgo



|. Comunicacion y consulta

Compliance Officer: rol de enlace con SEwds| e
actores internos y externos que interactuan
en la Gestion del Riesgo, que debe
acoplarse con otras areas y funciones de la
organizacion, que considere:

« Fuente de valor agregado para la entidad
(alinear a objetivos)

 Incorporar varios puntos de Vvista
(consenso de criterios)

« Promover un ambiente de confianza : ‘
(practicas colaborativas) COMUNICACION

« Optimizar la evaluacion de riesgos
(matriz de actores)

ion y consulta

W<




» Implementar un SGR integral que incluya impacto de las [EFEEESEINE.

/

* |dentificacion y analisis de las partes (stakeholders) bajo

Establecer el contexto

""‘a~ v
"

[}
g‘.l ’ .‘.

tecnologias disruptivas que evite que los servicios
financieros sean utilizados para actividades ilicitas.

0

!
y !

enfoque de LAFT.

Criterios de determinacion y medicion de los niveles de

riesgo
e i
(1 ) Rlesgo Bajo ' cualquier nivel
. . TAN BAJO COMO § El riesgo es
(2) Riesgo Medio e ot
g:;:f:;i § Region tolerable Se requl‘ere un
(3) Riesgo Alto I st
(4) Riesgo Extremo v Aoy
como existe
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I1l. Identificacidon del riesgo

El propdsito es generar una lista de fuentes de riesgos
y eventos de LAFT que pueden tener un alto impacto.

Segun el cliente Segun las operaciones
a.- Tipo de cliente a.- Proposito de la cuenta
b.- Nacionalidad b.- Fuente u origen de fondos
c.- Actividad economica c.- Frecuencia de ingresos
d.- Sub-segmento de negocio d.- Antigledad de la cuenta
e.- Edad del cliente / antigledad e.- Canales transaccionales
f.. Agencia de anclaje (zona geografica) f.- Productos y servicios
g.- Ingreso persona natural / juridica g.- Tipo de transaccion
h.- Patrimonio persona natural / juridica
i.- Domicilio del cliente < I K
j.- Género | R K




IV Analisis del Riesgo - Clientes

Clasificacion de riesgo por rango de edad y antigiiedad

Tipo de cliente Rango de edad y/o antigiiedad Riesgo
1 - 25 anos Extremo
Persona natural 26 - 35 arios Alto_
36 - 65 afios Medio
Mayor a 65 arnos Bajo
1 dia - 6 meses Extremo
Persona juridica 7 meses - 12 meses Alto_
13 meses - 36 meses Medio
Mas de 37 meses Bajo
Clasificacion de riesgo por ingresos de clientes
Tipo de cliente Rango de ingresos US $ Riesgo
1-520 Bajo
921 -1.800 Medio
Persona natural 1801 - 20.000 Alto
Mayor a 20.001 Extremo
0 - 850.000 Extremo
Persona juridica 850.001 - 3.400.000 Alto_
3.400.001 - 5.900.000 Medio
Mayor a 5.900.001 Bajo




IV. Analisis del Riesgo - Operaciones

Detalle de canales de servicios bancarios

Canales Detalle del canal Riesgo
Agencias Alto
Ventanilla de atencion Alto
Fisico Puntos pago Medio
Ventanilla Express Bajo
Corresponsal no bancario (CNB) Bajo
e Banca electronica personas (banca digital) Extremo
Banca electronica empresas (cash management) Extremo
Kioscos de consultas y transacciones Alto
AUTOSERVICIO | Cajeros automaticos Medio
Depositarios Medio
Servicio telefonico transaccional en agencia Bajo
CELULAR Celular Alto
Dispositivos moviles (tecnologias disruptivas) Extremo
IVR (Interactive Response Unit) reconocimiento de voz Medio
TELEFONICO | cCall center Medio
Telemercadeo Bajo




V. Evaluacion del Riesgo - Cualitativo

Se utiliza informacion que tiene relacion con = ot Esi’,‘;‘;ﬁ,,’;‘;os Audiores
cada uno de los componentes que forman RSP
parte de los factores de riesgo: '"’,‘:,;'::;;" Socales

- Articulos de prensa internos y externos
« Analisis y estudios, senales de alerta,
tipologias de la UAF, GAFI, GAFILAT,
EGMONT‘-‘ ONU'—' FMI! BM' Innovacion: Pagos moviles internacionales en el mismo dia “3 clicks y
» Impacto de las tecnologias disruptivas en e A
la valoracion y aceptacion del riesgo. (7= O\ crtoradigia D;:zgis"_
« Informes de casos relacionados con | Spay - lsercclen
prevencion de LAFT. o e
- Informacion histérica relevante de la g agos ntemacionais o ol R
entidad o sector econémico. e s

App.”

© ® Pagos P2P

Vy/ 4

€10Bn Merc d b]l p
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V. Evaluacion del Riesgo - Cuantitativo

Cada factor forma parte de la matriz de riesgo, que una
vez consolidados permiten establecer un nivel de riesgo
ponderado que facilita la comparacion con |los niveles de

riesgo definidos en el establecimiento del contexto, en
funcion del software AML que posea cada banco.
Rangos para la calificacion de riesgos

Rangos Riesgo Rangos Riesgo Rangos Riesgo
1,0- 2,0 BAJO 0-10 BAJO 0-65 BAJO
2,1-3,0 MEDIO 1,1 - 2,0 | MEDIO ::) 66-85 | MEDIO
3,1-40 ALTO 2,1 -30 |ALTO 86-89 | ALTO
41-350 EXTREMO 3,1 -40 | EXTREMO 90-100 | EXTREMO




Consolidacion - Matriz de Riesgos

El resultado es producto de la combinaciéon de 2 funciones tanto de las
condiciones de vulnerabilidad y las condiciones de amenaza, que en el
caso son de 1,38 y 4,47 respectivamente.

MATRIZ RIESGO DE CLIENTE MATRIZ RIESGO DE OPERACIONES
Condiciones de Vulnerabilidad Condiciones de vulnerabilidad
Factor Ponderacion | Riesgo Puntaje Factor Ponderacion | Riesgo Puntaje

Edad del cliente 6% 3 0,18/ | Propésito de la cuenta 5% 3 0,15
Agencia de anclaje 10% 3 0,3| | Productos o servicios 25% 3 0,75

(a) Subtotal 16% 0,48 (a) Subtotal 30% 0,9

Condiciones de Amenaza Condiciones de Amenaza

Tipo de cliente 5% 3 0,15/ | Fuente u origen de fondos 5% 3 0,15
Nacionalidad 5% 2 0,1| | Ciclo de ingresos 5% 3 0,15
Actividad econdmica 15% 4 0,6] | Antiguedad de la cuenta 10% 1 0,1
Subsegmento de negoci 15% 3 0,45| | Canal transaccional 5% 3 0,15
Ingreso promedio 10% 1 0,1] | Tipo de transaccion 45% 4 1,8
Patrimonio 15% 1 0,15 (b) Subtotal 70% 2,35
Domicilio del cliente 14% 3 0,42| | Total Factor Operaciones 100% 3,25
Genero 5% 3 0,15

(b) Subtotal 84% 212 RESULTADO COMBINADO (Ya + Yb) 1,38 - 4,47

Total Factor Cliente 100% 2,6

v



Riesgo Iinherente — vuinerabilidad x Amenaza

Los resultados de la matriz de riesgo sirven de base para la ejecucion del
monitoreo, adoptando las medidas de debida diligencia que corresponda.

Calificacion de riesgos

Vulnerabilidad | Amenaza Resultado Calificacion Accion

1 1 11 RIESGO BAJO Finalizar

1 2 12 RIESGO BAJO Finalizar

1 3 13 RIESGO BAJO Finalizar

1 4 14 RIESGO MEDIO Revisar

1 ] 15 RIESGO MEDIO Revisar

2 1 21 RIESGO BAJO Finalizar

2 2 22 RIESGO MEDIO Revisar

2 3 23 RIESGO MEDIO Revisar

2 4 24 RIESGO MEDIO Revisar

2 5 25 RIESGO MEDIO Revisar

3 1 31 RIESGO BAJO Finalizar

3 2 32 RIESGO MEDIO Revisar

3 3 33 RIESGO MEDIO Revisar

3 4 34 RIESGOALTO Informar al OC
3 5 35 RIESGOALTO Informar al OC
4 1 41 RIESGO MEDIO Revisar

4 2 42 RIESGO MEDIO Revisar

4 3 43 RIESGO ALTO Informar al OC
4 4 44 RIESGO ALTO Informar al OC
4 5 45 RIESGO EXTREMO | Reportar Comité
5 1 51 RIESGO MEDIO Revisar

5 2 52 RIESGO MEDIO Revisar

5 3 53 RIESGO ALTO Informar al OC
5 4 54 RIESGO EXTREMO | Reportar Comité
5 5 55 RIESGO EXTREMO | Reportar Comité

OPr0-r—m2»amZrc<

5 Muy alta

1 Muy baja

EXTREMO
(Reportar)
20

EXTREMO
{Reportar)
25

EXTREMO
{Reportar)
20

MEDIO
{Revisar)

MEDIO
(Revisar)
10

2

Posible Probable Ocasional Inminente

AMENAZA (PROBABILIDAD)



R I e S g O re S I d u aI GAFI pide medidas urgentes para

. Efectividad control sobre tecnologias disruptivas evitar lavado en criptoactivos

Ante el riesgo inminente del uso de activos virtuales o criptomonedas para lavar dinero o
inanciar actividades ilicitas, el Grupo de Accion Financiera Internacional (GAFI) exhort6 a las

« Falla de control incremento del riesgo residual e ooy woniis oo

(2) it O 00
Riesgo Inherente  (-) ~ Valor del Control = Riesgo Residual
Efectividad del control
Expectativa Promesa
Prioritario, acotar lavado de
) , dlnero en actlvos virtuales
Control sub-estandar = -] Falla el control, no funciona i ey
Control original = 0 Con los controles actuales
Control reforzado = +1 Aumenta expectativa . )
Control adicional = +2 Refuerza expectativa A g— .

./——\\ \

FINCEN MULTA A UN CAMBISTA CRIPTOGRAFICO P2P POR COMPRAR, VENDER MILLONES DE DOLARES EN BITCOIN Y ND
PRESENTAR INFORMES




VI. Tratamiento del Riesgo

En funcion de formular las estrategias para establecer los controles necesarios

sobre la be}se del grado de exposicion y nivel de aceptacion del riesgo.

Alternativas de estrategias de gestion del riesgo

EVITAR Se evita el riesgo cuando se decide no comenzar o no continuar
con la actividad que da origen a este

PREVENIR Implica actuar sobre los factores de riesgo antes que se
concrete un evento inusual e injustificado con indicios de LAFD

PROTEGER Proteger el riesgo con el propésito .de. I|m|_tfar las consecuencias
que se pueden derivar de su materializacion

ACEPTAR Implica asumir el riesgo en las condiciones en el que éste se
encuentra sin desarrollar medidas o acciones adicionales
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VII. Monitorear y revisar

« Los procesos de gestion de riesgos deben ser
Incorporados a procesos organizacionales y al plan
estratégico de la entidad.

« Puede ser ejecutado con el apoyo de indicadores de
gestion y umbrales de control, a cargo de Riesgos,
Cumplimiento, Operaciones, Auditoria interna, Bl.

* |ndicadores: medibles, tener una definicion, un |dentificar métricas
alcance, y un responsable a cargo de esta medicion relevantes que
periodica. provean datos Utiles

, , _ _ . sobre potenciales
« Indicador permite realizar acciones de ajuste al LN PN EIEED

sistema que facilita |la adopcion de correcciones el logro de los
oportunas frente a las desviaciones. objetivos



VIlI. Monitorear — Indicadores KCI

Economia

INDICADOR 4

3

GESTION :

j" | Eficiencia

| Calidadde
\ o Servicio

W [

Conocer objetivos y rlesgos |

Modelo Y plan de negocio

Eficacia

Mapeo de riesgos que impacta

Métricas del indicador de riesgo

Documentar el indicador




VII.

Reporte de Alertasy
Transacciones

Requerimientosde
Corresponsales

T —

Gestion de listas
restrictivas

Riesgo residual sobre
el umbral de riesgo

Monitorear - Indicador ROS

Concepto Descripcion
PROCESO MONITOREO DE TRANSACCIOMNES DE CLIENTES
SUBPROCESO Reportes de operaciones inusuales e injustificadas (ROIl) remitidos a
la UAFE
Representa el nivel de operaciones inusuales realizadas por los
DEFINICION clientes en la entidad identificadas en el monitoreo, sin justificacion y
reportadas a la UAFE
MEDICION Mensual
Lograr identificar, gestionar y evaluar las transacciones que exceden
META el perfil de riesgo asignado al cliente, para someterlas a un proceso
de revisidn y debida diligencia para justificar la excepcion alertada por
el sistema de monitorec y que NO fueron justificadas por el cliente
Realizar el seguimiento que todas las operaciones inusuales
VERIFICAR alertadas sean gestionadas con apoyo del Ejecutivo de Cuenta y que
exista una respuesta del cliente, y reportar a la UAFE aquellos casos
que no fueron justificadas por el cliente
Numero de ROIl de clientes reportados a la UAFE * 100
Mumero de alertas gestionadas con el Negecio para descarte
FORMA DE CALCULO
MNimero. de alertas gestionadas con el Meqgocio para descarte  x 100
Mumera total de clientes alertados por sistema de monitoreo
RESPONSABLE Unidad de Cumplimiento / Ejecutivos de Negocio
Mide el nivel porcentual de las transacciones inusuales e
FINALIDAD injustificadas reportadas a la UAFE con relacién al total de
transacciones alertadas y gestionadas con el Negocio para descarte
Base de datos del software de monitoreo, tanto de los casos alertados
FUENTE DE . . C e o
INFORMACION de transacciones inusuales, como los casos injustificados y

reportados a la UAFE

MNIVEL DE REFORTE

Comité de Cumplimiento y Comité Integral de Riesgos

FUENTE DEL
INDICADOR

Indicador requerido por la Superintendencia de Bancos y Comité de

Riesgos
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Conclusmnes

ISO 31000 persigue disminuir probabilidad de impactos de
eventos de LAFT y busca generar mas negocios seguros.

« El conocimiento y enfoque integral del riesgo, permite a las IFIS
realizar una planificacion estratégica mas efectiva.

« EIl éxito del sistema, es el compromiso de la alta gerencia para
apoyar la eficaz y eficiente ejecucion del programa AML.

« El compromiso que se genera al involucrar a las partes
interesadas, ayuda a alinear los esfuerzos de la gestion de
riesgos a los objetivos estrategicos de la organizacion.

 La revoluciéon digital es un hecho econdmico y cultural, abre
oportunidad de ampliar el mercado con base a una adecuada

Gestion Integral de Riesgo.



Gracis

&

Dr. Ilvan Danilo Ortiz, CPA, AML/CA
dusnavy@gmail.com / ortizi@fiscalia.gob.ec
(593-2) 2428617 / (593)998021627
Quito, Ecuador
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