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Tipologias de fraude, tendencias para su mitigacion y principales riesgos

Agenda

1.
V.

Lo importante y necesario para mitigar el fraude... Politica/Gobierno/Estrategia/ Modelo
de Gestidn/Estructura/Planes & Accountability

Gestionando por riesgos: Riesgo Operativo, Crédito, Financiero, Reputacional, otros.
Principales tipologias de fraude y lecciones aprendidas: ¢ Qué escenarios nos trae?

éQué viene? Gestionando la incertidumbre en la transformacion digital.

Comentarios finales.
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Lo importante y necesario para mitigar el fraude:
Politica

COSO 20 13 Los 17 principios fundamentales de COSO 2013
(asociados a los 5 componentes de control interno)
OBJETIVOS
F ﬁ incipio 1: Dy iso con la il i y valores éticos.
f? e il Principio 2: El ejo de i i6n ejerce su il de isién del control interno.
— f f’ incipio 3: imi de i ion de i ¥ ili
ipio 4: Dy iso de reclutar, y retener
Principio 5: Retiene a personal de ¥ P ido con las il de control interno.

Evaiuacion ae riesgos
incipio 6: Se i jetivos claros para identificar y evaluar riesgos para el logro de los objetivos.

Principio 7: Identificacién y analisis de riesgos para determinar cémo se deben mitigar.
incipio B: Consi Ia posibilidad del fraude en la evaluacién de riesgos.

5 .
COMPONENTES

Principio 9: Identificar y evaluar cambios que podrian afectar significativamente el sistema de control interno.

Actividades de control

Principio 10: i6n y de i de control que contribuyan a mitigar los riesgos a niveles aceptables.

incipio 11: La izaci iona y ivi de de ia para apoyar el
logro de los objetivos.

Principio 12: La i las de control a través de politicas y procedimientos.

Informacién y Comunicacion

Principio 13: Se genera y utiliza informacién de calidad para apoyar el funcionamiento del control interno.

incipio 14: Se ica i los objetivos y las il de control interno.

Principio 15: Se comunica externamente los asuntos que afectan el funcionamiento de los controles internos.

Monitoreo

Principio 16: Se lleva a cabo bre la marcha y por par inar si los del
control interno estan presentes y funcionando.

Informacién y Comunicacion

Principio 17: Se evalda y i las i del control internc a los responsables de tomar
i ivas, i la alta ini: i6n y el consejo de administracion.

Actividades de Control

Respuesta a los Riesgos Evaluacion de riesgos

Evaluacién de Riesgos Principio 6: Se especifican objetivos claros para identificar y evaluar riesgos para el logro de los objetivos.
Principio 7: Identificacién y andlisis de riesgos para determinar como se deben mitigar.
Principio 8: Considerar la posibilidad del fraude en la evaluacion de riesgos.

|dentificacion de Eventos

Establecimiento de Objetivos

Principio 9: Identificar y evaluar cambios que podrian afectar significativamenta ol sistema de control interno.

© N oo ok W e

Ambientes de Control




Tipologias de fraude, tendencias para su mitigacion y principales riesgos

Agenda

|. Loimportante y necesario para mitigar el fraude:

Politica/Gobierno y Estrategia/



Lo importante y necesario para mitigar el fraude:
Gobiernoy estrategia

De la seguridad tradicional a la seguridad emergente

Seguridad Madura Seguridad Emergente

omar mercado Crear mercado
Seguridad tradicional Seguridad Integral

La Seguridad se visualiza como un mal necesario

La Seguridad se visualiza como un
generador de valor

>8CP>

Monitoreo Real Time
Analytics y Machine Learning
Biometria y Videovigilancia
Ciberinteligencia
Laboratorios Forenses

CERT — Computer Emergency

I Response Teams

AN N N NN

Rezagados Conservadores Pragmaticos Visionarios Innovadores

Fuente: Banco Santander, México



Lo importante y necesario para mitigar el fraude:
Gobiernoy estrategia

Modelo de seguridad tradicional
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Lo importante y necesario para mitigar el fraude:
Gobiernoy estrategia

Modelo de Seguridad Integral

Propuesta de enfoque por procesos — N

ESTRATEGICO

SO ‘

N

TACTICO y OPERACIONAL




Lo importante y necesario para mitigar el fraude:
Gobiernoy estrategia

De la funcion al proceso

[ Mejora continua

,'7*7\ ,'7*7\

Unidades Unidades

de Negocio ‘ RESED I de Negocio

T ‘
Aseguramien E_’
to 9
Entradas Salidas

Actividades que aportan valor e
Flujo de informacién ——

Fuente. ISO 900



Tipologias de fraude, tendencias para su mitigacion y principales riesgos

Agenda

I. Lo importante y necesario para mitigar el fraude:

Politica/Gobierno y Estrategia/ Modelo de Gestion



Lo importante y necesario para mitigar el fraude:
Modelo de Gestidn

La evolucion

G Pay| &pa 5.5B 60%
tecnoldgica cambid GPay[#ry]  $5.4MM

: Compras Smartphones De las utilidades de
. i:ﬁxm!w. amazon pay online por 2 . 2X Biométricos al 5 . 3X la Banca al 2025
|aS necesidades de Mercado . - minuto . 2022 . provendran de
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|OS cllentes y transaccional de del volumen i
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nuevas amenazas
ponen en riesgo a las

organizaciones. 26% 1/30 48% 2x /MM $6T

De los cast')s'de Reclamos de de usuarios I!mitar!’a el Fraude en Datos perdidos 0 Costo mundial anual

fraude se originan seguro son uso de app si perciben e-commerce crece robados por dia del cibercrimen al

en contabilidad y fraude que su data no esta el doble de rapido 2021

tesoreria rotegida o (Breach Level
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De las vulnerabilidades analizadas tienen
un exploit disponible el mismo dia.

(Tenable - 2018)

Riesgos de mayor impacto solo
espués de desastres naturales.

totalmente preparados para un evento
cibernético.
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Lo importante y necesario para mitigar el fraude:
Modelo de Gestidn

Modelo de Seguridad y otros Marcos de Trabajo

Prevenir Detectar Responder
| |
‘ di Administradores de Equipos
Estructura Organizacional Custodia

B sistemas / accesos funcionales
Roles y Responsabilidades ‘

Procesos

Protocolos de Plan de reaccién

Clasificacién de Procesos Seguridad Gestion de alertas inmediata
y Recursos | ‘
! Andlisis de data L Ejecucion
i i Identificacion aplicacion de de protocolos
IntellgenCIa ‘ N estrategias ‘
de riesgos
|
) - i Arquitectura de Sistemas de Centros de
Uso de Dispositivos Seguridad seguridad monitoreo
Tecnolbgicos | |
Educacion, . : . : |
o | Autogestion Inteligencia comercial, automatizados en
Productos y Servicios 9 redes neurales y tiempo real

f A& segln segmento - ’ o .
(incorpora Co-creacion) 9 9 tiempo real e interaccion con cliente

Recuperar

Equipos de
respuesta

Procesos de
contingencia

Continuidad
operativa

Equipos de
contingencia

Plan de accién

Multisector (comercial,
operativo y soporte)

IS

CObllg)|

RN

ISO 27001'
st r g

ax &

Cybersecurity
® Framework

Recuperar
<+
Responder




Lo importante y necesario para mitigar el fraude:
Modelo de Gestidn

Gestion Integral de los Riesgos — MISB

Modelo de Governance y

. Encaje Estratégico
Gobierno ! g

/ N\

Visibilidad, Evaluac.ién y
mejora continua Re portena |ngenier|’a Aseguramlerfto de
y control interno la normativa

N/

Modelo de Monitoreo,

Operaciones seguimiento e
investigacion




Lo importante y necesario para mitigar el fraude:

Modelo de Gestion
/ Gobierno \

Comités Politicas Definicién de Roles Accountability

Para poder estar
preparados ante las
nuevas amenazas del
mercado es necesario . Gulturay Aprendizaje
contar con una gestién = Evaluacion Preventiva de

Riesgos (Procesos core). = Ciberinteligencia.

de r‘iesgos de fraude Yy = Modelamiento Analitica . = Mayor precision a través de
Avanzada. Prevencion Deteccion modelos con machine learning

= Observatorio Integral
= Sistemas de Monitoreo en Real
Time.

seguridad sobresaliente = Sistemas Inteligentes de y Big Data.
Autenticacion (Biometria / = Estrategia de comunicacion
enmarcada enun videovigilancia). diferenciada.
esquema de gobierno = Protocolos. = Desarrollo de capacidades
. . acorde a las nuevas
eficaz Apetito de amenazas.

Riesgo
\ / = Investigacién de Fraudesy
Seguridad. (Operativo /
= Planes de Contingencia. Recuperacion Respuesta Financiero / Cibernético)
= Continuidad Operativa. = LAB C(’)mputo Forense.
= CERT (Computer
Emergency Response
Team).
= Sistema de atencion de

alarmas de seguridad. j
Se debe definir el apetito de riesgo y dirigir los esfuerzos de la gestién de ]
riesgo de fraude y seguridad hacia los niveles que apruebe el Directorio. J




Tipologias de fraude, tendencias para su mitigacion y principales riesgos

Agenda

I. Lo importante y necesario para mitigar el fraude:

Politica/Gobierno y Estrategia/Modelo de Gestidn/Estructura



Lo importante y necesario para mitigar el fraude:
Estructura

Modelo de Seguridad Bancario

> Factores Claves > Modelo Integral de Seguridad y Prevencién

, B CP ) Visibilidad Integral del

riesgo y mitigacion

* Estindares de Sequridad Fisica.

* Capital humano ' P o
Ingenieria de Seguridad Investigacion forense :
o [ e e g Soporte al negocio
Gestion de Riesgos de. . 1.
; DmemoceHomomorecrotgs, especializada (Alertas tempranas)

* Procesos estandarizados

- Sequiidad integral
. cion

VISE

* Soporte tecnoldgico

[ Asesoria Legal ]
* Informacion (de calidad) s e — ] Prevencién, control de Monitoreo continuo'y
- Conuainternd - Contl e recpuesto pérdidas y GRD supervision directa

* Red de contactos

Automatizacién de

controles



Lo importante y necesario para mitigar el fraude:

Estructura

Ingresos

Riesgos diversos de fraude y
seguridad.

Requerimientos por
regulaciony de negocio.
Eventos e incidentes de
fraude y seguridad.

Informacion.

Interno: Divisiones, dreas y
servicios diversos de la
organizacion.

Externos: Clientes, ASBANC,

PNP, Reguladores, otros.

Gestion Integral de los Riesgos — MISB

Estrategia

Evaluacion de riesgos de fraude y seguridad

Gestidn de Riesgos de Desastres.

Disefio de Monitoreo Tecnoldgico Integral.
Disefio de Seguridad de la Informacién Documentaria.
Estdndares de Seguridad Fisica para sedes, agencias y canales.

Data Analytics

Operaciones

* Seguridad Integral
* Seguridad Alta Direccién
* Central de Alarmas
* Monitoreo Transaccional
* Seguridad Documentaria
* Servicios — Pool Choferes

Investigaciones

* Corporativas

* Forense

¢ Tecnoldgicas

* Especiales

¢ Programadas

* Laboratorio Computo Forense
* Ciberinteligencia

v

y

Asesoria Legal

* Gestion de Proyectos
* Control Interno

Mejora Continua

* Gobierno de Informacién
* Control de Presupuesto

Salidas

Tratamiento del Riesgo.
Estrategia y Politicas.
Continuidad Operativa.
Reporte de control

Informes sobre evaluaciones.
Respuesta a eventos de
fraude.

Inteligencia.

Interno: Divisiones, dreas y
servicios diversos de la
organizacion.

Externos: Clientes, ASBANC,

PNP, Reguladores, otros.



Lo importante y necesario para mitigar el fraude:
Estructura

Afinando el modelo de gestidn ante incidentes

* Evaluacién y valoracion de riesgos de
fraude.
* Elaboracidn, difusion y actualizacion de
Identificacion de riesgos y normas.
politicas

* Intervencién de Auditoria Interna.
Evalia el riesgo materializado,
procesos relacionados, mejoras
requeridas y aspectos vinculados.

Proceso de

control
(esquema mejora
continua)

Plan tactico
operacional

Acciones de mitigacion de
* Medidas correctivas ante vulnerabilidad vulnerabilidades
* Pruebas de validacion y monitoreo

* Soporte externo de ser necesario

Prevencidn:

* Educacién

* Inteligencia (casuistica global)

* Proteccion a los sistemas y aplicativos
bajo estandares de seguridad tecnoldgica.

* Medidas de proteccion a procesos,
servicios y productos con riesgo de fraude

Deteccidn:

* Monitoreo tecnoldgico

* Alertas tempranas

* Seguimiento reclamos / indicadores

* Reportes internos y externos

Respuesta:

* Proteccion del canal, producto, activo,
sistema, aplicativos, otros.

* Accion contra amenaza (aspecto
tecnoldgico, operativo, legal, otros)

 Alerta ARO, activacién CC (por criticidad)

* Determinacidn del impacto operativo,
contable y financiero.



Lo importante y necesario para mitigar el fraude:

Gerencia de Sistemas Relaciones Publicas

Gerencia de Riesgos
Contabilidad, Seguros

Estructura
Gerencia de Riesgos
Gerencia de Administracion
Gerencia Prevencion de
Fraudes e Investigacion
Tecnoldgica
Gerencia de Sistemas
Auditoria Interna T e
Unidades impactadas Gerencia Legal
Gerencia Cumplimiento
Gerencia Comercial

Gerencia Comercial

Soporte externo



Tipologias de fraude, tendencias para su mitigacion y principales riesgos

Agenda

I. Lo importante y necesario para mitigar el fraude:

Politica/Gobierno y Estrategia/Modelo de Gestién/Estructura/Planes & Accountability



Lo importante y necesario para mitigar el fraude:
Planes & Accountability

| <D, (o
Resultados Banca g (1%) 1.484 1.496
U]
z

Minorista (S/ MM)

1 G
327

6 (%)
(12%) v\
(73 o) 723

| CG27%> e

331 420 316
- 94 104 _174 103 - -

Ac. Mar 17 Mar 17 Feb 18 Mar 18 Mar P18 Ac. Mar 18 Ac. Mar P18

TILIDAD

u

1/. Margen por Intermediacién + GEB + ingresos no financieros



Lo importante y necesario para mitigar el fraude:
Planes & Accountability

(V) De los casos de fraude, se originan en o del total de pérdidas es 0/ Crecimiento prima por o/ Crecimiento fraude
26/) contabilidad y tesoreria. 82 A’ Fraude digital 23 A riesgos cibernéticos 17 A) Ecommerce  (ajte Group)

(ACFE) i (Aite Group) de usuarios limitaria el uso de
590 De crecimiento en 55(y Del fraude digital es por falla $6 Costo mundial del 48(y app si perciben que su data no
0 fraude Ecommerce 0 ensistema cibercrimen o ’
esta protegida
. i} (GsmA) “do (GSMA)
i i -0 3 -
Ey n€ & h
Big Data Data Science loT Open APIs Blockchain Smart Authentication Customer Empowerment Artificial Intelligence

Nivel 1: Analitica Avanzada ) Nivel 2: Modelo Cognitivo aplicado al monitoreo )

Informacion

Modelo de deteccién de fraude crediticio en Mapas de riesgos de seguridad y
originacion fraude Credicorp

( Comunicacion bidireccional y herramientas real time ] .Slstemas de video |ntellgente —

integrado a SW de monitoreo Q)
T GRD — Mapas de =3

Autenticacion biométrica . . . (@]

posicionamiento real time =
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff a

( Ampliar alcance COSO Evaluacidn Riesgo de Fraude Implementacién del CERT (@)

Operaciones, Negocios y Staff Financiero (Mercado Burstil y Tesorerfa) (Computer Emergency Response Team) -

- (@)

? Tercerizaciones ) ( Monitoreo personal y ) Adecuacién de estructura ) wn

proveedores (énfasis en Sistemas)

L‘ E-Learning y training

Personas '
Adecuacién de perfiles { @ prov estratéricon
I\‘ roy. estrategicos




Modelo Booz — Allen — Hamilton

Observatorio

Inteligenciay
Estrategia

E-Learning & training

Investigacion y Desarrollo

Modelamiento analitica
avanzada

Observatorio de
Seguridad Integral

Automatizado

v'Canales / Productos
v'Infraestructura
v'Data

v'Clientes
v'Colaboradores
v'Proveedores

CERT Integral

Informatica Forense

LAB y Computer
Emergency Response
Team

Incidencias de alta
complejidad

Invest. Operativa / Finan.

Asuntos Legales

Especializadas
& Soporte

Seguridad Ejecutiva

GRD
Control Interno
COSO Principio 8

CoE Fraudes




Tipologias de fraude, tendencias para su mitigacion y principales riesgos

Agenda

Il. Gestionando por riesgos: Riesgo Operativo, Crédito, Financiero, Reputacional, otros.



Il. Gestionando por riesgos

Consideraciones para la evaluacién del riesgo de fraude por Componente COSO:

Ambiente de Control

Hacer un compromiso organizacional con un programa de gestion de
riesgos de fraude.

Soporte a la gobernabilidad del riesgo de fraude.

Establecer una politica integral de gestién del riesgo de fraude.
Establecer los roles y responsabilidades para la gobernabilidad del
riesgo de fraude en toda la organizacion.

Documentacion del programa de gestion del riesgo de fraude.
Comunicar la gestion del riesgo de fraude a todos los niveles de Ia
organizacion.



Il. Gestionando por riesgos

Consideraciones para la evaluacién del riesgo de fraude por Componente COSO:

Evaluacién de Riesgos

VVVVYVYVYY

YV VYV V

Involucrar niveles apropiados de gerencia.

Incluir niveles: entidad, subsidiaria, division, unidad operativa y nivel funcional

Analizar factores internos y externos.

Considerar varios tipos de fraude.

Considerar especificamente la omisidon de controles por parte de la gerencia.

Estimar la probabilidad e impacto de los riesgos identificados.

Valuar al personal o unidades involucradas en todos los aspectos del tridngulo de
fraude.

Identificar actividades existentes de control de fraude y evaluar su efectividad.
Determinar como responder a riesgos.

Utilizar técnicas de data analytics para la evaluacién de riesgos de fraude y para los
planes de respuesta.

Realizar evaluaciones periddicas: programadas y evaluar cambios en riesgos de fraude.
Documentar la evaluacion de riesgos.



Il. Gestionando por riesgos

Actividades de Control de Fraude

YVVVYYVY

Investigaciones de fraude y protocolos de respuesta
Desarrollo de las investigaciones

Comunicando los resultados de la investigacién
Tomando las acciones correctivas

Evaluacién del desemperio de la investigacion

Considerar un mix de evaluaciones continuas y programadas.
Considerar factores para establecer el alcance y frecuencia de
evaluaciones.

Establecer criterios apropiados de medicién.

Considerar esquemas de fraude conocidos y nuevos casos de
fraude.

Evaluar, comunicar y remediar deficiencias.



Il. Gestionando por riesgos

Consideraciones para la evaluacién del riesgo de fraude por Componente COSO:

Informacion y comunicacion

A\ Y VY

VVVY

Promover la disuasion del fraude mediante actividades de control preventivoy
detectivo.

Integracidn con la evaluacion de riesgos de fraude.

Considerando los factores especificos de la organizacién y los procesos de
negocios relevantes.

Considerando la aplicacion de las actividades de control a los diferentes niveles
de la organizacion.

Utilizando una combinacion de actividades de control de fraude.
Considerando la anulacién de los controles.

Uso de procedimientos proactivos de andlisis de datos.

Desarrollo de actividades de control a través de politicas y procedimientos.



Il. Gestionando por riesgos

Mapa de Calor PLANIFICACION

e MAPA DE CALOR DE RIESGOS BCP

Critico 500

Alto 405

Relevante 180

Moderad 20

Bajo 5

Veces al

0.5 0.33 1 2 12 afio



Queremos modificar la forma de trabajo para que se realice todo el proceso en linea; de esta forma, se revisa
el proceso punta a punta de cada riesgo

1.- Identificacion del Riesgo:
= Definir una taxonomia comin -> lenguaje sencillo
para los gestores y mesas.
= |dentificar los top risks.
= |dentificar activos expuestos, controles existentes,
suficiencia de controles y vulnerabilidades.
= Definir principales escenarios de riesgo a evaluar.

5.- Monitoreo:

= Seguimiento a los planes de remediacion
para regresar a apetito a los riesgos
identificados.

= Medicién consolidada top — down.

= Definir necesidades de data analytics.

= Desarrollo de herramienta de soporte
que permita almacenar la informacion y
generar reportes.

2.- Apetito de Riesgo:
= ; Métricas operativas son suficientes para
medir los top risks?.
= Complementar con métricas cualitativas.
=;Cudl es el target de riesgo para los
principales  escenarios de riesgo

2o
g%
E—
sk
o 9
- T
'—

4.- Tratamiento del Riesgo :
= Plan de mitigacién de los riesgos

priorizados. identificad | 12
= ;El riesgo residual es aceptable B:f?;i'r'gsb?esrfg gar?s\uiztc%niplimiento y para
vs el apetito de riesgo?. e - ==y .
p g Medicion del mantenimiento de métricas.

= Mostrar el plan de trabajo para
reducir riesgo residual

Riesgo

1 Disruption 2 Data
of services leakage
Internal and external Disclosure of ciitical

3.- Medicion del Riesgo: m.
= Evaluar el impacto que tienen los distintos

. . . ope ’ G High SEWFeinotava\\ah\e \Erl\rﬂt‘lnr‘ngvgglgrgm:‘icmdenzi\
escenarios de riesgo identificados - en términos dueto, g dstibuted o inentonaly
denial of service attacks motivated

Loss

de probabilidad e impacto. Modum
= [dentificar principales mitigantes para cada escenario
que nos llevaria a niveles dentro de apetito.

3 Cyber 4 Vendor
fraud risk cyber risk
Fraudulent or accidental ~ Critical information may
adverse impactdueto b disciosed, modified,
inappropriate (privileged)  or unavailable due o 3
user s in lack of appropriate

Probabity systems, e.g. business  controls

applications, databases,

servers

Low

Cexx X%

Uniikely Possible Likely ~ Highly




Objetivos de cada etapa del proceso:

Identificaciéon

Definir principales riesgos - top risks.

Definir taxonomia de ciberseguridad con lenguaje simple para los
usuarios (mesas y gestores).

Identificar principales activos criticos, vulnerabilidades y posibles eventos
-> escenarios de riesgo a priorizar.

Mapeo de controles y respectivo impacto en la vulnerabilidad.

Apetito de

Complementar Tablero de Apetito Operativo con métricas cualitativas.
Complementar tablero operativo = ¢métricas actuales incluyen los top
risks identificados?.

¢Cual es el nivel de riesgo que quisiera tener? - Target de los
escenarios de riesgo (cualitativo o cuantitativo).

Definir gobierno, responsables para los distintos tipos de riesgo.

. Zona Roja
Apetito
Zona Alerta

Zona Verde

Medicién del

Medicion de los principales escenarios de riesgo priorizados.

Situacion actual y riesgo residual-> considerando controles existentes.
Identificar principales mitigantes para cada escenario

Considerando la medicion se identifican los principales escenarios que
estén fuera de apetito

Tratamiento
del Riesgo

Monitoreo

Armar plan de trabajo para mitigar principales escenarios de riesgo.
Concluir con etapas de plan de accion:

- Quick-wins

- Plan de Corto/Mediano Plazo

—  Plan de Largo Plazo - decisiones més estructurales.

Definir frecuencia del monitoreo

Definir reportes para cada nivel de reportes - detalle de confidencialidad a

compartir entre las distintas listas de distribucion.

Reporte top-down del seguimiento de las iniciativas de remediacion y planes

de accion.

Identificar necesidades de analytics.

Desarrollar herramienta de soporte que permita almacenar los eventos y
automatizar reportes.




Tipologias de fraude, tendencias para su mitigacion y principales riesgos

Agenda

lll. Principales tipologias de fraude y lecciones aprendidas: ¢ Qué escenarios trae?



lll. Principales tipologias de fraude y lecciones aprendidas: ( Qué escenarios trae?

Evolucion del negocio y TICs en la experiencia digital del cliente

Global connected device growth by type

By 2019, M2M connections will be more than 40% of total connections Marcas mas valiosas del mundo
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lll. Principales tipologias de fraude y lecciones aprendidas: é Qué escenarios trae?

Modalidades de fraude en la gestién de cajeros automaticos

* Ausencia deliberada del proceso de cuadre diario.

e Castigo injustificado de diferencias no explicadas.

* Incumplimiento deliberado del control dual en el proceso de abastecimiento.

Modalidades de fraude en el Proceso de Compras

* Ausencia deliberada de un manual de funciones o evitar documentar los procesos para diluir
responsabilidades. (Desorganizacién organizada)

* Seleccién inadecuada de los proveedores (amigos de los defraudadores).

* Pedidos a proveedores no autorizados

* Pedidos innecesarios por fraude

* Pedidos a precios diferentes a los pactados o superiores al mercado

* Aceptacion de cantidades superiores o inferiores al pedido en beneficio de colaboradores o terceros.

* Contabilizacidon de facturas incorrectas por fraude

* Cobro duplicado de facturas

* Falsificacidn de érdenes de compra o cotizaciones.

Modalidades de fraude en el proceso crediticio

e Suplantacién de personas o entidades.

* Falsificaciéon de documentos de sustento de la solicitud crediticia.
* Concentracion en un solo tasador de garantias.

* Sobreestimacién de las garantias.




lll. Principales tipologias de fraude y lecciones aprendidas: é Qué escenarios trae?

Oportunidades para cometer fraude

* Debilidad o inexistencia de controles, asi como falta de validacidn o monitoreo en los procesos.

* Ausencia de normas, indefinicidn en los roles y responsabilidades de personal clave.

* Historial conocido de incumplimiento de la normativa sobre valores y otras disposiciones legales o reglamentarias.
* Registros contables desactualizados, sin analisis ni conciliaciones.

* Partidas antiguas pendientes, sin analisis ni adopcidn de medidas para regularizarlas.

* Registro de gastos sin control presupuestal.

* Observaciones de auditoria de alto riesgo sin seguimiento.

Actitudes y racionalizaciones

* Tolerancia respecto a sustracciones menores.

e Cambios en el comportamiento del estilo de vida.

* Comportamiento del empleado que muestre su disgusto o insatisfaccién con la entidad o el trato que
” o«

recibe (“Falta de reconocimiento a mi esfuerzo”, “Mi salario no justifica el trabajo que realizo”, “son
injustos en las premiaciones”, etc.).



lll. Principales tipologias de fraude y lecciones aprendidas: é Qué escenarios trae?

Informacion financiera fraudulenta:

* Contabilidad creativa.

* Incremento indebido de ingresos.

*  Omision de registros de gastos.

* Ajustes de las diferencias de ingresos y gastos en periodos incorrectos.
* Valuaciones inadecuadas (sobrevaloracion de activos).

* Calculos incorrectos en las Provisiones.

* Activacién de gastos.

Informacion NO financiera fraudulenta:

* Reporte de ventas ficticias.

* Pérdidas de activos no reportados a la Alta Direccion.

* Calculos incorrectos para la determinacién de indicadores de desempefio.
* Reporte de falsos recuperos.

* Informacidn parcial de las pérdidas operativas.



lll. Principales tipologias de fraude y lecciones aprendidas: é Qué escenarios trae?

Corrupcion:

* Ausencia de politicas sobre conflicto de intereses.

* Falta de monitoreo al cumplimiento de los Cédigos de ética y conducta.

* Falta de una politicas corporativa de regalos y atenciones.

* Aceptacién de comisiones indebidas para la contratacion de bienes y servicios a proveedores.

* Recepcidn de prebendas de funcionarios de crédito por el otorganiento de facilidades
crediticias.

* Concertacidén en la seleccion de proveedores.

* Entregaindebida a terceros de informacidn reservada en los concursos de adjudicacién de
bienes y servicios.



lll. Principales tipologias de fraude y lecciones aprendidas: é Qué escenarios trae?

Evolucion de las amenazas Cibernéticas

Disparidad de

Conflictos entre
ingresos

estados con

COMnsecuencias
regionales

Eventos de

Eventos de
clima extremo

clima extremo
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Falla del
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Colapso o crisis
climatico
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Fuente: World Economic Forum, Global Risk Report 2018



CIBERESPACIO

Surface Web

f 0% dellcontenido web

NETFLIX

Son JIJJ:’A;LJJ» por: JJu moto
busqueda para su facil acceso




Venta de drogas Venta de armas

Alquiler de Botnets
P (pc zoombies) Trata de personas
Venta de ToolKits Contrato de sicarios

para Hacking

Pornografia ilegal
Comunicacion Pedofilia
entre terroristas

. . oA Venta de dispositivos
Documentacion clasificada I )
f para fraude — eep

Web

90% del
contenido
web




Principales riesgos de fraude cibernético

the Browser Adware

GROOMING Spyware
Keylogger Spoofing

Dialers Defacement

Cyberbullying <
Hijacking
Grayware aue
0 day
SCAM -
Virus
Inyeccion de cddigo ‘ Backdoor
Exploits Rootkits Malware

Pharming Crimeware

e SIPAM Ransomware

Fuente: ASIPN



Recent mass data breaches have created an abundance
of verified credentials for sale across the dark market.

2018 CYBERCRIMINAL SHOPPING LIST ' whatis your ety wortrz see what cybercriminais ae

willing to pay for access to a variety of consumer accounts.

Retall ([ Social

@ Travel/Leisure Finance Technology

Airlines

Instant

Messaging

Emails Hospitality Services

Auto Stores

Dating Sites

Delivery
Companies

Social Media
Websites




lll. Principales tipologias de fraude y lecciones aprendidas: é Qué escenarios trae?

¢Como se facilita el acceso a tu informacion?

Movistar & v 4 m1338
A Pokémon GO
Whats Ao M La versién 0.29.2 puede solicitar acceso a
atsApp Messenger /W WhatsApp Messenger v
: = necesita acceder a H, necesita acceder a
Linterna de Alta Potencia va p
: o _ &y Camara
S Compras integradas en N ) i fot fi id
Alicaciories B o y realizar fotografias y videos
Historial de aplicaciones y X0 Historial de aplicacionesy ., - g Contactos
dispositivo dispositivo Q  Ubicacion v disnasitiva
Ubicaci6n & Identidad e B sus v Ubicacién
Fotos/archivos multimedia/ B Contactos v [B™  Fotos/archivos multimedia/ + ubicacion aproximada (basada en redes)
archivos archivos + ubicacion precisa (basada en redes y GPS)
Q@  Ubicacion v n
Camar % Cémara ~ [E&3 Almacenamiento
E v » Modificar o eliminar contenido de la tarjeta
= SMS
Informacién sobre la &  Micréfono v SD
conexion Wi-Fi BN Fotos/archivos multimedia/ ., I * Leer contenido tarjeta SD
> & arehivos ¥ Informacién sobre la G
ID de dispositivo y datos de conexién Wi-Fi ﬁ_] Otros
llamada & Camar N *
w amara m ID de dispositivo y datos de + acceso completo a la red
. llamada « reconocimiento de actividad
« impedir que el teléfono entre en modo de
P> Google play ACEPTAR P> Google play ACEPTAR suspension
» Servicio de facturacion de Google Play
« vincular con dispositivos Bluetooth
» recibir datos de Internet
» acceder a los ajustes de Bluetooth
» ver conexiones de red
» controlar la vibracién




Lo importante y necesario para mitigar el fraude:
Modelo de Seguridad y otros Marcos de Trabajo

NIST Cyber Security Framework

Identify Protect Detect

Anomalies and
s

Security Continuous
Monitoring

J Detection Processes

Risk ssmen
BY

L
e

Recover

Recovery Planning

si : sk Tecnologia de ltima generacion aplicando
inergia Gremial: Machine Learning, IA, Analytics, Sequridad
Estrategia en el ambito preventivo Electronica Inteligente y Biométrica

Captacion y formacién de
talento para actividades de mayor
valor agregado y de alta complejidad

Transformacion Digital:
Acompanamiento en la Gestion del
Riesgo en Sequridad y Prevencion de

Fraudes
GRD y Manejo de Crisis: Corporativizacién:
(Capacitacion y Gestion Interna Credicorp Way
G ST 2 2z .
® ) \ COSO Gestion Preventiva: Reenfoque de

= ‘ ; Gestion Reactiva a Preventiva

0SI: observatorio de Seguridad Integral
Ciberinteligencia: pesarrolio de
capacidades internas y externas
Gobierno
Comités Politicas Definicién de Roles Accountability

Observatorio Integral
emas de Monitoreo en Real Time.

Ci inteligencia.

Cultura y Aprendizaje
Evaluacion Preventiva de Riesgos

{Procasos core) Mavor precision a través de modelos
= Modelamiento Analitica con machine learning y Big Data.

Avanzada. Prevencion i6 = Estrategia de comunicacién
= sistemas  Inteligentes  de diferenciada.

Autenticacion  (Biometria /[
videovigilancia).
Protocolos.

Desarrollo de capacidades acorde a
las nuevas amenazas.

Apetito de

Riesgo.

Investigacion de Fraudes y
Seguridad. (Operative /

= Planes de Contingencia. Recuperacién Financiero / Cibernétic)

= Continuidad Operativa. LAB Computo Forense.
CERT (Computer Emergency
Response Team).
sistema de atencion de alarmas
de seguridad.

Se debe definir &l apetito de riesgo v dirigir los esfuerzos de la gestion de
riesgo de fraude y seguridad hacia los niveles que apruebe el Directorio.




Esquema de un Ciberataque: Complejidad para su deteccion

(e e o) (. . . h
Definicidn y planificacion Ejecucidn de acciones
del ataque *Movimiento lateral Permanencia en los sistemas sin
eInvestigacion y recoleccién de *Acceso a activos criticos e _ ser detectado y eliminacién de
informacion. informacién sensible rastros.
eSeleccidn de objetivo eSeleccidn, recolecciény
extraccion de informacion
J J
. . 1 .z . . .
Reconocimiento externo Elevacion de privilegios y
eAcciones para la identificacion persistencia
de vectores de acceso *Obtencion de privilegios
e|dentificacion de elevados en la infraestructura
vulnerabilidades
J
s . h
Compromiso inicial Acceso interno
eExplotacién de vulnerabilidades eAcceso privilegiado al sistema y
ePrimer acceso a activo de la visibilidad de la red interna
empresa
\, S




Manejo de Crisis:

Estrategia de comunicacion
interna/externa. Monitoreo
permanente sobre medidas e impacto

Proceso de ordenamiento y mejora del
diagndstico. Ataque en desarrollo
Nuevo enfoque

Primeros sintomas no
detectados

Apoyo de capacidades internas
Proceso de remediacion a mediano plazo

con capacidades externas

Deteccidn de la amenaza y
tardia activaciéon de Comité
Crisis (juicio experto)

Mejora en la
planificacién e inversién

Ejecucidn de soluciones
parciales a sobrecostos

Dificultad para llevar la

estrategia/protocolo a la
practica

Identificacion de limitaciones

Exploracién de medidas de para analisis forense. Se opera

contencion. Ejercicio prueba s6lo en base a hipétesis.
error

Inicio de la
amenaza / ataque

Etapa de negacién ]

DIA 1

DIA O
v

compromiso /
Fuente: J. Marangunich R.



lll. Principales tipologias de fraude y lecciones aprendidas: é Qué escenarios trae?

Al terminar los sprints entregamos un producto
minimo viable (MVP) de gran valor para nuestros

MVP Not MVP

Clientes




lll. Principales tipologias de fraude y lecciones aprendidas: é Qué escenarios trae?

El MVP evoluciona en el tiempo segun las
exigencias de nuestros clientes. />

=

-

MVP durante el Evolucién en
proyecto el tiempo



Estadisticas
Peru

Educacién

Disponibilidad nacional de la educacion
y formacién cibernéticas

Educacion

Formacién

Desarrollo nacional de la educacion
de seguridad cibernética
Desarrollo nacional de la educacién
de seguridad cibernética

Formacion e iniciativas educativas
pliblicas y privadas

Capacitacion de empleados en seguridad
cibernética

Gobernanza corporativa, conocimiento y normas
Comprension de la seguridad cibernética
por parte de empresas privadas y estatales

[™ POBLACION TOTAL DEL PAIS 30.973.148 Penetracién de Internet
D Abonos a teléfonos celulares 31.666.244
O 40%
= Personas con acceso a Internet 12.389.259
Cultura y sociedad @
Mentalidad de seguridad cibernética
Enel gobierno  mmm memmes ws me
En el sector privado  mm mm mm s s
Enla sociedad v s w o
Conciencia de seguridad cibernética
Sensibilizacion s e e s
Confianza en el uso de Internet
En los servicios en linea s s ol o
En el gobierno electréonico  mmm mmm s s
En el comercio electronico  mmm mmm s s s

Privacidad en linea
Normas de privacidad
Privacidad del empleado
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IV. éQué viene? Gestionando la incertidumbre en la transformacion digital



IV. é Qué viene? Gestionando la incertidumbre en la transformacion digital
Empresas Lideres en Innovacion y sus Caracteristicas

sy

Apple

Amazon

Alphabet

x Microsoft
J Tesla

Samsung

El LIDERAZGO no es
permanente

Facebook
7 <l
GE

DT ntel
. Alibaba (D Netftix

2010 2011 2012 2013 2014 2015 2016 2017 2018

o W W <N o U W W

pary

* In 2015, Google announced a corporate restructuring forming an umbrella company called Alphabet
Source: Strategy& analysis

Condiciones para ser
em p resas I |,d er y HYPER NETWORK TECHNOLOGY TALENT DATA INCLUSIVE ASSET

RELEVANT POWERED PROPELLED RICH DRIVEN Adopting an inclusive SMART

Knowing how to be - Harnessing the Mastering leading- Creating new, modern Generating, sharing approach to innovation Adopting intelligent

refe re nte e n e I m e rca d o and stay - relevant power of a carefully edge technologies forms of workforces and deploying ~and governance that asset and operations
by sensing and managed ecosystem that enable business (flexible, augmented data to deliver new incorporates a broader management to
addressing customers’ of partners, to bring innovation. and adaptive) to gain a product and service range of stakeholders. run businesses
changing needs. the best innovations competitive advantage innovations safely as efficiently as

to your customers. in fast-changing and securely. possible, and to free

markets. up the capacity for
other innovative

efforts.

Fuente: Accenture. Unlocking Innovation Investment Value



IV. é Qué viene? Gestionando la incertidumbre en la transformacion digital
Internet en un minuto y su crecimiento exponencial

2006 ...

g,

Siister 701389 J 63444
Facebook| watched

facebook. 2 01 9

Go gle ;1 miion 18.1mittion . YoURILE >

LoggingIn  TextsSent 4 5 pription

NETFLIX

3.8 Million

20.8MILLION+  logins 0MILLION e Videos Viewed
You TUbe Messages e U B E R NETFL|X Queries 2
694,444
% 390,030
H ¢4
278 MILLION 1389 T Apps Downloa
Video Views Rides
) @ $996,958 347,222 jJ
tlndef 972,222 531;;’20 8 Spent Online Scrolling Instagram
Swipes Shared
2.1 Million |
2.4 MILLION 51,000 Snaps 87,500
Search Queries DwAr?lga 4 [ s ¥ Created People Tweeting ’
Go gle From Apple eeidd :
41.6 Million il
T $203596 i L4 Milligy
Music In sales o Swipes
Facebook Messenger &
e 120+ amazon . tinder.
1.04 MILLIO New Linkedin () 4.8 Million Milli
A 38194 |B47227  Accounts d e ed 188 Million
Vine Loon / Poststo | K., Fweets freste Emails Sent
. 180 1 Million
\9{,‘2 Llnkedm ~1GIPHY Smart Speakers 41. Views v
Shipped Bl “‘
amazonecho Streaming w

Subscriptions m

e




IV. é Qué viene? Gestionando la incertidumbre en la transformacion digital

Factores del riesgo de seguridad en el ecosistema de innovacion: Gaps entre lideres y seguidores

PROBABILIDAD (P)
N
VULNERABILIDAD AMENAZA IMPACTO RIESGO
Talento  Proceso Tecnologia Cultura Gestion de Crisis

Vectores

, 7 p ¢
7 Y Vo v Analfabetismo D4
Perfilamiento de Riesgos cibernéticos Digital &

de ataques
Digitalizacion

*Referencias: Cybersecurity Assessment Tool
FFIEC. Cybersecurity Maturity.
FFIEC. Inherent Risk Profile.

A8 NST==2- KFFIEC




IV. é Qué viene? Gestionando la incertidumbre en la transformacion digital

Factores del riesgo de seguridad en el ecosistema de innovacion: Gaps entre lideres y seguidores

LIDERES

FAST FOLLOWERS

LAGGARDS

VULNERABILIDAD

AMENAZA

IMPACTO

RIESGO

-

\

Lideres e Innovadores en el mercado:
Estdn abiertos a las amenazas pero han
generado capabilities y herramientas
para mitigar el riesgo.

En busca de participacidon de mercado
adoptan la tecnologia disponible como
pueden: Estan abiertos a las amenazas
pero no han generado capabilities
incrementando sus vulnerabilidades vy el
impacto asociado.

Poco posicionamiento en el mercado, no
estan abiertos a las amenazas porque no
participan en el proceso de
transformacion digital.

"

A N

National Institute of
Standards and Technology
US. Doporiment of Commorce

% FFIEC



IV. é Qué viene? Gestionando la incertidumbre en la transformacion digital

// ELUNIVERSAL

Sale a la venta nueva Barbie "espia’
La mufieca grabara conversaciones de los nifios WYL




IV. éQué viene? Gestionando la incertidumbre en la transformacion digital
¢Quién se sube al tren de la innovacion?

Tecnologias

I ¢
L = 6

e
@i :

Bae o “h
N v ey =R :
0 5ok INTERNETor” : ') B
S THINGS S| N Ms =2

~

T=sc5 amazoncom
N

Negocios

b EiNTECH 47

o5 e 1 G

Seguridad







IV. éQué viene? Gestionando la incertidumbre en la transformacion digital
El constante cambio nos lleva a interactuar en un entorno VUCA

!

+ Complejidad (C) : Volatilidad (V)

éCuan bien - -
puedes "
predecir el
resultado de Ambigiiedad (A) Incertidumbre (U)

"

¢Cuanto conoces de la situacion/contexto?

Fuente: Adaptado de Harvard Business Review y Forbes.



IV. éQué viene? Gestionando la incertidumbre en la transformacion digital

El constante cambio nos lleva a interactuar en un entorno VUCA

¢Cuan bien
puedes
predecir el
resultado de
tus acciones?

Complejldad (C)

_____________

__________

Volatilidad (V)

Ambigliedad (A)

G Pay

\%FINANEIAL amazon pay

E Alipay’

Nuevos actores: FINTECHS

¢Cuanto conoces de la situacion/contexto?

Fuente: Adaptado de HBR y Forbes.



IV. éQué viene? Gestionando la incertidumbre en la transformacion digital
Futuro: ¢ Epoca de cambio o cambio de época?

“No nos encontramos en un entorno que esta cambiando, sino en un
entorno que nunca va a dejar de cambiar”

[ Banca Computacional J [ Banca Inteligente ] [ Banca Exponencial ]

v’ Mejorar experiencia del cliente.

v Inicios de explotacién de BIG Data

v’ Real Time

v" Nuevas plataformas de
automatizacion

v Campafias masivas
v’ Experiencia multicanal

v Herramientas automatizadas genéricas

Retos en la Banca de hoy:

I.  Experiencia del cliente

Il.  Eficiencia operativa

Ill.  Gestion del dato

IV. Personalizacién y asesoramiento al cliente
V. Regulacién més estricta y dindmica

Vi. Nuevo competidores tecnoldgicos Existiran 2 tipOS de bancos:
* Supervivientes que han sabido
adaptarse

* Reliquias luchando por sobrevivir

Fuente: Investigacion Grupo GFT



¢Epoca de cambio o cambio de época?
Visidon 2050

PR
Laucszauc

t=cyve-3
P=sunzragl
surz- 7803
< v

sapi-cues
uecanTE)

CQETHLIED
EPTEIIACE

U

Fuente: Kaéf)ersky




IV. é Qué viene? Gestionando la incertidumbre en la transformacion digital
Smart Cities: Construyendo una infraestructura interconectada

Building a All Connected Infrastructure

Smart Data Collection

(m)

E-Govern

ransport

i1
o

Energ

Smart Decision Making

Fuente: Huawei




IV. ¢Qué viene? Gestionando la incertidumbre en la transformacion digital

El efecto camaleodn: las amenazas del cambio
La seguridad puede ser un facilitador del cambio o un inhibidor del
negocio si no se gestiona de forma adecuada.

“80% de ejecutivos Tl indica que no puede
mantenerse al dia con la creciente sofisticacion de
los ciberataques... Si esto continua, el
cyberbacklash podria desacelerar la
transformacion digital (-$3T en productividad).”

g Mckinsey

¢Como impacta el uso de la tecnologia
en nuestro dia a dia?
«Salud: W 8% del costo social de la salud.
*Seguridad: WV 30% en crimenes.

*Medio Ambiente: W 30% de consumo de agua

*Enfoque en tareas de valor agregado: ~50% de

4l

= .

tareas automatizables3.

*Necesidad de carreras relacionadas a Tl: 1.8M de
puestos en Ciberseguridad por cubrir (gap)?.

* Fuerza de trabajo remota.

* Mejora de los journeys del cliente (+Digital: 20B
dispositivos loT conectados al 2020).

* Decisiones de negocio data-driven.

* Mejor conocimiento del cliente = Microleads
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(1) Smart Cities: Digital Solutions for a more available future. Mckinsey, 2018. (2) Realizing 2030: A divided vision of the
future. Dell Technologies. (3). Jobs lost, Jobs gained: Workforce transitions in a time of automation. Mckinsey, 2017. (4). The
cybersecurity workforce GAP. CSIS, 2019.




IV. ¢Qué viene? Gestionando la incertidumbre en la transformacion digital

Smart Cities: Principales ataques

April 7, 2017 October 11, 2017
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Emergency alarms: Transport Administration systems: A distributec

denial-of-service (DDoS) attack affected systems

Attackers activated 156 emergency sirens at 11:40

tor trains. It also affe

: ‘ that mo d the federal
p.m,, waking up and frightening a lot of people until the e

(EPL : agency emaill system, website d road traffic maps
.20 a.m. when the alarms were turned off 1 y >y ¥ ’

Train traffic and other services had to be managed

manually, using backup proc s. Some trains

The incident resulted in 4,400 calls to 911

stopped and had delays that affected thousands of

passengers

.
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November 18,2017 |- March 22, 2018 —
SACRAMENTO ATLANTA

Regional Transit systems: A ransomware attack 1 Municipal systems: Attackers used ransomware to

deleted 30 million files, and the attackers demanded infect city systems. They demanded $51,000 in

$7.000 in Bitcoin i digital currency and caused outages across various

impaortant city systems

Fuente: IOActive.com



IV. éQué viene? Gestionando la incertidumbre en la transformacion digital.
loT: Crecimiento del malware en dispositivos

Las amenazas a los dispositivos de la Internet de las cosas apuntan a una variedad de
hardware, incluidas camaras IP, enrutadores domésticos y dispositivos inteligentes.
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Fuente: McAfee Labs Threats Report — December 2018



IV. éQué viene? Gestionando la incertidumbre en la transformacion digital.
La informacion como uno de los principales targets
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IV. éQué viene? Gestionando la incertidumbre en la transformacion digital.

La informacion como uno de los principales targets
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La inteligencia artificial como recurso para la sofisticacion del uso de malware.




Como entendemos en el BCP el Principio Profesionalismo




V. Comentarios Finales

Presente y Pasado de la Transformacidn Digital: ¢Qué, como y cuando?

El concepto de la ESCALABILIDAD esta presente tanto en el PRODUCTO como en el RIESGO asociado al desarrollo tecnoldgico. Esto exige al
frente de la seguridad actuar y planificar con prospectiva, generando estrategias ante situaciones de crisis y planes de contingencia donde
las decisiones de soporte al negocio permitan cubrir de manera integral el aspecto cualitativo y principalmente el cuantitativo.

Futuro: ¢Epoca de cambio o cambio de época?

El CAMBIO DE EPOCA muestra un presente retador en el dmbito de la seguridad por la diversidad de frentes y constante innovacién
generada por la transformacion digital. Esto orientado a satisfacer las necesidades de los nuevos usuarios que exigen mejorar su
experiencia a través del uso de la tecnologia de ultima generacion.

El efecto camaledn: las amenazas del cambio
En este contexto de innovacién los ciberdelincuentes resultan beneficiados con la oferta de productos y servicios que debido al
desarrollo tecnoldgico estan en constante cambio permitiéndoles mimetizarse. Por ejemplo, en el caso de los desarrollos bajo
metodologia agil que no cuentan con una base sdlida de controles se facilita la poca visibilidad de los escenarios de riesgo qu
hoy enfrenta la Industria Bancaria como Fast Follower.

De la seguridad tradicional a la Seguridad ante la Incertidumbre
En el caso de la gestion de la incertidumbre se deberan considerar: i) los desarrollos de los lideres tecnoldgicos v ii) los cambios
de habitos y nuevas costumbres de los usuarios. Lo que si sabemos es que los factores indispensables para la gestion del riesgo
seran el desarrollo de capabilities y talento, el uso de herramientas, las decisiones basadas en informacion y la rapida
capacidad de adecuacion.
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