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MODELO DE CAPAS DEL CIBERESPACIO

Capa de Red Capa de Red Capa
Fisica Logica Ciber-Persona

Distintos, pero interrelacionados

Fuente: Adaptado de Joint Publication 3-132 Cyberspace Operations
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ESTADO DE LA AMENAZA CIBERNETICA

WORLD The Global Risks Report
ECONOMIC 2

FORUM ' ”‘ ’
: N 47 4

Impacto Vs Probabilidad

These Are the Biggest Global Risks for 2018
The World Economic Forum’s top 10 risks, ranked by likelihood and impact

Riesgos mas
probables y de
mayor impacto

Economic Environmental Geopolitical  ® Societal Technological
4.0
i Extreme weather
Weapons of . .
7] ; Failed climaty
o )
8 mass destruction change mitigatipn Natural disaster
E
o
ﬁ Water crises ()
i:%’ Involuntar

iqrat
Food crises . rigration
Major r_watural catastrophe
Spread of infectious Biodiversity, d P
diseases ecosystem collapse
. Data fraud or theft
Terrorist
Asset price attacks
collapse
it trade

4.0 Most Likely» 4.5

um Global Risks Report Bloomberg
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Fuente: Adaptado de http://www3.weforum.org/docs/WEF_GRR18_Report.pdf
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ROLES DEL CCOCI

MISION

Ejercer la ciberdefensa y conducir
operaciones militares cibernéticas a nivel
estratégico, para la seguridad y defensa
de la Nacion en el ciberespacio.

MILITAR . !’(n.fl‘ae(S:’t.ll‘Ductu,rta.s
CIBERGUERRA riticas Liberneticas
Nacionales
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Agricultura -

Alimentacion

FISCALIA
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Seguridad Digital y

Ciberseguridad

Acciones y Operaciones Militares Cibernéticas
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IMPACTO CIBERNETICO

Electricidad
Agricultura - . :
i Hidrocarburos

Mi

Catalogo Infraestructura

Critica Cibernética de
Salud y -
Proteccion CO!QF‘_I.]:IJE? TIC
SOCial Version 2.0

! Basan la operacion de
Agua Seguridad y L.
Defensa SuUs servicios

esenciales en

Industria, .
Comercio y Transporte infraestructuras de Tl
Turismo y TO

MODERADO | [mepio [ [ ALTo [ muy ALTo R

Escala Valoracion Impacto

UNIDOS SOMOS INVENCIBLES - FUERZAS MILITARES DE COLOMBIA

Pg. 10




ESTRATEGIA PARA LA PROTECCION Y DEFENSA

Mecanismos de coordinacion
para la infraestructura critica cibernética

CCentro Operaciones Cibernéticas)

Conjunto o Politicas Nacionales

CONPES 3701 y CONPES 3854
Comision Nacional Digital

( Formacion CiberComandos )

Convenios y Planes
Interinstitucionales

Proyecto: Centro nacional para la
Proteccion y defensa de la IC

en Colombia
Iniciativa de Ley para Asuntos
del Ciberespacio
( Serelels o S|_mu|a0|on y ) S— — Plan Nacional para Proteccion
Entrenamiento Actualizacion Periddica y Defensa de la ICCN
Catalogo de ICCN
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2. SISTEMA INTEGRAL DE CIBERDEFENSA - SICID
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SISTEMA INTEGRAL DE CIBERDEFENSA

Ciberseguridad Observatorio Excelencia

Estratégica Cibernético Cibernética

“Estamos en el corazon de los colombianos y ahi nos vamos a quedar” (G

Pg. 13
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SISTEMA INTEGRAL DE CIBERDEFENSA -
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2013
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SUBSISTEMAS SOSTENIBILIDAD

CIBERSEGURIDAD ESTRATEGICA

Ciberseguridad de Intereses CIN
I Nacionales
Ciberseguridad ICCN CIC
Cooperacion y Diplomacia CDC
Cibernética

Comunicaciones Estratégicas Ciber CEC
B sensibilizacién y Concienciacién SCC
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SISTEMA INTEGRAL DE CIBERDEFENSA - SICID
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= N | 7. PLAN
‘ NACIONAL DE 2017 2018-2020
6. CATALOGO PROTECCION Y
DE ICCNV 1.0 DEFENSA ICCN
5. SECTORES
ESTRATEGICOS 2017
OPTICA. 2016
CIBERNETICA
2016 ‘

XLVII Reunion de Infr Critica, Riesgo Op yC

Pimara da Camarrin ds Ranats (POR) AN Enam 9012
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SUBSISTEMAS SOSTENIBILIDAD

CIBERSEGURIDAD ESTRATEGICA

Ciberseguridad de Intereses CIN
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SISTEMA INTEGRAL DE CIBERDEFENSA - SICID
Cooperacion y diplomacia cibernética
o | i

$incibe_

INSTITUTO NACIONAL DE
CIBERSEGURIDAD

More rights for more people

Centro de
Ciberseguridad Industrial

N T

IKJ1

Improving Security Together

....... Entre otros.
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Guia Metodologica
de Planeamiento por
Capacidades

Ministerio de Defensa Nacional

Este documento es una guia que explica la metodologia empleada en el
sistema de planeacion del sector de seguridad y defensa, la cual permite
contemplar las capacidades requeridas para enfrentar los retos que se
vislumbran en el mediano y largo plazo de acuerdo a las amenazas y
oportunidades del entorno estratégico.

]
Aplicar la \.—-[ efinir el
Decision Problema

1 S
Toma de V

Decisiones
Elegir las Analizar el

Alternativas Froblema
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: Alternativas
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SUBSISTEMAS SOSTENIBILIDAD
_ OBSERVATORIO CIBERNETICO

EB Gestion de Toma de Decisiones GTD

Centro de Fusion de Capacidades CFC
Cibernéticas

Alertas tempranas cibernéticas ATC

Analisis y Estadisticas Cibernético ~ ASC

B Gestion de Crisis Cibernética GCC
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SUBSISTEMAS SOSTENIBILIDAD

CURSO DE EXCELENCIA CIBERNETICA

CIBERCOMANDOS Educacion y Entrenamiento EEC
(2018) Cibernético

Normas y Doctrina Cibernética NDC

CIBERSEGURIDAD Y CIERDEFENSA o] /Y| — Laboratorios Cibernéticos LAC

N Ciencia, tecnologia e Innovacion  CTI

Simulacion y Ejercicios SEC
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SUBSISTEMAS SOSTENIBILIDAD

| Ejercicio de Gestion de Crisis .
EXCELENCIA CIBERNETICA

C]bem_etlca Nacmnal (2017) Educacion y Entrenamiento EEC
' v Cibernético

‘ Normas y Doctrina Cibernética NDC

Laboratorios Cibernéticos LAC

Ciencia, tecnologia e Innovacion  CTI

Simulacion y Ejercicios SEC

Cibernéticos

Il Ejercicio de Gestion de Crisis
Cibernética Nacional (2018)
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Table Top Exercise (TTX) “Cyber
Libertad of the Americas

Ciberolimpiadas de las américas
CyberEx

| Ejercicio Iberoamericano de
Ciberdefensa - Brasil

Il Ejercicio Iberoamericano de
Ciberdefensa - Espaina (Oct-2018)

Ejercicio Técnico CYBER.CO
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SUBSISTEMAS SOSTENIBILIDAD

EXCELENCIA CIBERNETICA

Educacion y Entrenamiento EEC

ESCUELA 8 El A Cibernético
gg'ﬁg;&?g%q E e B 4 W Normas y Doctrina Cibernética NDC
31 JULIO GARAVITO g peamTemEA Laboratorios Cibernéticos LAC
Sen. Saber ¢ Senuct Ciencia, tecnologia e Innovacion  CTI
Simulacion y Ejercicios SEC

Cibernéticos

GrupLAC
EN LINEA
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QUE ESTAMOS HACIENDO?

Socializacion

Il Ejercicios CYBER.CO ] ‘Ejerci,ciQ Gestic'?n de crisis Ejerc.icio Iberoamericano
Ejercicios Técnicos (CTF) Clperngtlca nacional . de Ciberdefensa
Abril. 12 - 2018 (Financiero) Octubre, 22 /26 -2018
’ Gestion de Crisis y toma de Il Ciberolimpiadas
decisiones Militares de las Américas
Mayo, 17-2018 Noviembre 21/ 22 -
2018

| i \Y
Trimestre Trimestre Trimestre
2018 2018 2018

| Trimestre
2018

Centro Nacional de proteccion y defensa de la ICCN: Estudio de Factibilidad CCOCly ESDEG

Planes Sectoriales de ICCN : Apoyo a la elaboracion de Planes Sectoriales ( planes especificos por sector ) meta: 2 Planes 2018
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« Paises aliados
 Organizaciones

COOPERACION estratégicas
INTERNACIONAL « Apoyo para enfrentar
amenazas localizadas

AUNAR
p ESFUERZOS
* Ministerio de Defensa
» Academia
e Industria
» Gremios empresariales
» ICCN TRAE CONSIGO..
\. J
( .
» Realidad Emergente
« Elemento estratégico
de gobernabilidad
— « Vision sistémica
\
\\ \ J
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