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Laboratorio de Innovacion
Financiera

Es un espacio creado por Prirher Laboratorfodetnm —————
ASOBANCARIA en donde se Financiera en América Latina liderado——==
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|dentidad
digital

El sistema de identidad y
autenticacion debe verse como
la suma de tres dimensiones:

. b
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Servicios Digitales

Servicios publicos o privados en linea

Autenticacion

;Es usted quien dice ser?

ldentidad unica

;Quién es usted?




El sistema

Entidades

Operadores
publicos o
privados
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Beneficios de la
identidad digital

1 2 3
Habilitador de la Disminucion de Control de
experiencia de costosy eficiencia fraudey

cliente operativa suplantacion
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Transparencia
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Evolucion de la
identidad en Colombia

Linea de tiempo

©e

Certificado Cédula blanca Cédula Cafe Cédula con Pasaporte Circular Decreto 1413 Disenoy
electoral laminada plastificada hologramas biométrico externa 042/16 discusion de
lineamientos de usoy laidentidad
:‘f}’."‘t‘;‘.‘ﬁiﬂ"?‘: e Requerimiento operacpn‘de Servicios dlgltal en
P > = (. L. minimos de seguridad digitales Colombi
- f "’1 Py ' en operacionesy olombia

Resolucion 5633/16
de condiciones de
acceso a bases de
datos dela
Registraduria.
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Evoluciondela
autenticacion biometrica

Hoy, la Registraduria tiene 56 Numero de consultas anuales
) . . de autenticacion biomeétrica
convenios de biometria con (millones)

entidades publicas y doce contratos
con organizaciones privadas para
identificar alos colombianos.
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Servicios digitales
en Colombia

Cédula
digital

Autenticacion
biométrica

Permite verificar y validar la
identidad por medio de huellas
dactilares

Permite verificar y validar la
identidad por medios
electronicos

Status manual:

©

Status manual:

©
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Autenticacion
electroénica

Permite verificar y validar la
identidad por medios
electronicos en relacion a un
mensaje de datos

Status manual:
Borrador para comentarios

Interoperabilidad

Brinda las capacidades para
garantizar el flujo de
informacion entre sistemas
informaticos de entidades del
estado

Status manual:
Borrador para comentarios

Carpeta
ciudadana

Permite que el usuario pueda
recibir, custodiar y compartir
de manera seguray confiable,
documentos e informacion
digital generada en su
interaccion con el estado

Status manual
Borrador para comentarios
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Recomendaciones

En 6 dimensiones

the cocktail.

4

ASOBANCARIA

2

Inclusiény
usabilidad

1
Modelo

3
Participacion
publico
privada

CONFIANZA

A
Seqguridad

Costos del
modelo

5

Tecnologias



Dimension # 1

El Modelo

the cocktail.

;Quiénes deberian ser los actores
llamados a participar en el ecosistema de
identidad digital?

;Los operadores deberian ser publicos o
privados?

;Como seran las interacciones entre los
actores?

;Como se financiara el sistema?



Dimension # 1
El Modelo

1

the cocktail. (s

Ente articulador fuerte

que habilite el funcionamiento del
esquema, empoderado y con autonomia
econdmica

“Es esencial otorgarle bases legales fuertes y firmes; un

mandato fuerte; poder para actuar a todo lo largo del
gobierno, los recursos necesarios, apoyo politico, una
gobernanza clara en un contexto de claridad institucional”.
OECD

Fuente: OECD



Dimension # 1 Cédula digital como
El Modelo
centro de todo:

2

La cédula digital debe establecerse
como estandar de acceso para todo
el modelo de identidad Digital en
Colombia.

the cocktail. (s

Fuente: Analisis The Cocktail




Dimension # 1
El Modelo

S

the cocktail. (s

Sostenibilidad
del modelo:

Se debe realizar un modelo econdémico
detallado que permita entender las
cifras de todo el sistema, de tal manera
que se tengan claras las necesidades de
inversion (CAPEX)y operacion (OPEX),
asi como cuales seran las fuentes de
financiacion.

Fuente: Analisis The Cocktail



Dimension # 1 Cantidad de operadores:
El Modelo

Que no haya un exceso y por ende
4 fracasen econdmicamente, o no haya
muy pocos, que ho permitan prestacion
del servicio de orden nacional.

the cocktail. (s

Fuente: Analisis The Cocktail




Dimension # 1
El Modelo

o

the cocktail. (s

Naturaleza de los operadores:

El modelo debe considerar la
participacion de operadores publicos 'y
privados.

Esta demostrado en otras partes que la participacion de los
privados es fundamental para garantizar la evoluciony
actualizacion de las tecnologias, y que estos juegan un papel
muy importante en la masificacion del servicio.

Fuente: Analisis The Cocktail



Dimension # 1
El Modelo

6

the cocktail. (s

Claridad institucional en cuanto alos
roles, responsabilidades e interaccion:

Establecer claramente el nivel de
responsabilidad y los mecanismos de
auditorias en eventos especificos como
un fraude sobre los procesos de
autenticacion electronica.

Fuente: Analisis The Cocktail



Dimension # 2

Inclusiony

usabilidad

the cocktail. (&

;Como garantizar que todos los
ciudadanos tienen acceso a obtenery
utilizar apropiadamente la identificacion
digital independiente de geografia,
género, ingreso, nivel educativo, etc?

;. Como lograr masificar el uso?
¢;,Como facilitar la experiencia del cliente

en los procesos de atenciony
enrolamiento?



Dimension # 2
Inclusiony
usabilidad

7

the cocktail. (&

Mecanismos que incentiven la
construccion o inclusion de un portafolio
de servicios:

Es importante que el esquema de identidad
cuente con los mecanismos que incentiven la
construccién o inclusion de un portafolio de
servicios para dar valor agregado a la identidad
digital y asegurar una adopcioén rapiday
consistente. El proyecto debe ser mas que los
manuales

Fuente: Analisis The Cocktail



Dimension # 2
Inclusiony
usabilidad

8

the cocktail. (&

Asegurar la mejora en la experiencia del
cliente / Usuario (UX):

La identidad digital debe permitir una
experiencia del cliente simple, sencillay con el
ciudadano como centro del mismo. Se debe
“testear” con usuarios de todos lo niveles y
siguiendo principios de un buen UX.

Fuente: Analisis The Cocktail



Dimension # 2
Inclusiony
usabilidad

9

the cocktail. (&

Disminuir barreras de acceso y uso

Es necesario asegurar aspectos de cobertura(en
cualquier parte del territorio nacional) y uso de
mecanismos que faciliten los procesos de
obtencion, activacion y utilizacion de la
identidad digital. (los esquemas moéviles o enla
nube presentan mas ventajas que esquemas de
reposicion de tarjeta fisica).

Fuente: Analisis The Cocktail



Dimension # 2
Inclusiony
usabilidad

[0

the cocktail. (&

Contar con una politica que garantice la
masificacion:

Asegurar la participacion de varios y diversos
actores tanto del sector publico como privado.
Sector Financiero es clave

En el caso del sector publico, es de vital
importancia incluir los esquemas de identidad
como nuevas formas de trabajo de las entidades
de forma tal que se apliquen las reformas
necesarias a los procesos actuales

Fuente: Analisis The Cocktail



Dimension # 2
Inclusiony
usabilidad

11

the cocktail. (&

Incluir las medidas necesarias
para un sistema fuerte de
proteccion de datos

Un esquema de identidad digital debe
propender porque los ciudadanos
obtengan el beneficio de poder
compartir sus datos con politicas de
privacidad, derechos y autorizaciones.

Fuente: Analisis The Cocktail



Dimension # 2
Inclusiony
usabilidad

12

the cocktail. (&

Garantizar la responsabilidad frente
a la proteccion de datos

El operador de interoperabilidad es el
encargado de prestar el servicio y por ende,
no recolecta, almacena, o usa datos
personales; en ese sentido es importante
aclarar, cual deberia ser su nivel de
responsabilidad frente al tratamiento del
dato personal de cada uno de los actores del
sistema.

Fuente: Analisis The Cocktail



Dimension # 3

Participacion

publico -
privada

the cocktail. (s

;El modelo de identidad digital debe ser
una iniciativa publica o privada?

¢;Deberia iniciarse un modelo con
funcionalidades unicamente para las
entidades publicas?

¢;Qué utilidad tendria construir un
ecosistema de participacion publico -
privada?

:Como lograr que el ecosistema sea
atractivo a la participacion privada?



Dimensién # 3
Participacion
publico-privada

15

the cocktail. (s

Incluir el sector privado en el
ecosistema

Incluir al sector privado en el ecosistema en
su rol de usuario y de operador durante el
diseno, construccion, desarrollo y uso del
modelo de identidad digital.

Fuente: Analisis The Cocktail



Dimensién # 3
Participacion
publico-privada

14

the cocktail. (s

Establecer un sistema que
otorgue garantias

Se debe establecer un sistema que otorgue
garantias al sector privado en términos de
seguridad, costos y transparencia asi como un
incremento del uso y sostenibilidad.

Fuente: Analisis The Cocktail



Dimensién # 3
Participacion
publico-privada

15

the cocktail. (s

Acelerar la participacion de entidades
del sector privado como usuario

Que las entidades privadas pueden participar
del esquema de interoperabilidad incluyendo
su informacioén o accediendo a la informacion
de las entidades publicas. Esto generara un
efecto de masificacion que beneficiara el
volumen de transacciones y por ende la
eficiencia del sistema.

Fuente: Analisis The Cocktail



Dimension # 4

Seguridad

the cocktalil.

;. Como garantizar que la identidad digital
cuente con mecanismos de identificacion
y autenticacién mas seguros que la
actual?

¢ Como desarrollar un esquema de
identidad digital mas sostenible desde el
punto de vista de seguridad?

¢;,Qué tecnologias brindan mayor seguridad
en el intercambio de datos?



Dimension # 4
Seqguridad
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T e
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Incluir mecanismos mas seguros en la
identificacion y autenticacion

Se debe aseqgurar que los criterios de
seguridad cumplen con estandares
internacionales y que reflejan un avance frente
a los mecanismos que hoy estan ya
funcionando. De ahi que todo el esquema de
identidad digital deberia contemplar
mecanismos seguros de autenticacion
multifactorial en plataformas moviles.

Fuente: Analisis The Cocktail



Dimension # 4
Seqguridad
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Acreditacion

Recomendamos que se trabaje para asegurar
que el Grupo Técnico Asesor garantice los
mejores estandares a nivel mundial y
presentan un avance frente alos sistemas que
ya se encuentran hoy funcionando en las
entidades. En este escenario es fundamental la
presencia tanto del sector publico como del
sector privado.

Fuente: Analisis The Cocktail



Dimension # 5

Tecnologias

the cocktail.

;Coémo asequrar las definiciones técnicas
de infraestructura comun para el
intercambio de informacion, el modelo de
gobierno en el uso de lainformaciény el
manejo en la proteccién de datos
personales?

;Coémo aseqgurar las mejoras continuas en
el modelo aprovechando las nuevas
tecnologias?



Dimension # 5 Garantizar arquitectura e
Tecnologias . oy
Interoperabilidad:

Asegurar el uso de estandares abiertos parala
interoperabilidad.

La arquitectura tecnoldgica de los sistemas de
identidad digital debe ser abierta, con
neutralidad tecnolégica e interoperabilidad
entre sistemas de forma que se facilite la
integracion de los sistemas de cada una de las
entidades.

the cocktail.

Fuente: Analisis The Cocktail




Dimension #5
Tecnologias
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the cocktail.

Asegurar mejoras continuas en la
prestacion de los servicios:

Se deben incluir los lineamientos necesarios
para lograr una estandarizacion en la
prestacion de los servicios entre los distintos
operadores. Esto incluye aspectos
funcionales, de seguridad, requerimientos de
inversion futuros en los sistemas para
asegurar una renovacion tecnologica y mejora
en los procesos.

Fuente: Analisis The Cocktail



Dimension #5
Tecnologias
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the cocktail.

Incluir nuevos desarrollos y
tecnologias:

Considerando la sensibilidad y criticidad de la
informacion contenida en la identidad digital,
es de vital importancia considerar incluir
nuevos desarrollos tecnoldgicos que esténala
vanguardia en los temas de seguridad y
eficiencia en el manejo de identidades.

Fuente: Analisis The Cocktail



;Como asegurar que el modelo es costo
eficiente para el estado, las instituciones
privadas y los usuarios?

the cocktail.




Dimension # 6
Costos del modelo

21

Sostenibilidad:

Se debe realizar un modelamiento econémico
detallado que permita asequrar al Estado y a
los potenciales operadores que el modelo es
autosostenible, o que el déficit es minimoy
puede ser asumido por el Estado.

Fuente: Analisis The Cocktail



Periodicidad de Revision:

Plantear periodos de revision del modelo
econdmico mas cortos. Consideramos que una
revision trianual como esta planteada puede
ser un poco larga.

the cocktail.

Fuente: Analisis The Cocktail




Esquema de tarificacion:

Recomendamos que revisen esquemas
alternativos al costo unitario por transaccion,
idealmente uno que promueva una disminucion
del costo unitario a largo plazo.

the cocktail.

Fuente: Analisis The Cocktail







