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Todos reconocen a esta imagen

=
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=
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Y a esta también...




USA PATRIOT Act

= El 26 de octubre de 2001, el
presidente George W. Bush
firmo la ley “Uniendo y
fortaleciendo los Estados
Unidos proveyendo las
herramientas apropiadas
para impedir y obstaculizar

el terrorismo”

= También conocida como Ley
Patriotica de los EE UU
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Titulo Il de la ley, conocido como

“Supresion Internacional del Lavado de
Dinero y de la Financiacion de

Actividades Terroristas”

intenta facilitar la prevencion, deteccion
y procesamiento del lavado de dinero
internacional y el financiamiento del

terrorismo



Objectivos de la presentacion

= Entender LAFT en el contexto de los servicios financieros
= Comprender el papel potencial de los criptos en LAFT
= Presentar el estado actual de las regulaciones en Colombia y el resto del mundo

= Resumir nuestras recomendaciones para enfrentarse a LAFT
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¢Por qué el interés en criptos?
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LAFT es una preocupacion material para los bancos

El Grupo de Accidon Financiera Internacional (GAFI) ha identificado tres métodos

principales a través de cuales las organizaciones criminales lavan activos

Uso del sistema financiero
El movimiento fisico de dinero
El movimiento fisico de mercancias a través del comercio

;Uso de nuevos métodos de pago y criptos?



Las multas impuestas han sido materiales...

Multas por violaciones bancarias de LAFT ($ millones)
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Descentralizado puede ser incontrolado

Tradicionalmente, los intermediarios La naturaleza descentralizada de los
institucionales actuan como guardas criptos permite a los participantes del
esenciales en el régimen global de LAFT sistema financiero evitar los

intermediarios institucionales

2> M >

;Como guardamos el sistema? .‘
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Opinions

The cryptocurrency-terrorism

connection is too big to ignore

By Steven Stalinsky
December 17, 2018

“El 26 de noviembre, en una corte federal de

Nueva York, Zoobia Shahnaz, de 27 anos, se
declaré culpable de apoyar financieramente al
grupo terrorista del Estado Islamico con un plan
que empleaba lavado de dinero y fraude
bancario, junto con bitcoin y otras
criptomonedas.
Fue identificada cuando los agentes de la ley
detectaron las transferencias electronicas en el
extranjero disenadas para evitar los requisitos
de informacion financiera.

1}
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Criptos y privacidad
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Criptoactivos, criptomonedas o criptos?

Z\

Un recurso con valor economico

» Unidad de cuenta
Un activo con tres propiedades » Medio de pago
= Deposito de valor

Una forma de dinero ampliamente aceptada

Una moneda que constituye una deuda del Banco Central

Una moneda que existe en forma digital. Puede ser emitido por un
Banco Central o no

Un criptografico, activo o moneda digital. No emitido por un Banco
Central

El cripto mas conocido y circulado
Cualquier cripto que no sea Bitcoin

Un cripto que intenta preservar un valor estable
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Parametros que determinan el uso de criptos
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Anonimato
Usabilidad
Seguridad
Aceptacion
Confiabilidad

Volumen

Source: Rand Corporation (2019): Terrorist use of cryptocurrencies
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Disipemos un mito

= ;Bitcoin no es an6nimo!

» Todas las transacciones son publicas y
visibles en el blockchain

» Mejor dicho, es seudonimo, como email

» Cualquiera clave publica puede ser
localizada hasta el propietario original

= La persona que compro dos pizzas el 22 de
mayo 2010, con la clave pUblica
“1XPTgDRhN8RFNnzniWCddobD9iKZatrvH4”
es la misma persona que envio 1,300
bitcoins a
“1DvSvCnRsHdrA76PnD1j58wAeUFnhTaux”
el noviembre 15 2010



Una evaluacion de propiedades de privacidad

Desvinculacion - ocultando donde
van las transacciones

Trazabilidad - ocultando de donde
provienen las transacciones

Sin valor - nadie puede calcular el
valor de la transaccion

Pasivo oculto - no es posible
analizar el trafico de internet

Opcionalidad - privacidad, pero
posible revelar informacion

X X X X X
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;Como los criptos ocultan la identidad?

Ofuscacion de clave o anillo de firmas: permite la reutilizacion de la
clave mientras enmascara la clave publica

rmbon Enmascaramiento de IP: ocultando el IP de la transaccion

5 Mezcla de monedas: mezcla los fondos de uno con el dinero de otras
@’ personas, con la intencion de confundir la fuente original de los fondos

El uso de técnicas que permiten el anonimato podria, paraddjicamente, funcionar como
una "bandera roja" para los servicios de inteligencia (RAND 2019, p27)



;Hay futuro para criptos?
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;Cual es la mejor manera de predecir el futuro?

Las imagenes pueden estar sujetas a derechos de autor

Z\
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;. Cudntos de ustedes son estadisticos?

A B c D E F G
1 Date Open High Low Close Volume  Adj Close

2 11/3/2010 1621 1623 1601  16.17 15961000  16.17

3 12010 16.29 164 1618 1619 9954700  16.19

. s ° 4 11/1/2010 165 1652 1608 1615 14360600  16.15
¢Cual es la mejor manera de hacer s 0900 163 1652 1633 1645 15798500 1649
6 10/28/2010  16.45 1645  16.31 16.4 12250400 16.4

R . 7 1o/27/2010 164 1643 162 1642 13764400  16.42
pred|CC|oneS SObre el fourO? 8 10/26/2010 1622  16.43 162 16.46 22279300  16.46
9 10/25/2010 163 1644 1615 16.4 17251500 16.4

10 10/22/2010 159 1641 1586 1631 24264100 1631

11 10/21/2010 15.9 16 1573 15.97 26544500  15.97

12 10/20/2010 1579 1625 1579 15.8 37752300 15.8

13 10/19/2010 15.73 15.8 15.37 15.49 32579800 15.49

14 10/18/2010 162 1628 1575  15.93 35876500  15.93

15 10/15/20010 1617  16.73 159 16.25 57940500  16.25

Las imagenes pueden estar sujetas a derechos de autor
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No tenemos un largo historial de datos

$15,000
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Ojala fuera la volatilidad el unico problema...

The BitCOin VO|ati|ity Index Energy Consumption by Country Chart =
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Bitcoin es solo uno de 1,600 criptos disponibles

'w) (3] A."QQQ &

:Se disiparan TODOS?

Images © of their respective owners
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: pregunEa mas importante no es si seguiran existiendo
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Estado actual de las regulaciones
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Uso de criptos




Reglas en relacion con las ICOs

ICOs es
ICOs es
ICOs e

an ofrendas de bonos

ICOs es
ICOs es

Area gris legal

t

t

stan permitidos y regulados
tan permitidos con LAFT

t

an prohibidos
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Colombia

Superintendencia Financiera de Colombia
Carta Circular 52

= Las monedas virtuales (MV) no son congruentes con
las condiciones sefaladas para su consideracion
como divisa de libre uso por el Fondo Monetario
Internacional y el Banco de Pagos Internacionales

= Las entidades vigiladas no se encuentran
autorizadas para custodiar, invertir, intermediar ni
operar con estos instrumentos, asi como tampoco
permitir el uso de sus plataformas para que se
realicen operaciones con MV
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Estados Unidos

Financial Crimes Enforcement Network (FinCEN)

= El uso de criptos para la compra de bienes y
servicios legales no es ilegal

= La mineria y el comercio de criptos estan
sujetos a las mismas medidas contra el lavado
de dinero y conocimiento del cliente que otras
instituciones financieras

= La Comision de Commodity Futures Trading

(CFTC) ha designado a los criptos como
mercancias y tiene autoridad con respecto a los

futuros que estan conectados a los criptos (por
ejemplo, el Bitcoin contrato futuro de CME)



Union Europea

EU legal framework on anti-money
laundering and counter terrorist financing

= Las bolsas de criptos y los proveedores de
billeteras digitales se encuentran dentro de
la ley contra el lavado de dinero de la UE, a
partir de julio de 2017

= También estan sujetos a regulacion para
evitar el fraude fiscal
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China

= En septiembre de 2017, el gobierno chino prohibié
obtener financiamiento a través de ICOs

= Dos semanas después, las bolsas de criptomonedas
fueron cerradas, incluido Binance (la bolsa mas
grande del mundo que ‘emigré’ a Japon)

» En agosto de 2018, se prohibieron las actividades
comerciales relacionadas con la criptomoneda

= El 10 de enero de 2019, la Administracion de
Ciberespacio de China publicé nuevas regulaciones
contra el anonimato para organizaciones de
blockchain
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Singapur
Monetary Authority of Singapore

=  “Aunque el gobierno no tiene el poder de
regular las criptomonedas

= Restringe las actividades que los rodean, si
esas actividades estan dentro del ambito
del regulador financiero”.
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Corea del Sur

= En enero de 2018, Corea del Sur limito las
instituciones financieras de ofrecer las cuentas
bancarias virtuales y anénimas

= Las regulaciones también restringen a los extranjeros
y menores de las transacciones con criptos

= Para operar legalmente, las bolsas deben garantizar:

— Los fondos de los clientes estan guardados por
separado

— Los usuarios reciben explicaciones detalladas de
los riesgos de inversion

— Nombres reales de los usuarios confirmados
— Adecuado sistema anti lavado de dinero
— Divulgacion de los detalles de la transaccion

— Responsabilidad de reportar cualquiera
transaccion grande
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Pero... ;realmente importan todas estas leyes?

... | No!



;Como monitoreamos LAFT con criptos?
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;Podemos evitar el uso de criptos para LAFT?

» La naturaleza descentralizada de criptos y los varios grados de privacidad lo hacen bastante

dificil (si no imposible). Pero, hay varias medidas disponibles

Medidas tradicionales Exclusion de criptos del sistema financiero
* Monitorizacion de los flujos financieros = Tenemos que ser precisos: exclusion de
* Monitorizacion de los flujos comerciales transacciones anonimas
= Conocimiento de clientes = La incorporacion de cripto-flujos por el

sistema financiero puede apoyar con su

monitorizacion
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;Como nos protegemos de apoyar a LAFT?

Crear y aprobar una directiva de cripto conformidad

Involucrar proactivamente el Consejo Directivo

[ 4 [ 4
I:ET?.I.J Involucrar proactivamente los reguladores
-

J Invertir en procedimientos y mecanismos de cumplimiento

H<0®
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;Futuro sin efectivo significa futuro sin LAFT?
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;Podrian los criptos sustituir el uso de efectivo?

Uso de efectivo, Suecia Preferencias de pago, UE
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Criptos constituyen solo 0.3% del PIB global

# Name Market Cap
1 Bitcoin $142,494,193,874
PIB global
2 4 Ethereum $21,883,727,604
$80,934,771,030,000

3 X XRP $15,955,895,297

4 1@ Bitcoin Cash $6,975,396,114

5 @ Litecoin $5,574,137,787

6 @ EOS $5,296,865,286

7 Binance Coin $3,355,906,668

8 @ Tether $2,806,274,161

9 & Stellar $2,094,414,168 . . ., .

Capitalizacion de criptos

10 # Cardano $2,010,862,864 5238:084’21 6: 691

Sources: World Bank, Coinmarketcap.com (May 2019)
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Hay varios otros enfoques para lavar dinero

Enfoque Explicacion
Exceso de facturacion Exagerar el precio de los bienes
Menor facturacion Subestimar el precio de los bienes

Emitir mas de una factura por los mismos bienes (generalmente a través

FeciEElem MmiNEpE de bancos diferentes), para justificar el recibo de pagos multiples

Exceso de envio Exagerar la cantidad de los bienes

Menor envio Subestimar la cantidad de los bienes

Ofuscacion de bienes Omitir informacion de la documentacion o disfrazandola

Envio fantasma Ningunos bienes estan enviados, y toda la documentacion es falsificada

Source: Wolfsberg Group
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En otras palabras...

...el uso de criptos no es
realmente necesario




Conclusiones
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Solo un pequeno numero de casos de financiamiento de
terrorismo, publicamente documentados y confirmados,
involucraron el uso de activos digitales

Virtual Currencies and Terrorist Financing: Assessing the Risks and Evaluating Responses,
Brussels: European Parliament, 2018

Los bancos tienen mejores sistemas contra el lavado de
dinero y el financiamiento del terrorismo que otras
companias financieras.

Sin embargo, su vulnerabilidad es mayor, debido al mayor
tamano del sector bancario y las caracteristicas innatas de
sus productos y servicios

South Korea’s Financial Services Commission, Financial Information Unit
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Sin embargo, a medida que los criptos aumentan su
anonimato, facilidad de uso, seguridad, aceptacion,
confiabilidad y volumen, pueden convertirse en

alternativas mas viables para AML y TF

Habiendo dicho esto, incluso con el control adecuado de
los criptos, el problema de LAFT es mucho mas grande

para que los bancos lo aborden solo asi
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Para recibir un white paper sobre

Cryptos, digital currencies and
the future of money

Implications for Central Banks, Commercial Banks
and individuals

Criptos, monedas digitales
y el futuro del dinero

Envienme un correo:

Periklis. Thivaios@tnp.eu
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