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Fraude en 
comercio 
electrónico

1,20%

1,60%
1,50%

2,20%

0,72% 0,71% 0,65% 0,58% 0,52% 0,46% 0,41% 0,39% 0,38%
0,27%

Fuente: VISA Online Fraud Report 2017 Latin America (Latam); MRC Global Fraud Survey 2015 (EEUU y Europa)



Proceso 
tí pico de 
verificación 
de un pago

Fuente: VISA Online Fraud Report 2017 Latin America (Latam)

Decisión Aprobación 
automática

Rechazo 
automático

Revisión 
manual

Aprobación manual

Rechazo manual



Costo del 
fraude en 
Latam

Fuente: VISA Online Fraud Report 2017 Latin America (Latam)



2% de 
comercios 

sufren
94% del fraude 

(en valor)

95% de 
comercios 
activos no 

experimentan 
fraude

Fuente: PayU Latam

Comercios 
activos sin 

fraude 
representan 

40% del Valor 
Procesado

2% de 
comercios con 
mayor fraude 
representan 

55% del Valor 
Procesado

Demografí a de 
comercios



El modelo de 
negocio 
determina la 
estrategia 
antifraude

Fuente: VISA Online Fraud Report 2017 Latin America (Latam)

Bienes físicos

Bienes digitales

Servicios

Margen bruto



Herramientas
Anti-fraude

Herramientas anti-fraude en uso (global)

93%
82%

69%
65%
64%
63%

56%
56%

45%
37%

20%
16%

7%

96%
88%
86%

82%
79%
78%

48%

47%
38%

87%
69%

2%
5%

5%
10%

3%
19%

9%
14%

22%
8%

3%
19%

14%

1%
4%

3%
3%

4%
9%

27%

13%
12%

3%
13%

Verificación del código de seguridad (CVV)
Verificación de dirección (AVS)

Mapas/Geolocalización
Redes sociales

Búsquedas en línea
Verificación de email

Verificación de número telefónico
Validación de dirección postal

Autenticación del pagador (3D Secure)
Búsqueda paga de registros públicos

Historia crediticia
Autenticación de doble factor (SMS, email, app)

Indicadores biométricos (voz, tipeo)

Listas negras/negativas
Historial de pedidos
Reglas de velocidad

Scoring de fraude -- modelo específico a compañìa
Listas blancas/positivas

Detección del proxy
Comportamiento de navegación en website

Listas negras/negativas compartidas
Reglas de velocidad en varios comercios/patrones

Información de geolocalización (país, ciudad, etc.)
Huella digital del dispositivo (device fingerprinting)

En uso Por incorporar

Fuente: MRC Global Fraud Survey 2017, Análisis PayU

Incipiente

Intensivo

Intensidad de uso 
en Colombia



Vulnerabilidad 
de 
herramientas 
utilizadas en 
Colombia

Reglas de velocidad en el 
comercio

• Adaptación inversa es posible / 
relativamente sencilla

Listas blancas/positivas 
en el comercio • Baja cobertura / no soporta crecimiento

Detección del proxy • Adaptación inversa es posible

Listas negras/negativas 
compartidas

• Depende de la cobertura del PSP u otra 
fuente

• Requiere historial / no cubre fraude de 
primeras transacciones

Reglas de velocidad en 
varios 
comercios/patrones

• Adaptación inversa es posible / 
relativamente sencilla

Huella digital del 
dispositivo (device
fingerprinting)

• Altamente variable, especialmente con 
transición a móvil

• Marcación de dispositivos requiere
historial



Evolución de la 
prevención del 
fraude en PayU

Reglas de 
velocidad

Listas 
restrictivas 

compartidas

Validación de 
identidad con 
centrales de 

riesgo

Verificación 
del código de 

seguridad

Alertas a 
posteriori de 

los bancos

Modelos de 
ML

Modelos para 
detección de 

anomalías

Doble factor 
de 

autenticación 
(3DS 2.0)

Tiempo

Hoy2006



Implementación 
de Modelos de 
ML en PayU

9.943 8.651 8.051
11.793

20.585

38.435 36.791

46.549 49.679
56.529

66.282 63.708

201707 201708 201709 201710 201711 201712 201801 201802 201803 201804 201805 201806

0,8% 0,7% 0,8%
1,1%

1,4%

2,7%
2,5%

2,8%

2,3% 2,2% 2,2%
2,4%

201707 201708 201709 201710 201711 201712 201801 201802 201803 201804 201805 201806

Rescued transactions

As % of total



¿Cómo reducir 
el fraude?

Shop

Comercio

PSP Bureau

Emisor

Delincuente

• Comportamiento 
de compra

• Historial de 
clientes

• Canales físicos
• Portafolio de 

productos
• Conocimiento de 

su negocio – y 
posibles 
vulnerabilidades

• Transacciones en 
otros comercios (que 
atienda)

• Página de pagos 
(cuando lo administra)

• Experticia en manejo 
de información 
transaccional genérica

• Identificación del 
pagador

• Datos de contacto
• Historial crediticio 

(si existe)

• Identificación del 
pagador

• Datos de contacto
• Historial del pagador
• Portafolio de 

productos del pagador
• Historial del medio de 

pago
• Notificaciones del 

pagador
• Experticia en 

identificación de 
fraude de identidad

• Típicamente, acceso parcial
• Información incompleta del medio 

de pago o identidad del pagador
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