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16° GARI®

USD $238 Fraude como industria global
El panorama actual muestra una evolucion hacia

ataques combinados que mezclan ingenieria

soclal, robo de credenciales y herramientas

basadas en inteligencia artificial.

Crowdstrike 2026
Global Threat Report




16° CANMIP®

Modalidades de fraude cibernético

A Phishing Fraude cibernético por
G -~ ,
W Apropiacion de informacion o

SMS o llamadas de voz
- confidencial de los usuarios
Sin autorizacion. . SMS con enlaces falsos

g SMS con malware

..............................................................................................................

Smishing

Phishing por medio de SMS

VI S h | N g @ BEINEGER e>_<tors?va.s desde
O > e _ centros penitenciarios
Phishing por medio de

llamadas de voz a
. Enmascaramiento del CLI.

Spoofing S |

Suplantacion de identidad del
remitente del mensaje de correo
electronico, IP o cualquier otra app.




16° CANMIP®

Cifras globales del fraude

27 340 +400%

segundos atagues Crecimiento

Ataque originados en del Vishing
mas rapido redes sociales

registrado

Crowdstrike
2026 Global
Threat Report



11%
CAGR

Delitos
informaticos
2020-2024

Cifras Colombia

O9M

Intentos de
phishing

Kaspersky Panorama
de Amenazas Latam

20.8%

>Crecimiento Denuncia
Acceso abusivo a stm
Informatico

Observatorio DDHH y
Defensa Nacional -
MinDefensa
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Ley 1341/09 TIC

\Vi arco de digital

Gestion de
riesgos de
seguridad
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(MinJusticia y MinTIG]

Activacion de lineas
sin informacion de los

usuarios afecta la
seguridad.

Autoriza al INPEC a
bloquear o inhibir la
sefal en carceles.
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MinTIC puede
ordenar a los PRST
restricciones de
dicha seial.
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Lucha contra la
suplantacion.

de herramientas o Reduce el mercado ilegal de celulares.
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ASI
FUNCIONA l.

— REGISTRO DE

Te registras.

Tu informacion se guarda

N“MEROS Ingresas tus datos y los ﬁl; 221 (l)ngseal::\:icoonnal.
e vocibor public em resaS'psoIo sahen si
EX L ID guieres recibir publicidad. p :
pueden o no contactarte.

e LaCRClo e LaSICvigila eLasempresas
administra  ysanciona  deben cumplir

¢ o Inscrito
“V!' ' en el RNE
» NO deben llamarte .

Silo hacen igual...
Estan incumpliendo la Ley

300
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verificar si estas inscrito. Ley 2300 de 2023




16° CARI®

Prevencion Spam telefonico
y Mensajes No Deseados

EJE 1 EJE 2

@ @ Proyecto regulatorio contra el Fraude

SMS Mitigacion de Prevencion, < Analisisde <Mesasde  <Propuesta
fraude de Voz Deteccién, alternativas  articulacion  normativa 2T
respuestay  publicadas intersectorial
EJE 3 EJE 4 Pedagogia
ﬁ % Participar en: www.crcom.gov.co
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Acclones

Simplificacion

Educativas




16° CARI®

Prevencion Spam telefonico
y Mensajes No Deseados

EJE1  Alternativas propuestas

* Registro nacional de remitentes (centralizado y DLT) con bloqueo o marcado
e Formalizacion y conocimiento del cliente (KYC)

» Categorizacion del tipo de contenido y consentimiento del cliente

» Monitoreo proactivo del trafico

* Asighacion de CC o numeros 940 a cada marca para identificacion exclusiva
SMS » Codigos Alfanumeéricos y controles a patrones anémalos de trafico P2P




16° CARI®

Prevencion Spam telefonico
y Mensajes No Deseados

EJE 2
Alternativas propuestas Servicios de voz
* Bloqueo de llamadas internacionales con CLI nacional
e Listas DNO (Do Not Originate)
 Validacion de origen de llamadas Stir/Shaken/RCD

 Monitoreo de trafico coordinado

Mitigacion de
fraude de Voz




Prevencion Spam 16° CARAP
telefonico y Mensajes
No Deseados
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TIENE:
Enlaces extraios
0 acortados
ADMINISTRA
LOS CODICOS

Sl EL. MENSAJE ]
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LA CRC
Errore
ortggrséficos CORTDS EN

COLOMBIA.
& Mensajes que Puedes consultaren
generanurgencia _ nuestra pagina web si un
cadigo esta asignado a :
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L] desconocido : o atencioncliente@crcom.gov.co
“ HE Sidudas, no Si no esta asignado o te
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16° CARI®

EJE 4

* Revision del régimen de

PreV,en_C I é i Spam administracion de recursos de
tel efO Nico y identificacion bajo enfoque de

Mens aj es NO simplificacion
Deseados

V.

Simplificacion
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Sector
Financiero Sector . .
Telecomunlcacmnes
Articulacion
o Institucional es
i cemidosde necesaria para
disminuir:

Duplicidad de
Sector Digital y Comerico Estrategia Sector esfuerzos

Nacional contra Financiero
Brechas de

contra de Fraude
- Colombia - \
trazabilidad y
Empresas de

tecnologia ate n C I é n efe Ctlva
SIC - s ’
\ Policia Reaccion tardia

Nacional /

- Dijin / CAl virtual ante nuevas
Gomoral de amenazas

Nacion

Ciudadania

Ciudadano

Organizaciones
de consumidores




Accliones

requeridas

16°

El sector financiero es un
actor determinante en:

Participacion Mesas Técnicas intersectoriales
Intercambio de alertas con entidades seguridad
Proponer protocolos y uso de estandares comunes
Inversion en sistemas de prevencion y respuesta
Pedagogia clara y permanente a usuarios
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Proteger al usuario es
proteger la conflanza






