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. Prologo

Por: Banco de la Republica de Colombia

Ya dej6 de sorprender el hecho de encontrar cada ano mayores desafios
en el campo de la ciberseqguridad para todos los sectores a nivel global.
En un mundo cada vez mas digitalizado e interconectado, la proteccion
cibernética se ha convertido en un pilar fundamental para la estabilidad
y confianza en las operaciones, especialmente del sector financiero. En
este contexto, durante 2024 crecio6 el numero de ataques, su efectividad
y complejidad; siendo de particular relevancialos de tipo ransomware por
su alto impacto. Las principales causas de estos ataques identificados
para el mismo periodo corresponden a explotacién de vulnerabilidades
(registrandose un incremento del 39% respecto a 2023!"), credenciales
comprometidasy correos maliciosos!?. Asimismo, lafugade informacion
[3ly los ataques a la cadena de suministro estuvieron presentes, teniendo
estos ultimos gran presencia mediatica dado su impacto en la disponibi-
lidad de servicios a nivel global 1. Para enfrentar estos desafios durante
el ano pasado, seguramente el trabajo de muchos se enfoco en adoptar
buenas practicas, fortalecer defensas cibernéticas y promover una
culturade higiene digital al interior de las entidades y en lasinteracciones
conclientesyaliados que permitieran mitigar o anticiparse a esosriesgos
materializados en otras empresas de todas las verticales.

Enelambito de las buenas practicas, laadopcion de marcos de referencia
como el NIST-CSF o la norma ISO 27001, o la aplicacién a certificaciones
tipo PCl o SWIFT CSP, han sido fundamentales para el ecosistema
financiero. Estos estadndares permiten identificar y priorizar iniciativas
de mejora continua en la madurez de la gestion de riesgos de cibersequ-
ridad. Al sequir estas directrices, las entidades financieras han podido
fortalecer sus sistemas de gestion de seguridad de la informacion,
garantizando la confidencialidad, integridad y disponibilidad de sus
activos digitales mientras se promueve un entorno digital mas seguroy
resiliente. Aunque la adopcion de estos marcos no es una “bala de plata”,
si contribuye a la identificacion y priorizacion de oportunidades para
fortalecer la postura de seguridad de las entidades, demostrando un
compromiso con la proteccion de lainformaciony laresiliencia operativa.
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Mirando hacia el futuro, ;como sequir fortale-
ciendo los esquemas de ciberdefensa en este
20257 Un primer paso es reforzando los espacios
de colaboracion, tanto fisicos como tecnolégicos,
con entidades nacionales e internacionales para
que ese esfuerzo conjunto ayude a enfrentar las
amenazas emergentes y proteger la integridad de
sistemas y datos. Es por esto por lo que compartir
y consumir inteligencia de amenazas en las
operaciones de sequridad sigue jugando un papel
crucial como una estrategia tecnologica proactiva
para lograr deteccion temprana de amenazas y
para implementar ejercicios de caceria en los
ambientes corporativos. Este intercambio de
informacién contribuye a la creacion de un entorno
financiero mas sequro a nivel local y global.

Por otra parte, dado que dos de los vectores de
ataque mas exitosos continuan siendo el robo de
credenciales y el envio de correos maliciosos, es
imperativo sequir promoviendo una cultura de
higiene digital, entendida como la implementacién
de politicas y procedimientos que aseqguren el uso
seqguro y responsable de los recursos tecnologicos
en las organizaciones.

Durante 2025, es importante sequir trabajando
y fortaleciendo las capacidades de ciberde-
fensa pues, segun el informe del Foro Econdmico
Mundial (WEF) sobre riesgos globales!®, la ciberse-
guridad sigue siendo una de las principales
preocupaciones a nivel mundial. Se estima que el
sector financiero sequira enfrentando un aumento
de los ataques de ransomware con el agravante de
la extorsién multifacétical® definida por Mandiant
como la utilizacién de multiples puntos de ataque,

[1] 2024 Cybersecurity Vulnerability Stats & Trends | SecurityVulnerability.io

incluyendo el cifrado de datos, el robo de estosy
el senalar y avergonzar publicamente a la organi-
zacion victima 7. Adicionalmente, como los
ciberdelincuentes estan usando lalAy el ML para
sofisticar, automatizar y personalizar ataques
haciéndolos mas dificiles de detectary prevenir,
se requiere mantener una vigilancia constante y
fortalecer la capacidad de adaptacion continua a
las amenazas en evolucion.

Los ciber-riesgos, potenciados por el uso de IA
parainstrumentarlos, siempre estaran presentes
en el sector financiero. Sin embargo, a favor
de la ciberdefensa, estas mismas tecnologias
emergentes también pueden ser una poderosa
herramienta ya que la inteligencia artificial y
el aprendizaje automatico permiten detectar
amenazas en tiempo real, optimizar la etapa de
triage, automatizar las respuestas, disminuir
los falsos positivos, entre otros, mejorando la
eficiencia y precision en las operaciones de
defensa. Entonces, al entender el impacto y
acoger estas tecnologias en las estrategias de
seguridaddigital se puede fortalecerlaresiliencia
del sector financiero y mejorar la proteccion de
los activos digitales.

Finalmente, ante los retos que depara este ano
y los futuros, el éxito vendra de la mano del
trabajo en equipo a la vez que se promueve la
cultura de higiene digital y la adopcion de las
mejores practicas en ciberseqguridad. De forma
conjunta, con creatividad, proactividad y colabo-
racion, sera mas facil superar los desafios que se
presentan en el camino.

[2] https://assets.sophos.com/X24WTUEQ/at/9brgjsn44hqvgspbbbgceps/sophos-state-of-ransomware-2024-wp. pdf

[3]https://www.welivesecurity.com/es/cibercrimen/incidentes-ciberseguridad-2024-america-latina/

[4]https://securelist.lat/ksb-story-of-the-year-2024/99459/
[5] https://www.weforum.org/publications/global-risks-report-2025/

[6]https://cloud.google.com/security/resources/cybersecurity-forecast

[7] https://www.mandiant.com/sites/default/files/2022-03/multifaced-extortion-eb-00396-02-es-L A.pdf
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2. Resumen
CjeCUTiVO

Estimados asociados, nos complace presentar
el consolidado de las actividades llevadas a cabo
por el CSIRT Financiero durante la vigencia 2024.
Nuestro compromiso continuo con la proteccion
de la informacion y la sequridad de los sistemas
financieros ha sido una prioridad fundamental a lo
largo de este ano.

Ha sido un periodo desafiante y de transformacion
para el sector financiero colombiano y en el que el
CSIRT Financiero desempendé un papel crucial en
la prevencion, deteccion y respuesta a incidentes
de cibersequridad, fortaleciendo la resiliencia del
ecosistema financiero ante amenazas cada vez
mas sofisticadas.

Se logro un aumento en la capacidad de deteccion
temprana gracias a la implementacién de nuevas
tecnologias de inteligencia de amenazas y analisis
de comportamiento.

Se gestionaron mas de 500 eventos de sequridad,
destacando un incremento en ataques de troyanos
de acceso remoto (RAT), en comparacién con
2023, con respuestas oportunas que minimizaron
el impacto.

cSiRT
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Se emitieron alertas tempranas sobre vulnera-
bilidades criticas y campanas de ciberataques
emergentes, contribuyendo a la prevencion
proactiva de riesgos.

Reafirmamos nuestro compromiso con la
seqguridad del sector financiero, avanzando hacia
un ecosistema mas resiliente y preparado para
enfrentar los desafios cibernéticos del futuro.
Los logros alcanzados en 2024 sientan bases
solidas para continuar protegiendo la integridad,
confidencialidad y disponibilidad de la informacién
financiera del pais.

Graciasalosmiembrosdel CSIRT Financieroporsus
aportes de informacion, sucompromiso de colabo-
racion, intercambio de conocimiento y experiencia
para hacer mas seguro el ecosistema financiero.
Seguimos comprometidos con la mejora continua
y laadaptacion frente a un entorno de amenazas en
constante evolucion.

Atentamente,

Equipo del CSIRT Financiero

Sumando aliados
para g 3cosistema
fini ol 1O SEQU 29m
EY L
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3 3 R@ S U m @ n S@ r\/l C | O S Threat Intelligence Prevention: Enfocado

en la identificacion y analisis proactivo de

M M amenazas dirigidas al sector financiero,
| n O n C | @ rO se compartieron (26) productos que
permitieron a las entidades tomar
decisiones estratégicas frente a diversas
ciberamenazas que impactaron la

industria.
Comprometido con la mejora continua, el CSIRT Financiero

llevé a cabo diversas investigaciones sobre ciberame-
nazas que, de forma directa o transversal, pudieron llegar
a impactar la infraestructura en Colombia, con especial
enfoque en el sector bancario.

A través de servicios especializados, ha desarrollado y
compartido productos disenados para mitigar riesgos,
fortalecer la sequridad del sector financiero y proteger ala
comunidad bancaria del pais.

Strategy CTI Office: A través de un andlisis
sobre informacion consolidada de forma
mensual y trimestral, se identifican
tendenciasclaveyevoluciondeamenazas.En
este periodo, se compartieron(16) productos
con el proposito de ofrecer una vision
detallada del panorama de ciberamenazas
que afectaron directa o indirectamente al
sector financiero en Colombia.

APT Monitor & Analysis Impact: Fruto del
sequimiento y analisis de las principales
amenazas persistentes avanzadas (APT),
incluyendo sus actores, modus operandi
y técnicas, se elaboraron nueve (9)
productos enfocados en estos grupos
de amenazas que comprometen la
infraestructura tecnolégica en Colombia.

Threat Intelligence Response: Proporciona inteligencia de amenazas y
analisis de riesgos para fortalecer la respuesta y la remediacion tanto
estratégica como operativa; a traveés de este servicio, se compartieron
mas de 1.200 productos, lo que permitio identificar cadenas de infeccion
utilizadas por actores maliciosos y sus familias de malware. EI CSIRT
Financiero enfatiza la importancia de reconocer y mitigar las tacticas
y técnicas empleadas por los atacantes, para reforzar las herramientas

de sequridad perimetral y reducir el impacto de actividades maliciosas. @

FINANCIERO
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Threat Analysis & Modeling: Analiza eventos
de seqguridad, actores de amenazas, malware,
arquitecturas y vulnerabilidades. En este
ambito, el CSIRT Financiero compartié 629
productos, permitiendo la identificacién de
patrones y comportamientos de amenazas
dirigidas contra la infraestructura tecnolégica
de sus asociados.

Advanced Threat Emulation: Simula Ias
actividades de los actores de amenazas mediante
la ejecucion controlada de malware. En este
contexto, se entregaron dos (2) productos que
facilitaron la replicacion del comportamiento
de las amenazas y generacion de reglas de
deteccion para herramientas de seguridad
perimetral, con el objetivo de fortalecer las
capacidades de deteccion y mitigacion dentro de
las organizaciones.

Threat Security Response: Gestiona el
conocimiento, los procesos y las acciones
necesariasparaunarespuestaefectivaante eventos
o incidentes de sequridad. En este marco, se
desarrollaron tres (3) productos, incluyendo casos
de uso de amenazas (Threat Use Cases), manuales
de respuesta a incidentes (Incident Response
Playbooks) y estrategias de mitigacion. Ademas, a
través del subservicio Support Incident Response,
se gestionaron 534 reportes relacionados con
phishing, distribucion de malware, suplantacion de
aplicacionesy abuso de marca.

Threat Detections & Prevent: Genera inteligencia
de amenazas aplicables en infraestructuras de
seguridad y equipos de Blue Team. Con el propdsito
de mitigar tacticas y técnicas maliciosas, el CSIRT

Financierocompartié 44 productos, incluyendoreglas
YARA 'y SIGMA, fortaleciendo asi las capacidades de
defensa adaptativa ante amenazas dirigidas al sector
financiero en Colombia.
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4. Resumen entregables
CIIRT Financiero

A través de nuestros servicios se compartieron mas de 1.230 productos y mas de 65.000 indicadores de
compromiso, gracias a las diversas investigaciones de las diferentes ciberamenazas que afectan al sector
financiero en Colombia.

Monitoring Threat Analysis

(MTA):

&
!!!!

Threat Focus Report (TFR) /

Strategy Bulletin (STRB): ST

Memoria Anual (MEA): Malware Emulation (ME):

Relevant Events (RE): Threat Uses Cases (TUC):

Cyber Security Warning (CSW):

Incident Response Playbook
(IRP):

Support Incident Response

Tailored Threat Analysis - AGL: (SIR):

Tailored Threat Analysis - ASL: Malware Activity - YARA (MA):

&)@ ©

Tailored Threat Analysis - 10C: Unified Threat Identification -

&

Sigma (UTI):

Tailored Threat Analysis - TMP: Webinar:

OJOLOIOXO)

Vulnerability Threat Monitoring

(VTM):

&

Indicadores de Compromiso: 65.267]

Grdfico 1. Resumen entregables Csirt Financiero. Fuente: CSIRT Financiero. o Aso
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S. Panorama global de

ciberamenazas en
Colombia 2024

El ano 2024 fue un periodo critico para la ciberse-
guridad en Colombia. Durante este tiempo, el
pais experimentd un incremento significativo en
los ataques cibernéticos, con una sofisticacion
creciente de las amenazasy una afectacion directa
a sectores clave como el financiero, guberna-
mental y de infraestructuras criticas.

Los ataques de ransomware fueron una de las
mayores amenazas en 2024. Grupos como LockBit,
BlackCat (ALPHV) y ClOp centraron sus esfuerzos
en entidades gubernamentales y financieras.

Dentro de las técnicas mas utilizadas por estos
grupos se destacan las siguientes:

® Uso de exploits de dia cero para acceder a
redes.

® Movimientos laterales en infraestructuras TI
antes de la ejecucion del cifrado.

® [Doble extorsion con exfiltracion de datos.

Las campanas de concienciacion y el refuerzo de
medidas de sequridad no fueron suficientes para
frenar la tendencia, o que evidencio la necesidad
de estrategias mas robustas en proteccion de
datos.
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El phishing continué siendo una de las amenazas
mas prevalentes en Colombia. Durante 2024, los
ciberdelincuentes perfeccionaron sus técnicas
mediante el uso de inteligencia artificial y
deepfakes parasuplantaridentidades de empresas
y funcionarios gubernamentales.

Con relacion a esto, se observaron las siguientes
tendencias:

® |ncrementode phishingbancario, conataques
que simulaban ser entidades financieras
reconocidas.

® Uso de inteligencia artificial para generar
correos mas convincentes.

® Expansion del vishing (phishing por voz) y
smishing (phishing por SMS) para engafar a
los usuarios.

En respuesta, muchas organizaciones adoptaron
autenticacion multifactor (MFA) y sistemas de
deteccion avanzada, aunque, en algunos casos, los
atacantes lograron evadir estas medidas.




En 2024, el sector financiero enfrent6 amenazas
cada vez mas sofisticadas, incluyendo troyanos
bancarios, troyanos de acceso remoto (RAT) y
ataques a sistemas de pago. Por el contrario, el
sector energético, de telecomunicaciones y salud
fueron objetivos clave de grupos APT (Amenazas
Persistentes Avanzadas) como APT29 (Cozy Bear)
y APT41. Todo esto evidencia la necesidad de
reqgulaciones mas estrictas y una cooperacion
internacional mas efectiva en la defensa de las
infraestructuras criticas.

Es importante destacar las acciones y medidas
que el Gobierno colombiano implementé para
fortalecer la ciberseguridad, incluyendo:

® Actualizacion del CONPES de Ciberseguridad,
con un enfoque en proteccion de infraestruc-
turas esenciales.

® Refuerzo del Grupo de Respuesta a
Emergencias Cibernéticas de Colombia
(Colcert), que mejor6 su capacidad de
respuestay analisis de amenazas.

Colombia afronté un 2024 desafiante en el
mundo digital y los aprendizajes de este periodo
seran clave para mejorar la ciberseguridad en los
proximos anos, por eso se deben tener en cuenta
los siguientes aspectos:

® Una mayor inversion en tecnologias de
deteccion avanzada y automatizacion.

® Mayor educacion en ciberseguridad para
usuarios y empresas.

® (Cooperacion internacional para combatir

amenazas APT.
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Top vectores de ataque observados en 2024
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6. Threat Intelligence

Response

Inteligencia de amenazas y analisis de riesgos para
larespuestay remediacion estratégicay operativa,
cuyo proceso de identificar, analizar y actuar
ante amenazas cibernéticas utiliza informacién
detallada y actualizada sobre los actores de
amenazas, sus metodos, herramientas y objetivos.

6.1 Threat Analysis & Modeling

El subservicio de Threat Analysis & Modeling
brinda informacion sobre el analisis a multiples
amenazas que pueden afectar directa o transver-
salmente el sector financiero. Entre los productos
que podemos encontrar en este subservicio se
encuentran:

® Cyber Security Warning: reportes que se
generan a partir del monitoreo diario de
amenazas a través de fuentes publicas y
privadas de informacion.

® Tailored Threat Analysis: informes técnicos
sobre la cadena de infeccion de una amenaza
en especifico.

® Monitoring Threat Analysis: informes sobre
la monitorizacion de la evolucion de una
amenaza, identificando patrones, comporta-
mientos, actores de amenaza, indicadores de
compromiso, tacticas y técnicas que puedan
afectar alas organizaciones.

® Threat Focus Report: anélisis enfocado hacia
una amenaza en especifico, teniendo en
cuenta los riesgos que estos pueden generar
para las infraestructuras tecnologicas de los
asociados.

Durante elano 2024, el equipo del CSIRT Financiero
genero varios productos relacionados con este
subservicio.

- liados
sumando all
a un ecosistema
anciero seguro
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Cyber Security Warning (CSW): 513 productos

AGOSTO
CSW:47

FEBRERO
CSW:42

t“ SEPTIEMBRE
=9 CSW:36
OCTUBRE
CSW:52

NOVIEMBRE
CSW:48
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Tailored Threat Analysis (TTA): 106 productos

Producto Cantidad

TTA - AGL 22 “.J

TTA-10C 7 ‘)
TTA - ASL 6 ‘J
TTA - TMP 37 ‘)
TTA-VTM 34 ‘)

Grdfica 4. Cantidad de Tailored Threat Analysis realizadas. Fuente: CSIRT Financiero.

Enelanalisis de lasamenazasidentificadas enlos productos del subservicio Tailored Threat Analysis(TTA),
se detecto la recurrencia de varios malware, lo que permite establecer el top 5 de los mas observados en
2024.

Top 5 de malware observado enlas TTA

. AsyncRAT . Xeno RAT . Xworm . DCRAT . Quasar

Grdfica 5. Top 5 de malware observados en productos TTA. Fuente: CSIRT Financiero.
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« Monitoring Threat Analysis / Advanced
Threat Report (MTA)

A través de sus capacidades se realizaron dos (2)
productos que presentan el analisis de distintas
ciberamenazas que afectaronadiferentessectores
en Colombiay que pueden consultarse en el portal
de asociados:

1. Analisis de amenazas encontradas en Deep y
Dark Web (CRT_MTA_2024_001: julio 2024)

2. Amenazas distribuidas por Phishing en

Colombia(CRT_MTA_2024_002: agosto 2024).
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o Threat Focus Report (TFR)

EI CSIRT Financiero generd nueve (9) Threat Focus
Report, en los cuales analiz6 diversas ciberame-
nazas, como el ransomware y los grupos APT, que
pueden afectaralasinfraestructurasinformaticas.
Estos reportes pueden ponerse en operacion
mediante la implementacion de las reglas Yara y
Sigma incluidas en cada investigacion. Igualmente,
estos productos se encuentran disponibles en el
portal de asociados para su consulta.

1. AsyncRAT (CRT_TFR_2024_001: enero de
2024)

2. APT HAFNIUM y su método de persistencia
GhostTask (CRT_TFR_2024_002: enero de
2024).

3. Stealer para la captura y exfiltracién de datos
sensibles (CRT_TFR_2024_003: marzo de
2024).

&. Analisis a la técnica T1037.001 Boot or Logon
Initialization scripts: Logon script (Windows)
(CRT_TFR_2024_004: abril de 2024).

B. GULOADER
2024)

(CRT_TFR_2024_005: julio de

6. Formbook (CRT_TFR_2024_006: septiembre

de 2024).

7. Blackjack, Akira, 'y Bluebottle
TFR_2024_007: octubre de 2024).

(CRT-

8. Informe de SpyNote (CRT_TFR_2024_008:
octubre de 2024).

9. Ransomware en Colombia
TFR_2024_009: diciembre de 2024).

(CRT-



6.2 Threat Security Response

e Threat Uses Cases

El equipo de analistas del CSIRT Financiero,
trabaja continuamente en la elaboracion de
diferentes entregables, que sirven como insumo
para los equipos de respuesta ante incidentes de
sus asociados, gracias al entendimiento de las
ciberamenazas y los actores maliciosos detras
de ellas, identificando estrategias de detecciény
mitigacion.

Entre estos productos se encuentran los Threat
Use Cases, cuya finalidad es dar a conocer las
acciones necesarias que permitan detectar,
contenery mitigar las amenazas del ciberespacio.

En el ano 2024, el CSIRT Financiero generé un
informe sobre AgentTesla, entregando medidas
enfocadas en la identificacion de este troyano
en cada una de las fases del modelo de identifi-
caciony prevencion de la actividad de intrusiones
cibernéticas (Cyber Kill Chain).

® (Caso de uso para la deteccion, mitigacion y
contencion de la amenaza conocida como
AgentTesla, 26/08/2024.

AgentTesla mantuvo actividad constante en
el ciberespacio en el ano 2024, desplegando
diferentes campanas maliciosas. Este troyano
se distribuye a través de correos electrénicos de
tipo phishing, utilizando archivos adjuntos como
LNK, CHM, VBS, EXE o enlaces que redireccionan
al usuario a sitios de alojamiento de artefactos,
que posteriormente se ejecutan y liberan la carga
maliciosa de esta amenaza.

Este troyano utiliza varios artefactos en su cadena
de infeccion, entre los que destacan archivos
de texto plano, ejecutables, imagenes y librerias
(DLL), las cuales han sido modificadas por el actor
de amenaza. Esta forma de operar es empleada
por el troyano para evitar la deteccion por parte de
soluciones antimalware del equipo.

En la siguiente imagen se puede apreciar el
modelado del evento de AgentTesla, el cual se basa
en las diferentes campanas analizadas por el Csirt
Financiero:

Modelado de amenazas: AgentTesla

— | DLL
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Ejecucion de
artefacto

Ciberdelincuente

v
o (E—===)
Alojamiento E —’
de archivos E

Exfiltracion de
informacion por
protocolos HTTP,

FTP, SMTP

Grafica 6. Modelado de la amenaza. Fuente: CSIRT Financiero.
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« Incident Response Playbook

Estos documentos conforman un conjunto de
procedimientos que describen el paso a paso a
sequir frente a un incidente de ciberseguridad,
siendo una guia para los equipos de seguridad
y de respuesta a incidentes en la identificacion,
contencion, erradicaciéon y recuperacion de un
incidente.

Estos entregables permiten una respuesta
estructuraday eficiente ante las diferentes cibera-
menazas, proporcionando un marco predefinido
para proceder sin tener que improvisar, minimi-
zando asi, el tiempo de reaccién al incidente y
reduciendo los danos.

En la vigencia del ano 2024, desde el CSIRT
Financiero se desarrollaron dos (2) playbooks;
uno orientado a la descripcion de algunos de los
mecanismos de persistencia empleados por los
actores maliciosos y el sequndo relacionado con

el compromiso de cuentas de correo electronico
empresariales, Business Email Compromise (BEC).

A la fecha, el equipo de analistas del CSIRT
Financiero ha generado 29 playbooks. Estos
documentos estan disponibles en el portal de
asociados para su consulta en cualquier momento.

« Support Incident Response

Através del servicio de SupportIncident Response,
los asociados reportan al equipo técnico posibles
eventos de sequridad presentados en sus infraes-
tructuras tecnoldgicas. Entre estos reportes,
destacan correos tipo phishing y spearphishing,
archivos maliciosos relacionados con malware y
suplantacion de sitios o aplicaciones web de los
asociados, entre muchas otras situaciones.

Durante 2024, se atendieron 534 incidentes a
través del servicio Support Incident Response, los
cuales estan distribuidos de la siguiente forma:

Volumen de eventos reportados por mes
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Grdfica 7. Eventos reportados por los asociados. Fuente: CSIRT Financiero.



Gracias a estas investigaciones, se ha obtenido
informacion valiosa sobre las distintas familias
de malware que afectan directamente al
sector financiero en Colombia, con base en los
incidentes reportados por los asociados.

En la grafica a continuacion, se puede observar
que RemcosRAT, AsyncRAT y AgentTesla han
estado presentes en mas del 50% de los eventos
reportados.

Es importante senalar, que AsyncRAT también
se encuentra dentro del top 5 de los principales
malware que han sido observados en diferentes
campanas contra el sector financiero durante
2024.

Familias de malware observadas en eventos reportados
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Grdfico 8. Familias de malware identificadas en 2024. Fuente: CSIRT Financiero.
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Vectores de ataque

Durante el analisis de los 534 casos reportados por los asociados, se identificaron los vectores de ataque
utilizados por los cibercriminales, siendo el empleo de malware, el phishingy la suplantacion de sitios web,
los mas utilizados.

Vectores de ataque utilizados por los ciberdelincuentes
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Grdfica 9. vectores de ataque utilizados por los cibercriminales. Fuente: CSIRT Financiero.

Asi mismo, como resultado de la actividad de
monitoreo en la Deep y Dark Web, se identifi-
caron cuentas comprometidas de colaboradores
y clientes de diferentes entidades financieras, las
cuales fueron reportadas y relacionadas en 234
productos.
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6.3 Threat Detection & Prevent

« Malware Activity

Durante el ano 2024, se desarrollaron diversas reglas YARA enfocadas en la identificacién de multiples
familias de malware, distribuidas en varias categorias. Este desarrollo refleja el compromiso por mejorar
las capacidades de deteccion frente a una amplia variedad de amenazas, abordando desde ataques
dirigidos hasta campanas masivas.

Identificacion de familias mediante reglas YARA

Familia Ne¢reglas YARA Categoria
desarrolladas
AgentTesla 5 RAT
Guloader 3 Loader
ELPACO 8 Ransomware
MrAnon 2 Stealer
DarkGate 2 Loader
Las reglas YARA
NanoCore RAT 2 RAT identificany
clasifican malware
Chavecloak 1 Troyano Bancario mediante patrones
de texto, bytes o
SamsStealer 1 Stealer |
cadenas en archivos
zgRAT 1 RAT y procesos.
DarkTortilla 1 Loader
RisePro 1 Stealer
Coyote 1 Troyano Bancario
Xeno RAT 1 RAT
Blank Grabber 1 Stealer
Xworm 1 RAT

Grdfica 10 : Familias de malware identificadas con reglas Yara. Fuente: CSIRT Financiero.

: Aso
G@T Ban

FINANCIERO Caria




« Unified Threat Identification

Se desarrollaron diversas reglas SIGMA enfocadas en la deteccion de amenazas dirigidas al sector
financiero. Estas reglas abarcan multiples familias de malware utilizadas en ataques contra entidades
financieras, permitiendo una deteccion mas efectiva. Gracias a este desarrollo se fortaleci¢ la capacidad
de respuesta ante amenazas como troyanos bancarios, loaders y RATs, contribuyendo a la proteccién de
infraestructuras criticas y la mitigacion de riesgos en operaciones financieras.

Identificacion de familias mediante reglas SIGMA

Las reglas
SIGMA detectan
actividades
1 Rat sospechosas en los
registros(logs)de
sistemas mediante
comportamientos.

Familia N¢reglas SIGMA Categoria
desarrolladas

1 Stealer

1 Troyano bancario

1 Rat

1 Troyano bancario

1 Rat

Ransomware
2 Rat
2 Loader
2 Loader
2 Herramienta
3 Loader

N

Grdfica 11: Familias de malware identificado con reglas Sigma. CSIRT Financiero.
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e Suricata

Suricata es un potente motor de deteccion y
prevencién de intrusiones (IDS/IPS) que permite
identificar trafico malicioso en tiempo real,
mediante andlisis profundo de paquetes (DPI) y
reglas basadas en firmas, incluyendo compati-
bilidad con Snort. Su arquitectura permite
inspeccionar grandes volumenes de tréafico,
detectar amenazas en protocolos clave como
HTTP, DNSy SMB.

Ademas, Suricata puede operar en modo IPS para
bloquear ataques, integrarse con sistemas de
correlacionador de eventos y extraer metadata de
red.

En2024, elequipodel CSIRT Financiero, generéuna
reglasuricata paralaidentificacion de malware que
se ha visto en diferentes campanas en Colombia,
como AgentTesla, AsyncRAT, FormBook, GuLoader
y NJRAT, ayudando a la identificacion del trafico de
red que generan estas amenazas.

« Network Threat - Snort, IPtables

Entre los sistemas de deteccién de intrusiones
en la red mas conocidos y eficaces se encuentra
Snort, tecnologia capaz de realizar analisis de alto
nivel al trafico de red, de protocolos y busqueda
de contenido en tiempo real. Este sistema de
detecciondeintrusosenlaredpermiteimplementar
reglas que contribuyen a identificar anomalias y
posibles ataques como, por ejemplo, denegacion
de servicio, desbordamiento de bufer o escaneo de
puertos, entre otros. Al detectar comportamientos
sospechosos se envia una alerta en tiempo real.

Por otro lado, los sistemas Linux cuentan con
IPtables, herramienta del firewall que ayuda a
controlar el trafico de red, estableciendo qué
conexiones se pueden habilitar y cuales se pueden
blogquear segunlos criterios definidos porla organi-
zacion.

Las reglas IPtables son instrucciones utilizadas
en sistemas operativos basados en Linux, estan
organizadas en tablas y cada tabla contiene

cadenas que definen conjuntos especificos de
reglas.

El portal de asociados cuenta con un modulo que
permite la creacion automatica de reglas Snort
e |Ptables. Con esto se busca brindar una capa
adicional de seguridad a las infraestructuras
tecnolodgicas de los asociados, abordando tanto la
deteccion de amenazas como el control de acceso
anivel dered.

6.4 Threat Intelligence
Exchange

El intercambio de inteligencia de amenazas es un
proceso mediante el cual, las entidades del sector
financiero de Colombia y el CSIRT Financiero
comparten informacién sobre ciberamenazas,

ataquesyvulnerabilidades. El objetivo es fortalecer
la ciberseguridad de la comunidad en general,
permitiéndoles anticiparse y responder de manera
efectiva a las amenazas emergentes que puedan
afectar al sector, tanto de manera directa como
transversal.
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La importancia del intercambio de informacion para la inteligencia de amenazas se ve reflejado en:

® Deteccion temprana de amenazas: permite a las entidades financieras conocer,
de manera anticipada, las tacticas, técnicasy procedimientos(TTP)utilizados por
los ciberdelincuentes y el malware asociado a los diferentes ataques realizados.

« Mejoradeladefensa: alrecibirinformacion detallada sobre nuevas amenazas, las
entidades pueden ajustar y mejorar sus medidas de sequridad para hacer frente a

las tacticas emergentes.

Colaboracion sectorial: el intercambio de inteligencia permite a las entidades
financieras colaborar entre si, compartiendo experiencias y estrategias para hacer
frente a amenazas comunes que pueden afectar al sector financiero en Colombia.

» Reduccion de riesgos: al estar al tanto de las amenazas actuales, las entidades
pueden tomar medidas proactivas para reducir la exposicion a riesgos financieros

y reputacionales.

ElI CSIRT Financiero cuenta con la plataforma MISP
(Malware Information Sharing Platform)mediante la
cual se correlacionan indicadores de compromiso
(I0C), técnicas, tacticas y procedimientos (TTP)
con el fin de compartir inteligencia de amenazas;
automatizando el consumo de esta informacién
en las diferentes plataformas de las entidades
financieras.

MISP(Malware Information Sharing Platform)es una
plataforma colaborativa disenada para fortalecer
la ciberseqguridad a través del intercambio estruc-
turado de inteligencia de amenazas. Permite
la correlacion automatica de Indicadores de
Compromiso (IOC) y patrones de ataque, facili-
tando una deteccion proactiva y una respuesta
mas rapida ante ciberamenazas. Su enfoque en
la automatizacion y el trabajo en comunidad la
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convierte en una herramienta esencial para antici-
parse ariesgos y mejorar la resiliencia digital.

En el ecosistema financiero, donde la cibersegu-
ridad es clave para proteger la integridad de las
transacciones y la confianza de los clientes, estar
conectado a MISP es una ventaja estratégica. La
conexion bidireccional permite, no solo recibir
inteligencia de amenazas en tiempo real, sino
también compartir indicadores clave sobre
ataques dirigidos al sector. Esta colaboracion
fortalece la deteccion de fraudes, la mitigacion
de riesgos y la respuesta ante incidentes,
permitiendo a las entidades financieras antici-
parse a nuevas amenazas y reforzar la seguridad
de sus plataformasy servicios digitales, de lamano
del CSIRT Financiero.




El CSIRT Financiero mantiene la integracion de nuestra instancia MISP con 15 entidades financieras;
permitiéndoles obtenerindicadores de compromiso de manerainmediata, reduciendolacargaytiempos

operativos.

Entidades financieras conectadas a MISP

Grdfico 12. Entidades conectadas a MISP. Fuente: CSIRT Financiero.

En 2024 dos nuevas entidades se unieron, finali-
zando el ano con treintay una(31). Del total anterior
se encuentran quince (15) conectadas a nuestra
instancia MISP a través de diferentes tecnologias
como: SOAR, MISP, TIP y XDR.

« Advanced Threat Emulation

La emulacion de malware tiene como fin simular
el comportamiento de una amenaza que pueda
afectar de manera directa o indirecta al sector
financiero, permitiendo alas entidades financieras,
evaluar la efectividad de sus medidas de seqguridad
existentes frente a la deteccién y mitigacion de
posibles ciberamenazas.

En 2024, se realizaron dos emulaciones asociadas
con tipos de malware presentes en campanas
vistas en Colombia.

® Fmulaciondela
técnica Hidden Task
CRT-ME-2024-004:
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6.5 Thre

Threat Intellig
ciberamenaza
del uso de mé

at Intelligence Prevention

ence Prevention es un servicio disenado para identificar y analizar, de manera preventiva,
sque afectantantoal sector financiero colombiano como al panoramainternacional, através
tricas y estadisticas clave, que permiten anticipar riesgos potenciales y mitigar eventos o

incidentes antes de que comprometan la confidencialidad, integridad y disponibilidad de la informacion
en las organizaciones.

Con un enfoque basado en inteligencia de amenazas, el CSIRT Financiero ofrece una perspectiva
estratégica que facilita a las entidades financieras, laimplementacion de medidas proactivas y efectivas,
adaptandose a un entorno digital en constante evolucion.
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Al aprovechar

Capacidades del servicio:

\

® [Detectaryanalizar patrones de amenazas emergentes mediante el uso de datos
y estadisticas.

® Evaluar las tacticas, técnicas y procedimientos (TTP) habituales de los actores
de amenaza para prever posibles ataques.

® Fortalecer las politicas internas de seguridad con informacion procesable
basada en inteligencia.

S —

( )

® Promover la cooperacién sectorial, mediante el intercambio de informacion

critica, para aumentar la resiliencia colectiva.

Desarrollar estrategias preventivas que reduzcan la superficie de ataque y

minimicen el impacto de acciones maliciosas.

el potencial del analisis estadistico y las métricas generadas, Threat Intelligence Prevention

permite a las entidades financieras estar un paso adelante, anticipandose a las amenazas y garantizando
una respuesta eficaz frente a los riesgos cibernéticos.
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- Strategy CTI Office

EICSIRT Financiero desempeno un rol fundamental
enlaprotecciondelainfraestructuracibernéticade
las entidades financieras en Colombia, impulsando
ladifusiondeinformacionestratégicasobre cibera-
menazas a través del servicio Threat Intelligence
Prevention y su subservicio Strategy CTI Office.
Como parte de esta iniciativa, se compartieron
boletines técnicos disenados para proporcionar
a las entidades financieras informacion relevante
que les permita anticipar y mitigar riesgos de
seguridad.

En este periodo, se distribuyeron (12) Security
Bulletin con el objetivo de informar y concienciar
sobre las amenazas mas recientes y suimpacto en
el sector financiero, alertar sobre posibles riesgos
y fortalecer las capacidades defensivas de las
instituciones, promoviendo una postura proactiva
frente a los ataques cibernéticos.

Asimismo, dentro del subservicio Strateqgy CTI
Office, se compartieron cuatro (4) Strategy
Bulletin, los cuales contienen analisis estratégicos
sobre tendencias y amenazas que afectan al sector
financiero en Colombia. Estos informes ofrecen
una vision detallada del panorama de cibersequ-
ridad cada tres meses, permitiendo a las entidades
comprender la evolucion de los riesgos y adoptar
medidas preventivas mas efectivas.

El CSIRT Financiero mantiene su compromiso con
ladifusion de informacion criticay estratégica para
fortalecer la resiliencia del sector ante amenazas
emergentes. A través de esta labor, se promueve la
colaboracionyserefuerzalaseguridad cibernética,
garantizando un entorno mas confiable para las
entidades financieras del pais.

 Webinars

Con el objetivo de fortalecer las capacidades de
nuestros asociados y fomentar una cultura de
seqguridad méas robusta, lanzamos tres nuevos
formatos de entrenamiento y divulgacion en
ciberseqguridad. Estas iniciativas, disenadas para
mejorar el conocimiento y la preparacion frente a

amenazas emergentes, permitieron a los partici-
pantes adquirir herramientas practicas, compartir
experiencias y mantenerse actualizados en un
entorno en constante evolucion.

® CSIRT Training: espacios de formacion, tanto
virtuales como presenciales, con un enfoque
practico (hands-on), disefados para que los
participantes adquieran habilidades técnicas
aplicables a su entorno. Estas sesiones
fomentan el intercambio de mejores practicas
y proporcionan herramientas metodologicas
clave para enfrentar desafios en cibersegu-
ridad.

® CSIRT Experiences: encuentros virtuales que
facilitan el intercambio de experiencias entre
entidades del sector financiero, expertos en
ciberseguridad y organizaciones externas. A
travées del analisis de incidentes reales, los
participantes extraen lecciones valiosas para
fortalecer la resiliencia y mejorar la sequridad
en sus organizaciones.

® CSIRT Cyber Webinar: espacios virtuales con
la participacion de expertos internacionales,
enfocados en tendencias y actualizaciones
clave en cibersequridad. Estas sesiones propor-
cionan informacion estratégica y practica para
fortalecer la sequridad y mejorar la capacidad
de respuesta ante amenazas emergentes.
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Adicionalmente se realizaron diez (10) webinar que permitieron a nuestros asociados entender vy
comprender, de forma estructurada, los riesgos y desafios de la era digital. Ademas, al compartir conoci-
mientos y estrategias de proteccion, se fortalecio la confianza de las entidades financieras reafirmando
su compromiso con la ciberseguridad.

Espacios de entrenamiento y divulgacion en ciberseguridad

® |ntercambio de experiencias del ciberataque a IFX por el CSIRT
Presidencia(febrero 2024)

® Profundizando en la seguridad de dispositivos maviles por el CSIRT
Financiero(marzo 2024)

® CSIRT Training - IFX Csirt Presidencia (abril 2024)

Lanzamiento Memoria Anual 2023 (mayo 2024)

® CSIRT Experiences -Gestion de vulnerabilidades basada en riesgo e
inteligencia por el Banco BBVA (mayo 2024)

N
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® CSIRT Experiences - Resiliencia empresarial por Equifax ¢Es posible

WEBIN/ recuperarse de un data breach? (julio 2024)

® CSIRT Cyber Webinar - La nueva era de la GenAl-DFIR por One
eSecurity (julio 2024)

CSIRT Training - Informe de stealer utilizado en Colombia por el
CSIRT Financiero (septiembre 2024)

2N
&

CSIRT Experiences - Estafas, la nueva amenaza digital por el Banco
BBVA (octubre 2024)

[\ll
N
°

CSIRT Experiences-Ciberseguridad en el sector financiero mexicano
por la Asociacion de Banco de México - AMB (noviembre 2024)

w0y

Aso Grdfico 13. Webinar realizados el 2024. Fuente: CSIRT Financiero de acuerdo con el consecutivo.
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« APT Monitor & Analysis Impact

Una de las actividades mas preocupantes observadas durante 2024 es la proliferacion de grupos APT en
la region. Estos se caracterizan por su capacidad de operar durante periodos prolongados, evadiendo la
deteccion y extrayendo datos sensibles de alta importancia estratégica. La presencia de estos grupos
en Colombia podria estar relacionada con intereses geopoliticos, industriales y financieros de diversas
naciones, lo que eleva el riesgo para sectores clave, como el gobierno, las infraestructuras criticas y las
empresas de tecnologia.

Actividad grupos APT en laregion

Nombre Acciones
Grupo APT en 2024

Ransomhub

= N N N w w w w + +

Grdfico 14. Actividad grupos APT en la regién. Fuente: CSIRT Financiero.
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¢ Relevant Event

Se identificaron 34 grupos de cibercriminales activos en Latinoamérica, empleando tacticas
predominantes como el phishingy la explotacién de vulnerabilidades. Estas amenazas han afectado
significativamente al sector financiero, destacandose los siguientes eventos:

® Ransomhub: Responsable de mas de 600 victimas, este grupo utiliza un
modelo de ransomware como servicio (RaaS) enfocado en comprometer
todo tipo de entidades.

® FIN7: Introdujo el cryptor AvNeutralizer, disenado para evadir soluciones
antimalware, facilitando la infeccion de sistemas criticos y la distribucion
de malware sin que sea detectado.

® APT-C-36 (Blind Eagle): Dirigio campanas en Colombia y Ecuador,
orientadas principalmente, a instituciones financieras y gubernamentales.

® Kimsuky: Desarroll6 dos nuevos malware destinados a campanas de

phishing, demostrando una evolucion constante en sus capacidades,

{l} ademas de incluir nuevas variantes de ransomware a su arsenal de
herramientas.

® APT29: Llevdacabounacampanaque comprometié amas de 200 victimas,
explotando el protocolo RDP y diversas vulnerabilidades en sistemas
desactualizados.

® Storm1575: Ejecutdé multiples campanas de phishing, dirigidas tanto a
usuarios corporativos como a entidades del sector financiero.
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/. lendencias en

ciberseguridad 2025

La industria bancaria continia en proceso de
transicién hacia una digitalizacion efectiva y
seqgura, impulsada por la proliferacion de cibera-
menazas cada vez mas complejas y sofisticadas, y
por la necesidad de alinearse con las expectativas
y demandas de los clientes.

Este nuevo escenario cibernético esta transfor-
mando las estrategias y modelos operativos de
las entidades financieras, que exige estar a la
vanguardia de las nuevas tecnologias. Un mercado
tan competitivo y atractivo para los cibercrimi-
nales, debe estar preparado para lidiar con los
desafios y amenazas que estan por venir durante
este 2025.

7.1 Tendencias en el sector
financiero

1. Cloud banking: nuevos vectores de ataque

A través de este modelo tecnoldégico, las entidades
bancarias utilizan servidores remotos de provee-
dores externos para alojar su infraestructura y
prestar sus servicios y productos. Esta nueva
arquitectura simplifica y agiliza las operaciones
bancarias, alavez que reduce los costes derivados
del almacenamiento de datos.

Aunque la migracion de los bancos hacia
tecnologias en la nube lleva anos en proceso, se
prevé que para el 2025, aumente el numero de
entidades que utilicen infraestructuras basadas en
la nube o bien, adopten modelos hibridos.

Sin embargo, esta transformacién digital supone,
ademas, nuevos riesgos en materia de cibersegu-
ridad, ya que la arquitectura enlanube aumentala
superficie de ataque con nuevas vulnerabilidades,
cada vez mas complejas.

Un ejemplo que evidencia esta nueva amenaza
es el ciberataque perpetrado en 2023 contra
una multinacional proveedora de servicios en la
nube, con sede en Bogot4, que logro interrumpir
la actividad de varias instituciones estatales y
privadas de diferentes paises latinoamericanos,
entre ellos Colombia, uno de los principales
afectados.
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Y, segun un estudio realizado por
PwC, los riesgos relacionados con
los servicios en la nube son una de
las principales preocupaciones para
los directivos y responsables de
tecnologia de las empresas latinoa-
mericanas.

Entre las principales vulnerabilidades
figuran:

Controles de acceso
mal configurados

2. Avances en la Inteligencia Artificial

La inteligencia artificial ha sido una de las princi-
pales revoluciones tecnologicas de los ultimos
anos. Algunasdelasaplicacionesde estadisciplina,
como el procesamiento de lenguaje natural o la
automatizacion de procesos, han transformado el
modo de operar de las entidades bancarias, desde
la hiperpersonalizacion de catalogo de productos
hasta la deteccion de fraudes y tendencias del
mercado.

No obstante, se prevé que durante este 2025,
se sigan perfeccionando las capacidades de la
Inteligencia Artificial y estas sean adoptadas a
gran escala, siendo cada vez mayor el numero
de entidades del sector que la integren en sus
operaciones.
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Almacenamiento de
datos no seguro

Configuraciones
incorrectas

Laimplementacién de tecnologias de la |A conlleva
ciertos riesqos, destacando entre ellos su vulnera-
bilidad ante los ataques de ‘contaminacion’,
también conocidos como ‘data poisoning’, consis-
tentes en la manipulacion de conjuntos de datos
de entrenamiento de un sistema de Inteligencia
Artificial para introducir elementos maliciosos y
comprometer el modelo.

Aunque la ‘contaminacion’ de datos en sistemas
de aprendizaje automatico no representa una
novedad, el auge de tecnologias como los modelos
lingliisticos de gran tamano (LLM)que requieren un
importante volumen de datos de entrenamiento,
esta provocando que este tipo de ataques cobren
cada vez mas protagonismo.



Fases del ataque “Data poisoning”

t

Modelo de ML Vulnerabilidades
Aprendizaje del (Machine Learning) Puertas Traseras
algoritmo Sesgos

Envenamiento
de datos

Envenenamiento
de datos

Grdfico 15. Fases del ataque "Data poisoning”. Fuente: CSIRTFinanciero.

3. Smartphones en el punto de mira

Otra de las amenazas que se proyectan para el 2025 son los ataques dirigidos a los teléfonos inteligentes,
conforme disminuyen los malware tradicionales a ordenadores. Se trata de una tendencia ya detectada en
2024y que se espera que perdure durante este ano.

Se han detectado una serie de malware bancarios dirigidos a dispositivos moviles cuya prevalencia se
prevé que continue durante el ano 2025 y de los que desde el CSIRT Financiero se han elaborado varios
productos:

Se trata de un troyano bancario que afecta a teléfonos Android.
Permite a los atacantes captar contrasenas de un solo uso o
aplicaciones de autenticacion. Su objetivo principal es realizar
transferencias desde los dispositivos infectados mediante la
intervencién de cuentas a través de la técnica conocida como

. On-device fraud (ODF).

[AGL]Analisis técnico a ToxicPanda

|
a= . [CSW] Nuevo troyano bancario denominado “ToxicPanda”

afecta a Europay América del Sur
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Este software malicioso continua activo a pesar de la detencion de
algunos de los integrantes del grupo que lo desarrollaron. Recientemente,
se han detectado nuevas variantes y actualizaciones de este malware
que dificultan su deteccién, por ejemplo, utilizando nuevas técnicas
para pasar desaparecido ante las medidas de seguridad de las entidades
bancarias, como algoritmos para la generacién de direcciones web falsas
y el cifrado de los datos sustraidos. También hay indicios de que podria
estar ejecutandose bajo el modelo de Malware as a Service (MaaS), aunque
: estaria limitado a un grupo reducido de cibercriminales.
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[TTA]Campana que distribuye troyanos brasilefios en Colombia
[CSW]Nuevos detalles sobre el troyano bancario Grandoreiro

[CSW]Nueva actividad del troyano bancario Grandoreiro

[CSW] Nuevas Actividades Maliciosas del Troyano Bancario Grandoreiro

[CSW] Nuevas Actividades Maliciosas del Troyano Bancario Grandoreiro

: < ﬁ Este troyano de acceso remoto (RAT) también esta dirigido a dispositivos
Android, y emplea distintas técnicas de superposicion y VNC oculto, con

capacidades similares a las de los de un “spyware”, permitiendo asi a los
atacantes interceptar las interacciones del usuario. Hasta la fecha, tiene
como objetivo 77 entidades diferentes entre ellas instituciones bancarias
’ DroidBot y casas de cambio de criptomonedas. Se han detectado campanas activas

o oo o
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principalmente en paises europeos, pero se espera que comience a
extenderse su distribucion en América Latina.

. .
® e o000 ®

[CSW] Nueva amenaza mévil: DroidBot y su impacto en el sector

financiero
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4. Inclusion financiera: un paso mas haciala
igualdad de oportunidades

Uno de los principales desafios de esta industria es
potenciar la bancarizacion y favorecer el acceso a
los servicios financieros, integrando asi a nuevos
consumidores en laeconomia digital. La tecnologia
movil constituye una de las claves para esta
expansion, ya que permite a los usuarios realizar
diversidad de transacciones bancarias, como
pagos desde un dispositivo movil, uno de los mas
comunes. No obstante, superar esta brecha de
inclusion financiera y democratizar los servicios
bancarios aumenta el vértice de exposicion.

Poner a disposicion de los consumidores los
servicios bancarios aumenta el riesgo de cibera-
tagues si no se les proporciona paralelamente el
conocimiento y la capacitacion suficientes para
adoptar decisiones informadas sobre el uso seguro
de estos productos.

7.2 Tendencias en el sector
tecnoldgico

1. Computacion Cuantica

El ano 2025 ha sido considerado como el ano
internacional de la cienciay la tecnologia cuantica,
por lo que se espera un aumento considerable
de la inversion en innovacién en este aspecto
tecnologico.

En el futuro, la computacion cuantica promete
ser un avance revolucionario transversal a la vida
cotidiana y a los distintos sectores profesionales.
Cuando se haya terminado de desarrollar, en la
banca, la computacion cuantica promete revolu-
cionar el sector, tanto de forma negativa como
positiva.

Esta dualidad se debe a que, si bien las innova-
cionesencomputacion cuanticapuedenimplicarla
creacion de nuevos paradigmas criptograficos, lo
que actuaria como unaamenazaimportante parala
seguridad de la informaciony de las transacciones
del sector, pudiendo ejercer como herramienta
para la ruptura de patrones cifrados hasta ahora
seguros.

La computacion cuanticatambién promete seruna
oportunidad para optimizar y depurar procesos,
mejorar la deteccién de fraude mediante ‘quantum
machine learning’ o reducir la incertidumbre en
las simulaciones, permitiendo ver mas lejos y con
Menos errores.

2. Consolidacion de Linux en el sector
bancario

La arquitectura digital de los distintos organismos
bancarios es antigua y se moderniza a través de
actualizaciones que la modifican sin sustituirla, sin
embargo, el codigo abierto, en especial el sistema
operativo Linux, ha ido ganando terreno en este
sentido y sustituyendo a sistemas operativos
antiguos y desgastados.

La implementacion de Linux en sustitucién de los
tradicionales sistemas de UNIX'y Windows implica
unbeneficio paraladigitalizaciéndelasempresasal
permitir implementar gran cantidad de soluciones
de codigo abierto que permiten mayor flexibilidad.

Los efectos del reemplazo de las infraestruc-
turas digitales de las organizaciones bancarias
a priori pueden suponer un reto, ya que obligan a
la adaptacién de personas y procesos a nuevos
entornos digitales, sin embargo, puede suponer un
avance significativo en la securitizacion de éstos,
ya que abre nuevas oportunidades de explotar los
sistemasy evitar ciberamenazas.
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3. Hibridacion de la banca digital y fisica

Aunque la tendencia actual es la digitalizacién
de la banca, cada vez méas sectores de poblacion,
incluyendolamasjoven, requierenun contacto mas
proximo por parte de las entidades financieras.

Por tanto, es probable que la tendencia continue
hacia una hibridacion entre digitalizacion y
contacto personal, en lo que en el sector se ha
denominado “banca figital”.

En este sentido, es importante destacar que
tendra mas éxito la compania que consiga aunar
las ventajas de la digitalizacién (inmediatez,
accesibilidad remota...)y del plano fisico (contacto
personal, asesoramiento...).

Esta tendencia tiene que ver con los resultados
arrojados por recientes estudios, donde se ha
identificado que mas del 50% de los encuestados
quiere que los bancos ofrezcan un modelo que
combine ambas formas de atencion, estatendencia
es muy acusada entre los mas jovenes, donde se
percibe la sucursal bancaria como un elemento
que aporta confianza.

Aunque a priori el aumento de las transacciones
fisicas implica un descenso de los riesgos ciberne-
ticos, la necesidad de inmediatez puede generar
que los procesos estén menos securitizados y a la
larga, podria implicar un aumento de los ataques
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basados en ingenieria social contra los trabaja-
dores bancariosy los clientes.

4. Monedas digitales de los bancos centrales

Se esta produciendo un auge de la presencia de
monedas digitales emitidas por bancos centrales o
CBDC(Central Bank Digital Currency), claro ejemplo
de ello son el yuan digital (ya estandarizado) y el
euro digital (en fase de estudio).

Segununestudiode2021realizado porBIS9de cada
10 Bancos Centrales se encontraban explorando de
forma activa la incorporacion de CBDC, y el 26% de
los Bancos Centrales ya se encontraba desarro-
llando pruebas piloto.

Se pretende, con la adopcién de las CBDC, agilizar
las transacciones en espacios internacionales, sin
embargo, suimplementacionpor partede potencias
econémicas globalesy espaciosregionalesamplios
pueden devaluar el dinero de otras regiones menos
cohesionadas y de paises con menor relevancia
econdémica.

Aunque esta medida puede implicar grandes
beneficios como la securitizacion y rapidez

transaccional, especialmente en transferencias
que involucren varias divisas; los efectos nocivos
para otros espacios geograficos pueden producir
crisis economicas regionales.
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