Discurso de Instalacion 16° Congreso de
Prevencion de Fraude y Ciberseguridad

El sistema financiero colombiano recibe, en promedio, 43 ciberataques por segundo. No
obstante, Colombia cuenta con un sistema financiero seguro, ya que por cada $100.000 pesos
que se transan, $6 llegan a tener algln tipo de reclamacién por fraude y menos de $1 es fraude
materializado.

El anterior resultado positivo es explicado por los logros que hemos alcanzado en las 4 lineas
de trabajo que orientan las iniciativas que implementa el sistema financiero en temas de
seguridad: seguridad digital, alianzas, seguridad fisica y experiencia al cliente.

En seguridad digital, el compromiso de la banca es claro ya que, si comparamos la inversion
en ciberseguridad de las entidades financieras en prepandemia (afio 2019), con la de
postpandemia (afio 2022), la cifra crecié 141%. La cifra de inversién en ciberseguridad ya
supera los 450 mil millones de pesos.

En alianzas, poseemos un ecosistema financiero que trabaja de manera conjunta. En nuestro
pais hay 5 organizaciones dedicadas a la ciberseguridad nacional: el Colcert, el CSIRT gobierno,
el C4y el CCOCy, como motivo de orgullo, el CSIRT financiero. El CSIRT financiero en Colombia
es un referente en la region latinoamericana, Unicamente comparable con el de México o
Brasil.

En seguridad fisica, los resultados alcanzados por la biometria dactilar son contundentes. En
solo 6 afios, esta tecnologia ayudd a reducir en un 99% el fraude por suplantacion en oficinas
bancarias.

En experiencia al cliente no podemos caer en la falsa disyuntiva de mejorar la seguridad a
costa de empeorar la experiencia de los usuarios. Bajo esta premisa, hemos logrado que el
93% de los incidentes cibernéticos financieros se resuelva en menos de un dia.

¢Lo anterior quiere decir que la tarea estd hecha? No, todavia queda camino por recorrer. En
seguridad digital, debemos aumentar el capital humano especializado en Colombia. En
alianzas, debemos trabajar para que todos los bancos del pais hagan parte del CSIRT
financiero, dado que hoy en dia falta un 17% del total de bancos por afiliarse. En seguridad
fisica, delitos como el fleteo siguen siendo una realidad. En Colombia, ocurren, en promedio,
4 fleteos diarios. Igualmente, en experiencia al cliente se estima que mas de la mitad de las
cancelaciones que se hacen en las transacciones digitales obedecen a la falta de confianza de
los usuarios.
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Discurso de Instalacion 16° Congreso de
Prevencion de Fraude y Ciberseguridad

Quiero saludar al doctor Gabriel Jurado, mi colega y amigo, me da mucha alegria reencontrarlo
ahora en su labor como Ministro Encargado de las Tecnologias de la Informacion y
Comunicaciones; al General José Luis Ramirez, de la Policia Nacional, Director de la DIJIN; al
doctor Didier Chilito, el Registrador Delegado para el Registro Civil y la Identificacion de la
Registraduria Nacional de Colombia; a Jaime Rodriguez, Director de Investigacion, Innovaciéon y
Desarrollo de la Superintendencia Financiera, a todos los colegas de la Superintendencia
Financiera aqui presentes y, ademas, le deseamos una pronta recuperacion al profesor Ferrari que
se excuso por motivos de salud; al Coronel Gualdron, comandante de la Policia Metropolitana de
Cartagena; a Julidn Rodriguez Sastoque, mi alumno, hoy mi colega, concejal de Bogota; al doctor
Andrés Valencia, expresidente de Fogafin, exministro de Agricultura; a nuestro Comité de
Ciberseguridad y a nuestro Comité de Prevencion de Fraude y, en particular, a la doctora Yolima
Borbén y al doctor Mauricio Botero, presidentes de estos comités; a todos nuestros conferencistas;
a los amigos de los medios de comunicacion; a mis compaferos de Asobancaria, Ménica Gémez,
Alejandro Vera, Jaime Rincon, pero, especialmente, Angela Vaca, a quien le enviamos un mensaje
de solidaridad y condolencias; a todos los asistentes, muy buenos dias.

En la primera mitad del siglo XX, una de las areas del conocimiento de mayor esplendor fue la
fisica nuclear. Todo ese acervo de investigacion y desarrollo que tuvimos en fisica nuclear
desembocé en cosas indiscutiblemente positivas como la produccion de energia a gran escala.
Hoy, el 15% de la energia del mundo es energia nuclear, el 15%!. Pesa tanto en la matriz
energética del planeta como pesan las hidroeléctricas. Pero no solamente desde el punto de vista
de la produccion de energia sino también desde el punto de vista de la medicina. Uno de los
tratamientos mas efectivos para combatir el cancer es la radioterapia, pero no solamente para
combatir sino, un paso antes, en imagenes y en diagndstico, se ha computarizado la tomografia,
los tacs, las resonancias magnéticas nucleares. Son todos desarrollos de esa primera mitad de
siglo el resultado de tantos estudios que se hicieron en fisica nuclear. Indiscutiblemente positivos
los réditos que tenemos en materia de energia, e indiscutiblemente positivos los réditos que
tenemos desde el punto de vista de salud.

Pero como toda herramienta, puede tener una cara que es esta, la positiva, y puede tener una
segunda cara, que es la negativa. Agosto de 1945, con la explosién de la bomba atdmica en
Hiroshima y Nagasaki, marcé no solamente uno de los episodios mas tristes en la historia de la
humanidad, sino que fue el comienzo de una carrera armamentista que definiria la geopolitica en
la segunda mitad del siglo XX. La otra cara de la moneda.
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Si pensamos justamente en la segunda mitad del siglo, dificilmente
encontramos algo que haya tenido tanto desarrollo como la
computacion. Ha cambiado de manera positiva, de igual forma, la
manera en la que vivimos en el dia a dia. Gracias a esta revolucion
que vemos en la computacion es mas facil para nosotros acceder
a la informacién. Antes era el privilegio de unos pocos, hoy la
informacién se ha democratizado de manera positiva. Cambian de
forma dramatica, positiva, las comunicaciones. Antes las
comunicaciones tomaban un tiempo, no eran eficientes, eso se
trasladaba a la economia, era un sobrecosto de transaccion, hoy
la comunicacién es en tiempo real. Todas las dimensiones de
nuestra vida han cambiado de una gran forma en la segunda mitad
del siglo XX con el desarrollo de la computacién; basta con tener
conversaciones con nuestros padres cuando nos recuerdan como
eran las cosas antes para ver el paralelo tan fuerte.

Pero, asi como la fisica nuclear, tenemos una cara positiva y
también tenemos una cara negativa en la computacion. Toda
revolucion viene bafiada de una serie de desafios que tenemos
que gestionar y los desafios estan justamente asociados a los
delitos que se presentan de manera recurrente en esta dimension,
que van desde el robo de informacion, la suplantacion, el sabotaje
y el hackeo, no solamente de entidades, sino de paises enteros. Y
lo cierto es que nuestro pais no esta exento de esta realidad, es
un desafio de naturaleza global.

No hay una gran reunién en la que no se hable de la crisis climética
y de los desafios que tenemos en ciberseguridad. Es un tema de
indole nacional y en estos desafios vale la pena mencionar que en
lo ocurrido de este afio hemos tenido nada méas y nada menos que
53, este afio, que no ha acabado, cincuenta y tres entidades
afectadas por ciberataques en Colombia. Eso es un montén. Uno
puede pensar que eso da cuenta de una debilidad en nuestro pais,
pero no. Uno ve a nivel global, y no es que el mal de muchos sea
consuelo de pocos, pero uno se va a Noruega, un pais
escandinavo, y encuentra que en ese pais hay diecinueve
ministerios y doce ministerios de los diecinueve estuvieron
secuestrados, hackeados, en julio de este afio, dos terceras partes
del nivel mas alto del ejecutivo en un pais nérdico estuvieron
secuestradas por un ciberataque.

Pero incluso aqui, en el vecindario, si vamos a Costa Rica. Lo que
paso en Costa Rica fue aterrador. El afio pasado secuestraron la
administracion tributaria seis meses. ¢ Ustedes se imaginan eso, la
pagina de la DIAN seis meses secuestrada?, ¢la administracion
tributaria durante seis meses? En Costa Rica, un pais que tiene un
PIB per capita mas alto que Colombia, un indice de desarrollo
humano mas alto que Colombia, y Noruega... ni hablar. Entonces,
cincuenta y tres entidades con ataque, si es un numero
supremamente inquietante, no estamos exentos de este desafio,
pero es un desafio de naturaleza global.
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Ya aterrizando a nuestro sistema, lo que nos compete, nuestro
sistema financiero, nosotros recibimos cuarenta y tres
ciberataques por segundo. Esta cifra cada vez que la menciono los
amigos de los medios de comunicacion me dicen “doble chequee,
es que son muchos” y si, nosotros recibimos cuarenta y tres
ciberataques por segundo. Desde el inicio de este discurso hasta
que clausuremos este congreso, con la sesion de clausura en
cabeza de Yolima y de Mauricio, el sistema financiero colombiano
habra recibido siete millones de ciberataques, le habremos hecho
frente a siete millones de ciberataques.

Colombia, el pais cafetero por excelencia, por antonomasia, no
solamente porque producimos el mejor de los cafés, sino porque
tenemos una cultura de consumo muy alta, en este pais se sirven,
en promedio, cuarenta y dos tazas de café cada segundo y cada
segundo tenemos cuarenta y tres ciberatagues al sistema
financiero. Cuando se acabe este discurso, Colombia tendra
servidas cincuenta mil tazas de café y tendra cincuenta y dos mil
ciberataques. Ese es el tamafio del reto al que nos estamos
enfrentando todos los dias, ese es el tamafio del reto al que se
enfrenta el equipo que esté sentado en este congreso.

Pareceria devastador lo que estoy diciendo, pareceria
tremendamente negativo. Hasta este momento ustedes diran el
presidente la Asociacion Bancaria que debe, por el contrario,
resaltar nuestra fortaleza, estd4 levantando, por el contrario,
banderas y parece un mensaje de vulnerabilidad. Pero lo cierto es
que en este contexto donde no desconocemos el tamafio del reto,
yo puedo decir, hoy, con enorme tranquilidad, con muchisimo
orgullo, que Colombia cuenta con un sistema financiero seguro. Y
Colombia cuenta con un sistema financiero seguro porque aqui,
hoy, el 99,99% de las transacciones, a pesar de esos niveles de
ciberataque, se dan de manera segura.

Por cada $100.000 que nosotros transamos, soélo seis llegan a
tener una amenaza material y menos de uno, digamos uno, llega
a tener reclamacion. De cada $100.000, uno tiene reclamacion.
Uno dice, ¢como se ufana de un nimero que deberia ser cero?
Pues, naturalmente, tenemos que seguir trabajando para que sea
mas pequefio, ojald fuera cero. ¢Saben cuanto es en América
Latina? Catorce. En promedio, en casi cualquier pais de América
Latina esta cifra es de dos digitos.

¢ Esto quiere decir que la tarea esta resuelta y que estamos listos
y que esta es una prueba superada? Por supuesto que no. Este es
un problema dinamico, que se va, ademas, fortaleciendo y se va
reinventando todos los dias, asi como nos vamos fortaleciendo y
nos vamos reinventando los que estamos de este lado de la
historia para hacerle frente. Yo si creo que esta es la estadistica
que define el titular de la charla: jnosotros tenemos un sistema
financiero seguro! Colombia puede levantar la cara y mirar a sus
pares en la regién y decir “jtenemos un sistema financiero seguro!”,
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con amenazas, como en cualquier parte del mundo, pero seguro,
que se compara de manera favorable con el resto de América
Latina, que se compara de manera favorable frente a los
estandares internacionales.

Colombia cuenta con un sistema financiero seguro, y la seguridad
de este sistema financiero descansa en cuatro cosas, que
casualmente es una S, una A, una F y una E. En estas cuatro
cosas, aqui nuestro equipo de ciberseguridad, nuestro comité de
ciberseguridad y nuestro comité de prevencion del fraude trabajan
todos los dias, digamos que es este nuestro mantra: somos
seguros por el trabajo que hacemos en Sistemas, somos seguros
por el ecosistema que hemos logrado a través de las Alianzas,
somos seguros porque volvemos nuestra mirada a lo Fisico, no
nos olvidamos de lo fisico, y somos seguros porque estamos
obsesionados con que los avances en seguridad no deterioren la
Experiencia de cliente, y esa es la sostenibilidad de nuestra
apuesta.

Sistemas. Comparado con el afio antes de la pandemia (casi todas
las comparaciones se hacen con el afio antes de la pandemia para
que efectivamente sean comparables y no tener crecimientos muy
grandes) hemos crecido 141% en nuestra inversion en
ciberseguridad y esta es una cifra impresionante, ya hay cerca de
COP 450 mil millones que invertimos como entidades, muchisima
plata, todos los afios, en la puesta al dia y la actualizacion de
sistemas para estar listos para afrontar este tipo de retos. Crecer
141% es mas que duplicarse en un periodo tan corto como tres
afios. Incluso, en el interanual respecto al afio pasado, este afio ya
hemos invertido un 25% mas. El crecimiento de la inversion de
Estados Unidos, por ejemplo, es el 12%, entonces Colombia esta
creciendo dos veces lo que Estados Unidos en las inversiones que
hacemos como sistema financiero para estar puestos al dia para
desafios de esta naturaleza.

¢ Eso quiere decir que esto es un cuento de hadas? Pues por
supuesto que no. Avanzamos en sistemas todos los dias, pero
tenemos retos, tenemos retos porque en un ranquin de 176 paises
aparecemos de 66. Eso es mitad de tabla, no queremos estar ahi,
nosotros quisiéramos estar, ojala, en los quince, los veinte
mejores, pero estamos en la posicion 66, y estamos ahi porque a
pesar de invertir tanto en sistemas y de tratar de ponernos al dia
hay dos cosas en las que seguimos saliendo relativamente mal.

La primera ellas. ¢Saben cuantas empresas trabajan en
ciberseguridad aqui en Colombia? 195. ;Saben cuantas trabajan
en Inglaterra?, que no es mucho méas grande, tiene cincuenta y
cinco millones de habitantes. En Inglaterra hay casi 2.500.
Entonces, digamos, la relacion es uno a diez en el nimero de
empresas que trabajan y se especializan en ciberseguridad. En
personas formadas trabajando en ciberseguridad tenemos la
misma relacion: en Inglaterra hay 60.000, en Colombia hay
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escasamente 5.000, estamos llegando a 5.000. Entonces tenemos
que trabajar todavia en tener mas y mas empresas, digamos que
un tejido empresarial acorde con este reto, y formar cada vez mas
personas. Si bien hay un trabajo impresionante de formacion que
hace el Estado, que hace el ministerio, de formar cada vez mas
personas, siguen siendo poquitos los especialistas que tenemos
en esta materia en Colombia. Entonces, hemos avanzado mucho
en inversiéon, pero, uno, nos falta todavia tener un tejido
empresarial més robusto, y dos, nos falta formar mas gente.

Segunda dimension, alianzas. Nosotros tenemos cinco
organizaciones de la ciberseguridad. Aqui, en Colombia, existe un
ecosistemay ese es un ecosistema colaborativo, es un ecosistema
publico-privado y es un ecosistema, digamos, que dificilmente lo
encuentra uno en otros paises. Cinco organizaciones y uno dice
no, duplicidad, ineficiencia. No. Cinco organizaciones que ademas
operan coordinadamente. Dos son de naturaleza publica, son del
Estado. Tenemos el COLCERT y tenemos ademas el CSIRT del
gobierno; tenemos otras dos que son de la fuerza publica, tenemos
el C4 de la policia y tenemos el CCOC que es de las fuerzas
militares, y tenemos, aparte, nuestro CSIRT financiero, doctora
Ménica, el CSIRT financiero de Asobancaria.

Uno dird, ¢para qué un CSIRT financiero si existe un CSIRT de
gobierno o si existe COLCERT? Es importantisimo y solamente
tres paises en América Latina nos damos ese lujo: solo Colombia,
Brasil y México tienen, aparte de un centro de incidencia nacional,
uno especializado en el sector financiero. Entonces, desde el punto
de vista de alianzas, hemos tenido la capacidad de construir un
ecosistema, cinco entidades que trabajan y no solamente
colaboran entre si, sino que colaboran con sus pares mundiales.
Es impresionante lo que hacen estas entidades no solamente en
la deteccion de los incidentes y la gestion de los mismos, sino
también en la prevencion, y este es un trabajo ininterrumpido, 7/24.
Hemos logrado, desde el punto de vista de alianzas, avanzar.

Sin embargo, otra vez, esto no es un cuento de hadas (no les
vengo a decir que todo esta bien, en cada dimension voy a contar
en qué vamos bien y que nos falta). Falta que el 17% de los
bancos, es decir, la sexta parte del sistema financiero, ingrese al
CSIRT. Muchos de ellos bancos publicos, miembros de
Asobancaria, que son muy activos, muy exitosos, muy cercanos
de la Asociacion Bancaria. Necesitamos encontrar la manera para
que el 100% de las entidades financieras estén en el CSIRT,
porgue hay una premisa que define nuestro comportamiento en los
comités de ciberseguridad y en los de prevencion del fraude y es
que la seguridad no es un factor de competencia. Yo no puedo
decir que tengo un banco mas seguro que otro, la seguridad es un
bien publico, literalmente, un bien publico. Lo que en economia
entendemos como un bien puiblico es un bien no rival y no
excluyente. Entonces deberiamos estar todos, todos. La potencia
de estas herramientas es tan fuerte como la complejidad y
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consistencia de sus redes. Deberiamos estar todos, esa es una
tarea pendiente. Esta administracion tiene que encontrar una
manera para que el 100% de las entidades estén en el CSIRT
financiero, toda vez que el CSIRT financiero es, hoy por hoy, una
ventaja competitiva; no lo tienen sino solamente Brasil, México y
Colombia.

Tercero, el componente fisico. Aqui estd mi buen amigo, Roberto
Bojacéa. Trabajamos desde hace varios afios juntos en mi primera
temporada en la Asociacion Bancaria que fue hace nueve afios,
cuando yo era el Vicepresidente Técnico, y deciamos, en ese
momento, “lo fisico tiende a desaparecer y nuestros problemas van
a estar fundamentalmente en lo digital conforme va migrando el
patron transaccional y se van volviendo cada vez mas digitales....
los delitos fisicos se acaban por extincién”. Esa era la apuesta. Lo
fisico es muy importante, esa es una tarea que no solamente no
hemos solucionado del todo, sino que no vamos a solucionar del
todo en el corto plazo. Vamos a tener que redoblar esfuerzos,
ademés, es donde estamos viendo rebrotes de criminalidad. En
cualquier momento perdemos lo ganado. Debemos volver nuestra
mirada atras, celebrar las cosas en las que hemos avanzado, pero
ser muy conscientes de aquellas en las que vamos mal o en las
gue digamos existen una suerte de alertas.

¢Entonces, hemos avanzado? Sin duda, sin duda. En un periodo
tan corto como un lustro, en poco menos de un lustro, en cuatro
afios se cayd 99% la suplantacién en oficinas gracias a la
biometria. Entonces casi que se erradicO la suplantacién en
oficinas gracias a la biometria. Es que ahi, si, digamos, que las
apuestas y los suefios de hace nueve afios se cumplieron. Hoy en
dia, virtualmente hablando, no existe fraude. El fraude era casi
cincuenta mil millones de pesos. ¢ Saben cuanto es el fraude de
hoy por suplantacion en oficinas? Siete millones de pesos. Deberia
ser cero, pero siete millones de pesos, para el tamafio de la
transaccionalidad del sistema financiero colombiano, es
estadisticamente despreciable. Vamos en camino a que sea cero,
casi que erradicamos la suplantacion en oficinas gracias a la
biometria, y eso es importante, es un avance en la dimension
fisica.

Sin embargo, todavia seguimos teniendo 1.519 fleteos. Nosotros
tenemos cuatro fleteos diarios cada vez que sale el sol. En
promedio, hay cuatro fleteos, un delito que es miserable porque,
ademas del robo en si mismo, tiene, desde el punto de vista de
seguridad, un deterioro muy fuerte y unos niveles de violencia
también que muchas veces terminan en heridos o muertos.
Entonces seguimos teniendo cuatro fleteos diarios. O incluso,
doctor Roberto, el robo de tarjetas. El robo de tarjetas ha crecido
al afio 43%. Uno dird, ese es un delito anacrdnico, ¢como asi que
dejé la tarjeta y me robaron la tarjeta y me lo aplicaron? Pues el
robo de tarjeta esta creciendo tantisimo de un afio a otro.
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Entonces, esto es back to basic. No podemos dormir en los
laureles, en cualquier momento vemos un rebrote como lo estamos
viendo en el robo de tarjetas y, mientras sigamos teniendo estas
cifras tan fuertes de fleteo, los frentes de seguridad cobran mas
relevancia, y por eso me alegra tanto que aqui esta la Policia
Nacional y por eso me alegra tanto que aqui premiemos a los
policias de este pais que nos ayudan en esta tarea. Siguen siendo
importantes. Claro que siguen siendo importantes. La dimension
fisica no la podemos perder de vista.

Y finalmente, experiencia. Por aqui esté el doctor Andrés, nuestro
Director de Experiencia en Asobancaria, porque nosotros no
podemos caer en la falsa disyuntiva de pensar que la seguridad se
logra a costa de la experiencia del cliente. Digamos que esa
solucion de esquina es trivial, ya que o elige tener una experiencia
muy rgpida y dinamica pero insegura, 0 tener una experiencia
super segura pero traumatica. Esas son soluciones de esquina que
no se compadecen, ninguna de las dos, con lo que nosotros
queremos para nuestros clientes en el sistema financiero.
Nosotros no queremos que la experiencia de cliente se deteriore,
pero tampoco estamos dispuestos a sacrificar un milimetro
nuestros protocolos de seguridad. Tenemos que encontrar la
forma en la que, siendo el sistema financiero mas seguro, seamos
también el sistema financiero mas cercano y mas eficiente para los
colombianos.

Y hay cosas en las que hemos avanzado. Por ejemplo, hoy, el
93%, esos son muchisimos, casi todos, de los incidentes
cibernéticos aca en Colombia se resuelven en menos de 24 horas.
No es por chicanear, pero ¢ustedes saben cuanto se demora
Facebook, un tecnoldgico como Facebook? En promedio, 36
horas. Nosotros, en promedio, nos demoramos menos de 20 horas
y Facebook 36 horas. Claro, deberiamos contestar super rapido,
pero el 93% de los casos aqui, en Colombia, se resuelven en
menos de un dia, de manera favorable para el cliente en menos de
un dia. Tenemos tiempos de respuesta por los que podemos
levantar la cara y nos comparamos con los mejores estandares del
mundo, sin ningun tipo de complejo.

¢ Tenemos que seguir trabajando? Desde luego, por supuesto, ¢y
por qué tenemos que seguir trabajando? Porque la mitad de las
cancelaciones que se hacen en las transacciones en este pais se
dan por motivos de seguridad; es decir, tienen desconfianza los
usuarios y dicen “voy a echar la transaccion para atras”. Nosotros
hacemos ese seguimiento. Hay un nimero de cancelaciones que
son, digamos, vegetativas, algunas tienen que ver con temas
operativos, pero otras son de manera deliberada por el usuario y
cuando uno les pregunta por qué la bajo, nos dicen en la mitad de
los casos que “me eché para atras, me lo pensé mejor, de pronto
no necesitaba este producto”, cosas por el estilo. Pero es la
mitad... la respuesta que mas se repite es porque tenia dudas
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sobre la seguridad. Entonces tenemos que seguir trabajando en
esta dimension.

Entonces claro, en resumen, tenemos un sistema financiero
seguro. Sin duda, tenemos un sistema financiero seguro. Avances
importantisimos en materia de sistemas, pero necesitamos un
tejido empresarial mas fuerte y formar mas personas. Avances
indiscutibles en materia de alianzas, pero necesitamos que todas
las entidades estén adscritas al CSIRT, todas, es un bien publico
que gana fuerza en la medida en que tengamos mayor completitud.
Tenemos un sistema financiero que esta pendiente de lo fisico y
que hemos logrado reducir flagelos como la suplantacion en
oficinas pero que sigue lidiando todavia con fleteos, y tenemos que
encontrar una manera y campafas, ademas de capacitacion, para
prevenir el hurto de tarjetas, eso no nos puede estar pasando. Y,
finalmente, tenemos un sistema financiero que en materia de
experiencia tiene unos tiempos de respuesta de talla mundial, pero
todavia siguen existiendo dudas y siguen existiendo
preocupaciones en los usuarios que desembocan en
cancelaciones.

Hoy, este congreso tiene mas importancia que nunca. Este es un
afio muy importante para Colombia. Este congreso si que es
importante y, ademas, es el punto de encuentro de todos ustedes
gue son, desde las entidades bancarias, pero también desde los
proveedores, un ejército, un grupo de héroes invisibles que son los
encargados de garantizar que hoy, Colombia, sea un pais seguro,
que hoy el sistema financiero pueda transmitirle esa seguridad a
los ciudadanos, que hoy el sistema financiero pueda transmitirle
esa seguridad a las empresas y que hoy podamos tener la absoluta
confianza, la absoluta confianza, que de esta revolucion digital
sacaremos lo mejor para nuestro pais.

Muchisimas gracias.

Jonathan Malagon

Presidente Asobancaria
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I Ediciéon 1400
Principales indicadores macroeconomicos
2020 2021 2022 2023
Total Total T1 T2 T3 T4 Total T1 T2 P
Producto Interno Bruto
PIB Nominal (COP Billones) 997,7 1192,6 333,6 354,4 381,3 394,6 1463,9 384,6 3775 1619,0
PIB Nominal (USD Billions) 270,1 320,3 85,2 90,5 86,9 82,1 343,9 80,7 85,3 370,6
PIB Real (COP Billones) 817,3 907,3 229,8 239,7 248,0 257,8 975,4 237,3 240,3 986,8
PIB Real (% Var. interanual) 1.3 110 7.8 123 7.8 2.9 7.3 3.0 0.3 14
Precios
Inflacién (IPC, % Var. interanual) 16 56 78 9.3 108 12,6 131 13,3 124 9.3
Inflacién sin alimentos (% Var. 1,0 3,4 5,0 6,4 7,8 9,5 10,0 10,9 11,6 10,4
interanual)
Tipo de cambio (COP/USD fin de 3432,5 3981 3748 4127 4232 4810 4810 4627 4191 4195
periodo)
Tipo de cambio (Var. % interanual) 4,7 16,0 0,3 9,9 18,2 20,8 20,8 23,5 1,6 -12,8
Sector Externo
Cuenta corriente (USD millones) -9267 -17951 -5478,1 -4951,1 -6227,6 -4869,1 -21526 -3385,3 -2524,5 -12757
Déficit en cuenta corriente (% del -3,3 -5,7 -6,4 -5,5 71 -6,0 -6,2 -4,2 -3,0 -3,4
PIB)
Balanza comercial (% del PIB) 4.7 -6,3 -5,9 -35 -5,1 -4,6 -4,8 -2,9 -2,5 -2,8
Exportaciones F.O.B. (% del 13,7 16,0 19,2 21,7 22,2 21,7 21,2 21,0 19,2 13,4
PIB)
Importaciones F.O.B. (% del 18,4 22,3 25,1 25,2 27,4 26,3 26,0 24,0 21,7 16,1
PIB)
Renta de los factores (% del PIB) 18 2,7 4.2 51 5,6 5,3 5,1 5.1 -4,0 -3,6
Transferencias corrientes (% del 31 3,4 3,7 31 3,6 3,9 3,6 3,8 3,5 34
PIB)
Inversion extranjera directa (pasivo) 2,7 2,9 5,7 5,7 3,5 5,3 5,0 5,3 6,2 3,3
(% del PIB)
Sector Publico (acumulado, % del
PIB)
Bal. primario del Gobierno Central 4.9 -3.7 0.3 01 0.2 -1,0 -1,0 04 0.0
Bal. del Gobierno Nacional Central 7.8 -1 1.2 11 1.1 -2,0 -5,3 -0.8 4.3
Bal. primario del SPNF 4.3 1.8 12
Bal. del SPNE -7,2 -6,3* -3,5
Indicadores de Deuda (% del PIB)
Deuda externa bruta 57,1 54,6 53,5 51,3 50,6 53,4 53,4 55,3 56,1
Plblica 33,2 32,6 31,0 29,4 28,8 30,4 30,4 31,4 31,8
Privada 23,8 22,0 22,5 21,9 21,8 23,0 23,0 23,9 24,2
60,7 60,1 49,3 51,9 54,9 57,9 57,9 52,7 55,8

Deuda neta del Gobierno Central

P Proyecciones de Asobancaria
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I_Ed icion 1400
Colombia
Estados financieros del sistema bancario
Var. real
Cifras en millones de pesos dic-19 dic-20 dic-21 dic-22 jul-23 jun-23 jul-22 anual
@ (b) (b) - ()
Activo 675.063 729.841 817.571 924.121 946.381 942.291  880.290 -3,8%
Disponible 45.684 53.794 63.663 58.321 62.514 62.476 58.704 -4, 7%
Inversiones 127.332 158.735 171.490 180.818 192.312 185.826 176.166 -2,3%
Cartera de crédito 478.705 498.838 550.204 642.473 651.647 653.690 606.688 -3,9%
Consumo 147.144 150.527 169.603 200.582 198.007 198.622 190.691 -7,1%
Comercial 251.152 263.018 283.804 330.686 338.058 340.069 311.236 -2,8%
Vivienda 67.841 72.565 82.915 95.158 98.377 97.915 89.794 -2,0%
Microcrédito 12.568 12.727 13.883 16.047 17.205 17.085 14.967 2,8%
Provisiones 29.173 37.960 35.616 37.224 40.186 39.765 35.545 1,1%
Consumo 10.779 13.729 12.251 15.970 18.559 18.261 13.385 24,0%
Comercial 15.085 17.605 17.453 16.699 17.081 16.956 16.927 -9,7%
Vivienda 2.405 2.691 3.021 3.189 3.281 3.269 3.182 -7,7%
Microcrédito 903 1.133 913 858 1.073 1.057 866 10,9%
Pasivo 585.086 640.363 713.074 818.745 842.937 839.362 783.361 -3,7%
Dep6sitos y otros
instrumentos 500.862 556.917 627.000 686.622 713.644 715.269 665.196 -4,0%
Cuentas de
ahorro 195.895 244.963 292.599 292.683 263.821 268.494 295.836 -20,2%
CDT 156.402 154.170 139.607 206.855 268.086 259.857 174.558 37,4%
Cuentas
Corrientes 60.491 75.002 84.846 80.608 72.429 73.328 82.129 -21,1%
Otros pasivos 9.145 9.089 9.898 11.133 12.440 11.968 11.737 -5,2%
Patrimonio 89.977 89.479  104.497 105.376 103.444 102.929  96.929 -4,5%
Utilidades (afio corrido) 10.963 4.159 13.923 14.222 5.137 4.775 9.965 -53,9%
Ingresos financieros de
cartera 46.297 45.481 42.422 63.977 52.507 44,718 32.320 45,3%
Gastos por intereses 16.232 14.571 9.594 28.076 34.174 29.145 11.013 177,6%
Margen neto de intereses 31.107 31.675 33.279 38.069 20.985 18.022 22.331 -15,9%
Indicadores (%)
Calidad 4,28 4,96 3,89 3,61 4,82 4,63 3,61 1,21
Consumo 4,69 6,29 4,37 5,44 7,40 7,43 4,70 2,70
Comercial 4,19 4,55 3,71 2,73 3,78 3,45 3,11 0,68
Vivienda 3,25 3,30 3,11 2,47 2,73 2,67 2,69 0,04
Microcrédito 6,87 7,13 6,47 5,46 7,35 6,63 5,90 1,45
Cubrimiento 142,4 153,5 166,2 160,6 128,0 1315 162,2 34,19
Consumo 156,1 1451 165,4 146,4 126,7 123,7 149,4 -22,78
Comercial 1435 147,1 165,6 184,7 133,5 1445 175,1 -41,64
Vivienda 109,1 112,3 1171 135,5 122,3 125,2 131,9 -9,68
Microcrédito 104,6 124,8 101,7 97,9 84,9 93,3 98,1 -13,22
ROA 1,6 0,6 1,7 15 0,9 1,0 1,9 -1,02
ROE 12,2 4,6 13,3 13,5 8,7 9,5 18,3 -9,60
Solvencia 14,7 16,3 20,5 17,1 0,0 16,1 16,0 -15,96
IRL 2119 2131 204,4 183,7 172,1 186,2 182,1 -9,97
CFEN G1 0,0 109,3 113,5 109,7 109,9 110,0 111,0 -1,10
CFEN G2 0,0 136,1 134,4 127,3 1244 127,1 119,3 5,09

Nota: G1 corresponde a bancos con activos superiores al 2% del total y G2 a bancos diferentes a G1 que tengan cartera como
activo significativo.
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Colombia
Principales indicadores de inclusion financiera
p 2017 2018 2019 2020 2021 2022
Total Total Total Total T1 T2 T3 T4 Total T1 T2 T3 T4  Total
Eg{g?:};f‘g?,z)ﬁgénfiﬁ . 50 49,7 49,9 554 553 533 518 50,9 50,9 50 49,5 488 485
Efectivo/M2 (%) 136 14 15 166 16 165 16,5 17 17 162 159 156 163
Cobertura
lﬁ”ﬂ“ggﬂggfﬁ:ﬁ%?ﬂi’;ﬁ “(E‘/oa) oficinao 159 992 999 100 100 100 100 100 100 100 100 -
E‘f/:j)”idpios conalmenosunaoficina 259 744 746 786 728 729 728 72,8 788
2";:‘;‘;'&')?}55 gf)ga?:cn;ﬁg(zos/o ‘)J” 100 983 100 100 100 100 100 92,7 986 986 - -
Acceso
Productos personas
Indicador de bancarizacion (%) SF* 80,1 814 825 878 894 894 899 905 905 912 918 921 923 923
Adultos con: (en millones)
Al menos un producto SF 271 280 294 312 327 329 331 33 335 338 342 344 347 347
Cuentas de ahorro 2516 258 26,6 279 284 283 286 289 289 292 295 296 299 299
Cuenta corriente SF 1,73 1,89 1,97 1,9 1,9 1,9 1,9 1,9 19 19 1,9 1,8 - -
Cuentas CAES SF 2,97 302 3,03 380 30 30 pgi
Cuentas CATS SF 01 23 33 g1 92 105 118 debajo 211 21,7 224 230 235 235
Depositos electrénicos 42 49 67 116 127 131 137 MM
(PC“[’)dT‘gC)tOS de ahorro a término 078 081 085 .. 085 08 075 ; - 08 08 09 - -
Crédito de consumo SF 80 68 69 68 68 69 69 69 69 71 74 77 78 18
Tarjeta de crédito SF 9,2 8,9 8,4 81 811 8,1 7,7 7,9 79 8,0 8,2 8,4 8,5 8,5
Microcrédito SF 33 31 25 24 244 24 23 23 23 230 234 236 23 23
Crédito de vivienda SF 11 11 11 12 119 11 12 12 12 123 125 127 13 13
Crédito comercial SF 0,8 - 07 04 054 05 04 02 02 046 045 044 05 05
Uso
Productos personas
Adultos con: (%)
Algun producto activo SF 68,6 68,5 66 72,6 74,4 746 755 748 748 76,2 769 77,7 772 772
Cuentas de ahorro activas SF 71,8 683 70,1 642 622 653 658 65,7 657 659 652 649 519 52
Cuentas corrientes activas SF 83,7 855 856 823 823 802 785 73,7 73,7 76,9 765 76,3 745 75
Cuentas CAES activas SF 89,5 89,7 821 821 821 822 821
. Dep0sitos
Cuentas CATS activas SF 96,5 67,7 583 748 723 738 751 de bajo 763 778 786 802 786 786
monto
Depositos electrénicos 95,0 39,0 383 655 70,1 714 717
Productos de ahorro a término 627 612 628 - 695 646 756 - - 775 793 801 - .

(CDTs)
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2016 2017 2018 2019 2020 2021 2022
Total Total Total Total Total T1 T2 T3 T4 Total T1 T2 T3 T4 Total
Acceso
Productos empresas
Empresas con: (en miles)

Al menos un producto S 751,851 935,88 947,464 939,682 92526 926,3 9242 923,8 1028,6 10286 1029,0 10387 10657 1077,1 1077,1
*Productos de depésito SF 4362 4985 92532 908,97 898,90 899,2 897,6 898,2 997,9 998,9 10040 1013,0 1039,8 10464 10464
*Productos de crédito SF 221,1 2315 323,105 286,192 2842 368,9 287,4 282,8 2802 2802 2896 2942 3006 3802 380,2
Uso
Productos empresas
Empresas con: (%)

Algtin producto activo SF 747 721 71,6 684 681 683 682 681 705 705 714 712 721 724 724
Operaciones (semestral)

Total operaciones (millones) 4926 5.462 6.334 8.194 9.915 4.939 6.222 11.161 - 6.668 - 7.769 14.397
No monetarias (Participacion) 48 50,3 54,2 57,9 61,7 . 554 R 56,7 56,1 - 55,4 - 56,0 55,8
Monetarias (Participacion) 52 49,7 45,8 42 38,2 _ 446 _ 43,3 43,8 - 44,6 - 44,0 44,2
gﬁu’;‘lg’“eta”as (Crecimiento 2> 22 1601 251 383 289 87 124 23 - 340 - 282 219
g"nou’;ﬁ)‘a”as (Crecimiento 679 614 67 188 10 305 293 291 - 331 - 271 298
Tarjetas

Crédito vigentes (millones) 14,9 14,9 15,3 16,1 14,7 149 146 15,0 15,6 15,6 15,9 16,0 16,1 16,0 16,0
Débito vigentes (millones) 25,2 27,5 29,6 33,1 36,4 39,2 384 397 40,8 40,8 41,1 42,6 43,7 45,8 45,8
Ticket promedio compra 2058 201,8 1944 2038 207,8 197,6 2082 2014 2199 2199 2153 2252 2095 2256 2256
crédito ($miles)

Ticket promedio compra 1383 1334 1314 1260 129,3 1168 118,1 1145 1249 1249 119,1 1165 1125 1081 1081

débito ($miles)
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