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» La pandemia del Covid-19 ha exacerbado los riesgos a los que estan expuestas las entidades
financieras, ocasionando una abrupta migracion a la virtualidad por la implementacion del
teletrabajo e incrementando los delitos informéaticos. Este panorama ha generado que las
instituciones transformen sus procesos operativos y de control a un ritmo acelerado.
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artificial, la modelacion y andlisis de datos y el machine learning.
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adaptabilidad a los riesgos emergentes y una articulacién mas robusta entre organismos, para lo
cual es recomendable que en Colombia se fortalezcan las estrategias conjuntas de entidades como
el Ministerio de Tecnologias de la Informacion y de las Comunicaciones (MinTIC), la
Superintendencia Financiera de Colombia (SFC), la Fiscalia General de la Nacién y la Policia
Nacional, en paralelo con las iniciativas de las entidades financieras.
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La pandemia del Covid-19 ha exacerbado los riesgos a los que estan expuestas las entidades

financieras, especialmente por las medidas de confinamiento social y las restricciones a la PROGRAMACION E V E N T O S
movilidad adoptadas en el mundo, lo que ha ocasionado una abrupta migracién a la virtualidad por ASOBANCARIA 2021
la implementacion del teletrabajo, y por ende, un incremento en los delitos informaticos. En ;
consecuencia, las instituciones se han visto obligadas a transformar sus procesos operativos y de iU N ANO RECARGADO
control a un ritmo acelerado. =

DE TEMATICAS
En este sentido, dentro de los principales temas criticos en los que se ha debido centrar el sector LA PANS N EULSAR
financiero se encuentran: i) trabajo a distancia, con un potencial aumento de los riesgos asociados NUESTRA ECONOMIA!
ala Tecnologia de la Informacion (TI), fraude y seguridad, ii) impactos en terceros y en proveedores
de servicios, iii) cambios en el perfil de los riesgos y iv) necesidades y expectativas de los clientes m:gg:gﬂdcgm

en relacion con los servicios que presta su entidad financiera. Al respecto, si bien el Gobierno, asi
como el sistema financiero han realizado una importante labor para abordar esta problematica en
el marco de la coyuntura actual, la gestién y mitigacién del riesgo operacional y la ciberseguridad
son un reto permanente.

20" Congreso
.., . .. - . Panamericano de Riesgo
Esta edicion de Banca & Economia tiene como objetivo principal dar un contexto a nivel local e de Lavado de Activos y
Financiacion del Terrorismo.

internacional de los impactos derivados de la pandemia en la gestion operativa de las instituciones,
asi como presentar las principales medidas adoptadas por el sector financiero y el Supervisor.
Finalmente, se exponen algunas recomendaciones y retos para las entidades financieras con el fin
de mitigar los efectos del Covid-19 en el futuro desde el punto de vista del riesgo operacional y la e o B a0

ciberseguridad. Prevencion del_ Simposio de Mercado
g Fraude y Seguridad de Capitales

a

Afectaciones en materia operacional para las instituciones financieras

Desde el momento en que se declar6 la pandemia, el sistema financiero tuvo que enfrentarse a 11° CAMP -
. . . . L .. . . . Congreso de Acceso
diferentes circunstancias para garantizar la continuidad de sus servicios y la calidad requerida: i) a Servicios Financieros y

interrupciones en la continuidad del negocio, ii) ataques de ciberseguridad vy iii) dificultades en la r’d”’“’ o

atencion al publico via call centers, entre otras.

En primer lugar, el cierre de algunas sucursales fisicas generd repercusiones en torno a la 19 Bonraes0
continuidad del negocio. Al respecto, de acuerdo con el Informe de Operacion' del segundo Bancar Riesgo Financiero
semestre de 2020 de la SFC, se presentd una disminucién de 436 oficinas respecto al dato de

2019. Estos cierres obligaron a las entidades financieras a acelerar el proceso de transformacion Sk Hote by
digital para continuar operando, lo cual, si bien implic6 mayores inversiones en tecnologia y

plataformas digitales no previstas, dio lugar a una mayor utilizacion de algunos de los canales 9 Encuentro
digitales, incrementando los riesgos asociados a la proteccion de la informacion de los clientes jlroutark
(Grafico 1). 85014 Colombia. Prasencial
§ ssobencarcoiombie ) fesbancarls  jn  Gescbancarls
Wirwasobencatis com
1 SFC (2020). Informe de Operacion segundo semestre de 2020. Recuperado de: https:/www. ‘mo\m

superfinanciera.gov.co
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Gréfico 1. Comparativo numero total de operaciones por canal

2019 2020

= Telefonia movil Internet
= Cajeros automaticos = Datafonos
= Corresponsales bancarios Oficinas

= Otros*

*Incluye ACH, débito automatico y audio respuesta.
Fuente: SFC. Elaboracion Asobancaria.

Adicionalmente, segun las cifras de Erst & Young (EY)?, en
Colombia se observa un aumento del 59% en el uso de canales
digitales. Asi mismo, de acuerdo con el IV Reporte de Inclusion
Financiera® de Felaban, se espera que este afio la cifra de usuarios
de servicios financieros digitales en el mundo ascienda a 1.500
millones.

En segundo lugar, los atagues en materia de ciberseguridad se han
disparado como respuesta a la migracion al trabajo remoto y a la
adopcion de la digitalizacién por parte de las entidades, pues
segun el reporte de la Interpol sobre cibercrimen de 20204, las
principales ciberamenazas producto de la pandemia fueron: i) 59%
phishing® o fraude online, ii) 36% ransomwareb, iii) 22% dominio
malicioso o malware’ y iv) 14% noticias falsas. De acuerdo con la
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informacién del Grafico 2, el afio pasado Colombia presenté un
incremento aproximadamente del 57% en el nimero de casos
denunciados por la violacion de la Ley de delitos informéaticos (Ley
1273 de 2009)8. Por otro lado, en el primer trimestre de 2021,
Colombia registré 20.502 delitos cibernéticos frente a los 15.107
presentados en el mismo periodo del afio anterior®, lo cual ha
implicado que las instituciones financieras incurran en mayores
costos para hacer frente a estas amenazas que ponen en riesgo la
informacién de sus consumidores.

Grafico 2. Numero de denuncias por delitos cibernéticos
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Fuente: Fiscalia General de la Nacién. Elaboracion Asobancaria.

En tercer lugar, la atencién a los clientes pasé a ser priorizada de
manera virtual, en respuesta al drastico aumento en el volumen de
llamadas sobre finanzas y seguros a causa del cierre de los puntos
fisicos. De acuerdo con el reporte Five Insights Covid-19 in the
Contact Center*? de Pindrop al inicio de la pandemia el volumen de
llamadas a nivel global aument6 300% en cuestion de dias
mientras que, por ejemplo, en el caso de los Estados Unidos, la
capacidad de los agentes cayd un 20%. De manera similar, en
Colombia el incremento de las llamadas obedecié principalmente
a la necesidad de los usuarios por entender y solicitar los alivios

2 EY (2020). “Covid-19 Financial Sector Perspective”. Recuperado de: https://www.colombiafintech.co
3 FELABAN (2020). “IV Reporte de Inclusion Financiera: Amenazas, nuevas acciones en un mundo que acelera la digitalizaciéon”. Recuperado de:

https://felaban.s3-us-west-2.amazonaws.com/publicaciones

4 Interpol (2020). “Ciberdelincuencia: Efectos de la Covid-19”. El reporte se basa en los datos recogidos de paises miembros y socios privados de la Interpol
en el marco de su encuesta mundial sobre ciberdelincuencia. Recuperado de: https://www.interpol.int

5 Intento de aduefiarse de la informacion personal por medio de técnicas engafiosas. Esta modalidad de fraude es ejecutada por medio de emails y/o
paginas web falsas, lo que permite a los hackers obtener acceso a las credenciales y/o usuarios de registro, con informacion sensible de su banco sobre

diversos productos financieros.

6 Software extorsivo. Su finalidad es secuestrar la informacion e impedir usar el dispositivo hasta que hayas pagado un rescate que se le exige a la victima.
7 Codigo escrito en lenguaje informatico que al ejecutarse realiza acciones dafiinas en un sistema de manera intencional y sin consentimiento del usuario.
8 Congreso de la Republica (2009). “Ley 1273 de 2009”. Recuperado de: https://www.sic.gov.co

9 TicTac (2021). “Evaluacion, retos y amenazas a la ciberseguridad”. Recuperado de: https://www.ccit.org.co

10 Pindrop (2020). “Five Insights Covid-19 in the Contact Center”. Recuperado de: https://www.pindrop.com/blog/flash-report-five-insights-of-covid-19-in-
the-contact-center/?fbclid=IwAROtLIEH2_ScQgSG_jxb9mA60IMzqg2P5_H9iC-N8n0S6eVBONnudY9HP2k4
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financieros que ofrecié el sector bancario y, a su vez, a los
requerimientos de conectividad a internet y a la atencion de
problemas de salud. La migracidon de los call centers al trabajo
remoto también implic6 un reto de logistica en términos de
conectividad, traslado de equipos, y robustecimiento de las
politicas de ciberseguridad, para responder a los requerimientos
de los usuarios financieros.

Medidas implementadas desde el sector

financiero y el supervisor

Bajo esta coyuntura desafiante, se ha hecho indispensable
defender y garantizar la seguridad de las personas en la utilizacion
del ecosistema digital, por lo cual, tanto a nivel local como
internacional, las autoridades generaron politicas enfocadas no
solo a la contencion del virus, sino también a la mitigacién de sus
efectos econdmicos para garantizar la estabilidad de los sistemas
financieros y la resiliencia de las economias.

A nivel internacional, algunas autoridades, como el Banco de
Inglaterra (BoE, por sus siglas en inglés), el Banco de Pagos
Internacionales (BIS, por sus siglas en inglés), el Banco de ltalia,
la Agencia de Seguridad de Infraestructura y Ciberseguridad
(CISA, por sus siglas en inglés), el Banco Central de los Paises
Bajos (DNB, por sus siglas en inglés) y la Autoridad de Servicios
Financieros de Dubai, entre otros, generaron las siguientes
recomendaciones!! en relacion con las fases de preparacion y
respuesta de un plan de continuidad del negocio?: i) garantizar la
seguridad de los clientes y del personal, ii) revisar la idoneidad de
los planes de contingencia® para abordar un escenario de
pandemia, iii) evaluar las capacidades de teletrabajo y aumentar la
resiliencia cibernética, iv) identificar a los trabajadores financieros
claves, v) coordinar diadlogos con los proveedores de servicios
criticos para comprender cédmo se garantizaria la continuidad de
estos en caso de un escenario atipico y vi) mantener una
comunicacién clara con las partes internas y externas de la
entidad.

Varias autoridades han destacado la importancia de una
coordinacion exitosa con proveedores criticos y proveedores de
servicios. El Banco Central Europeo (BCE), por ejemplo,
recomienda que los bancos entablen un didlogo con los
proveedores de servicios criticos para comprender cémo se
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garantizaria la continuidad de los servicios en caso de una
pandemia. El Consejo Federal de Examen de instituciones
Financieras (FFIEC) (2020)!° destaca que la gerencia debe
monitorear a sus proveedores de servicios, identificar posibles
debilidades en las cadenas de servicio y suministro, y desarrollar
alternativas potenciales para obtener servicios y suministros
criticos. De la misma manera, DNB recomienda que los bancos
verifiqguen que los proveedores criticos y prestadores de servicios
hayan tomado las medidas adecuadas y estén suficientemente
preparados para una pandemia.

En este sentido, autoridades como el Banco de Italia, el BCE y el
DNB han pedido a las instituciones financieras que evallen hasta
qué punto los planes de contingencia incluyen adecuadamente un
escenario de pandemia, incentivando a los bancos a tomar las
medidas necesarias para minimizar los posibles efectos de la
propagacion del virus.

Por otro lado, el BCE ha sugerido a las entidades que evalien y
prueben de manera proactiva la capacidad de su infraestructura de
Tl en relacién con los acuerdos de teletrabajo masivo, con la
dependencia potencialmente mayor de los servicios bancarios a
distancia y, por ende, con los aumentos de ciberataques.

Ahora bien, a nivel local, en 2020 el Gobierno Nacional expidio el
documento CONPES 3995 de Politica Nacional de Confianza y
Seguridad Digital'®, por medio del cual se establecen medidas para
ampliar y mejorar la confianza y la seguridad digital con el fin de
que Colombia sea una sociedad incluyente y competitiva en el
futuro digital. En este sentido, el plan de accion del documento esta
enfocado en: i) fortalecer las capacidades en seguridad digital de
los ciudadanos, del sector publico y privado, ii) actualizar el marco
de gobernanza en materia de seguridad digital para robustecer su
grado de desarrollo y iii) analizar la adopcion de modelos,
estandares y marcos de trabajo con énfasis en nuevas tecnologias.

Adicionalmente, a través de la Circular Externa (CE) 008 de 20207,
la SFC imparti6 instrucciones relacionadas con el fortalecimiento
de la gestion del riesgo operacional ante la volatilidad de los
mercados financieros y la situacién de emergencia sanitaria
declarada por el Gobierno. Algunas de las disposiciones que
debieron adoptar las entidades financieras fueron: i) establecer
planes de accién a corto y mediano plazo, informando a los

1 BIS (2020). “Covid-19 and operational resilience: addressing financial institutions’ operational challenges in a pandemic”. Recuperado de:

https://www.bis.org/fsi/fsibriefs2.pdf

12 Es un conjunto detallado de acciones que describen los procedimientos, los sistemas y los recursos necesarios para retornar y continuar la operacion, en
caso de interrupcién. Dado que la gestion de la continuidad de negocio es dindmica, requiere de ciclos repetitivos de alineacién y afinamiento, acompafiados

de actividades de sensibilizacion y formacién permanente a los colaboradores.

13 Es uno de los planes que forman el plan de continuidad de negocio de las instituciones, enfocado en la gestion para el manejo de las Tecnologias de la

Informacion y las Comunicaciones en el dominio del soporte y el desempefio.

14 BCE (2020). “Contingency preparedness in the context of Covid-19”. Recuperado de: https://www.bankingsupervision.europa.eu/

15 FFIEC (2020). “Interagency Statement on Pandemic Planning”. Recuperado de: https://www.ffiec.gov/

16 DNP (2020). “Politica Nacional de Confianza y Seguridad Digital”. Recuperado de: https://www.csirtasobancaria.com/Plone/publicaciones/conpes-3995
17 SFC (2020). “Circular Externa 008 de 2020”. Recuperado de: https://www.superfinanciera.gov.co/descargas/institucional/pubFile1043878/ce008_20.docx
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consumidores financieros sobre las medidas derivadas de estos
métodos, ii) robustecer la infraestructura tecnoldgica, los controles
de ciberseguridad, la capacidad de monitoreo y los canales
digitales de atencion vy iii) monitorear el incremento de los montos
transaccionales de las operaciones realizadas a través de canales
no presenciales, preservando los niveles de confianza y seguridad.

Aunado a lo anterior, de acuerdo con el Informe de Sostenibilidad
de Asobancaria 2020'8, el sistema financiero hizo una inversién
significativa en materia de seguridad digital. El presupuesto anual
de este rubro fue de COP 315 mil millones, presentando un
incremento del 64% frente al afio anterior (COP 192 mil millones).
Este monto se asignd principalmente a las plataformas y medios
tecnolégicos (45,95% del presupuesto).

Finalmente, desde Asobancaria se ha venido trabajando en dos
frentes en torno a la ciberseguridad: i) fortalecer la respuesta ante
incidentes vy ii) sensibilizar y capacitar actores claves. Al respecto,
a través del CSIRT financiero'® se ha continuado generando una
cooperacion interinstitucional con el fin de compartir nuevas formas
de ataques que puedan materializarse en fraude y afectar a los
clientes. De igual forma, se han realizado capacitaciones dirigidas
a los funcionarios de las instituciones financieras, asi como de la
Policia y la Fiscalia General de la Nacién respecto a esta materia.
Ademas, en alianza con el MinTIC se desarroll6 un curso virtual
sobre seguridad de la informacidn dirigido a 250 entes territoriales,
con cursos basicos de seguridad de la informacion y prevencion
del fraude durante el 2021.

Lecciones aprendidas y desafios

El Covid-19 ha sido un evento sin precedentes que generd retos
inéditos en la continuidad del negocio y la ciberseguridad, por lo
cual las entidades han orientado y adaptado sus esquemas de
gestion de riesgos hacia nuevos objetivos y prioridades. De
acuerdo con la 11 Encuesta Anual de Gestion de Riesgos?° de EY
y el Instituto de Finanzas Internacionales (lIF), aspectos como la
resiliencia operacional y la ciberseguridad se han convertido en las
mayores prioridades para los proximos afios. Los resultados de
esta encuesta reflejan las principales preocupaciones de las areas
de riesgo para la proxima década, en donde las instituciones
deberan enfocarse en aspectos de resiliencia (Gréafico 3), como el
bienestar de los empleados, la seguridad, la oferta de servicios y
la transformacion digital.

Al respecto, estas areas consideran habilidades asociadas a la
ciberseguridad, la ciencia de datos y al uso de nuevas tecnologias
como las mas importantes para desarrollar métodos flexibles y
adaptativos de control de los riesgos a futuro. Si bien la mayoria de

18 Asobancaria (2021). “Informe de Sostenibilidad de Asobancaria 2020”.
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Gréafico 3. Impacto del Covid-19 en las prioridades de las
direcciones de riesgos
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Fuente: EY y lIF. Elaboracion Asobancaria.

las organizaciones tienen herramientas relevantes para la gestion
de los riesgos emergentes como el uso de instrumentos
financieros, la modelacion y las técnicas de andlisis, es importante
que, ante los efectos de la pandemia, se desarrollen estrategias
con nuevos enfoques que sean mas proactivos, articulados y
resilientes.

Para ello KPMG, a través de su informe Implicaciones del Covid-
19 para la gestion del riesgo bancario??, recomienda considerar lo
siguiente: i) revisar y calibrar indicadores de riesgos y prondésticos
con base en lo aprendido durante la crisis, ii) incluir funciones
especificas como seguimiento de eventos (por ejemplo, aumento
de infecciones y medidas gubernamentales) y iii) elaborar
discusiones sobre la tolerancia al riesgo y sus modificaciones
temporales.

En este sentido, se espera que los procesos futuros de gestion de
riesgo dispongan de herramientas como indicadores clave de
rendimiento o desempefio (KPIs), indicadores de monitoreo,
estimacion de impactos, manuales de gestion o buenas préacticas
y planes de emergencia que atiendan cualquier tipo de situacion a
la que se pueda exponer la entidad.

Teniendo en cuenta lo anterior, la gestion de riesgos implica una
visibn mas integrada y universal por parte de las direcciones de
riesgo y los 6rganos de gobierno de las entidades que fortalezca la
interconexién y el impacto potencial en la organizacion. Asi mismo,
esto requiere un dialogo constante entre todas las partes
interesadas, en el que se identifiquen los riesgos emergentes y se

19 Es un equipo de apoyo e investigacion para la respuesta a incidentes de ciberseguridad para el sector financiero colombiano.
2 EY & IIF. (2021). “11 Encuesta Anual de Gestion de Riesgos”. Recuperado de: https://www.iif.com/Publications/ID/4471/11th-Annual-EY-IIF-Bank-Risk-
2L KPMG (2020). “Implicaciones del Covid-19 para la gestion del riesgo bancario”. Recuperado de: https://assets.kpmg/content/dam/kpmg/co/
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compruebe si existe un acuerdo sobre la percepcion de los mas
criticos.

En consecuencia, es fundamental que la gestion de los riesgos de
las instituciones proporcione informacion estratégica a largo plazo
junto con aspectos operacionales y/o regulatorios. En particular,
teniendo en cuenta que los mayores riesgos estan asociados a la
ciberseguridad y continuidad del negocio, se identifica que el
principal reto es que las entidades del sector financiero, las
autoridades y demas agentes inmersos en los esquemas
coordinen esfuerzos para disminuir los delitos que més afectan a
los consumidores financieros.

Adicionalmente, los bancos y demas instituciones financieras
deben implementar nuevas tecnologias que fortalezcan la
prevencion, deteccion y gestion de fraudes y ciberamenazas, tales
como la inteligencia artificial, la modelacién y andlisis de datos y el
machine learning. De igual forma, las entidades desempefian un
papel importante para que los usuarios conozcan los riesgos
existentes en el uso de canales digitales mediante mecanismos
como las campafas de sensibilizacién y de educacion financiera.

En este sentido, es necesario que el marco de regulacion,
vigilancia y control existente tenga mayor adaptabilidad a los
riesgos emergentes y una articulacion mas robusta entre
organismos, para lo cual es recomendable que en Colombia se
fortalezcan las estrategias conjuntas de entidades como el MinTIC,
la SFC, la Fiscalia y la Policia Nacional en paralelo con las
iniciativas de las entidades financieras.

Conclusiones y consideraciones finales

La pandemia del Covid-19 ocasioné grandes cambios para las
instituciones financieras, obligandolas al cierre de algunas
sucursales y, por ende, a transformar sus procesos operativos y de
control a un ritmo acelerado. Si bien esto impulsé el proceso de
migracion digital, también incrementé el ndmero de delitos
cibernéticos.

Al respecto, se ha hecho indispensable defender y garantizar la
seguridad de las personas y de sus datos en el uso de los canales
digitales, por lo cual se han adoptado algunas medidas regulatorias
gue contribuyen con este propdsito, asi como iniciativas por parte
de las entidades que apoyan la transicion a nuevos canales
tecnolégicos en materia de mayores inversiones en seguridad
digital. No obstante, la pandemia deja como ensefianza que, ante
una situacién de incertidumbre, las estrategias de gestion y
mitigacion de los riesgos deben planificarse de manera constante
y adaptativa.

Bajo este panorama, el sistema financiero debe seguir dedicando
sus esfuerzos en esta materia, dado que aun se enfrenta a
importantes retos en cuanto a: i) el desarrollo de una vision
integrada entre los agentes del esquema de gestién de riesgo, ii)
la adecuacion y adaptacion de los planes de continuidad del
negocio en situaciones atipicas vy iii) el fortalecimiento de la

ASOBANCARIA

2 0 21

Edicion 1302

resiliencia operacional al interior de las entidades, entre otros. Al
respecto, es fundamental que se trabaje de manera conjunta con
las autoridades pertinentes.
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Colombia
Principales indicadores macroecondmicos
2019 2020 2021*
T3 T4 Total T1 T2 T3 T4 Total T1 T2 Total
Producto Interno Bruto**
PIB Nominal (COP Billones) 270,9 287,7 1061,1 258,7 213,5 249,2 281,4 1002,9 269,1 271,6 1109,2
PIB Nominal (USD Billones) 78,3 88,6 324,0 63,4 57,1 638 76,5 2715 71,9 74,0 314,7
PIB Real (COP Billones) 222,7 238,9 882,0 206,4 181,3 204,1 230,3 822,0 208,8 213,1 874,7
PIB Real (% Var. interanual) 3,2 3,2 3,3 0,7 -15,8 -8,5 -3,6 -6,8 1,1 17,6 8,2
Precios
Inflacion (IPC, % Var. interanual) 3,8 3,8 3,8 3,7 2,9 1,9 1,6 1,6 2,0 3,3 4.7
A 0
!nflauon sin alimentos (% Var. 33 34 34 33 2.0 15 12 1.0 16 2.7 3.2
interanual)
Tipo de cambio (COP/USD fin de 3462 3277 3277 4065 3759 3879 3432 3432 3736 3757 3600
periodo)
Tipo de cambio (Var. % interanual) 16,5 3,6 3,6 28,0 17,3 12,0 4,7 4,7 -8,1 -3,6 4,9
Sector Externo (% del PIB)
Cuenta corriente 51 -3,7 -43 -3,6 -3,0 -2,7 -3,4 -4,4 -6,3 -4,9
Cuenta corriente (USD Billones) -4,2 -32 -145 26 -1,7 -18 -32 -93 -3,3 -4,6 -15,2
Balanza comercial 50 -3, 7 -38 -3,9 -4,3 -4,6 -3 -5,1 -7,4 -3,6
Exportaciones F.O.B. 12,8 129 523 11,7 7,8 8,9 . 123 14,2 14,9 13,3
Importaciones F.O.B. 16,9 16,1 64,7 145 10,2 12,0 15,2 19,3 22,3 16,9
Renta de los factores -30 29 -31 -2,6 -1,8 -1,7 -2,1 -2,6 -2,4 -2,9
Transferencias corrientes 2,7 2,7 1,9 3,3 0,0 3,2 3,2 3,2 3,6 3,1
Inversion extranjera directa (pasivo) 39 40 4,3 4,5 2,3 11 3,0 2,8 3,3 2,8 3,4
Sector Publico (acumulado, % del
PIB)
Bal. primario del Gobierno Central 1,4 0,4 0,5 0,3 -3,2 -5,9
Bal. del Gobierno Nacional Central -1,2 -25 -2,5 -0,2 -5,8 -7.8 -8,6
Bal. estructural del Gobierno Central .. 15
Bal. primario del SPNF 23 05 0,5 0,4 -3,0 -6,7
Bal. del SPNF -05 -24 -2,4 0,4 -5,2 -9,4
Indicadores de Deuda (% del PIB)
Deuda externa bruta 42,0 42,7 42,0 47,4 49,3
Publica 22,6 22,7 228 25,3 26,6
Privada 19,5 20,0 19,2 22,1 22,6
Deuda bruta del Gobierno Central 51,9 50,3 50,0 59,6 61,7 ... 614 62,9
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Colombia
Estados financieros del sistema bancario
Variacién real
jul-21 jun-21 jul-20 anual
(a) (b) entre (a) y (b)
Activo 767.919 754.828 745.004 -0,9%
Disponible 52.425 53.577 57.978 -13,0%
Inversiones y operaciones con
derivados 169.251 161.515 156.012 4,3%
Cartera de crédito 520.097 515.621 503.801 -0,7%
Consumo 155.299 153.617 146.348 2,1%
Comercial 274.254 272.598 275.176 -4,1%
Vivienda 77.543 76.540 69.917 6,7%
Microcrédito 13.002 12.866 12.359 1,2%
Provisiones 37.265 37.388 32.726 9,5%
Consumo 12.082 12.259 9.923 17,1%
Comercial 17.525 17.511 16.724 0,8%
Vivienda 2.884 2.868 2.566 8,1%
Microcrédito 1.093 1.134 1.081 -2,8%
Pasivo 671.560 661.206 654.254 -1,3%
Instrumentos financieros a costo
amortizado 590.199 583.177 558.119 1,7%
Cuentas de ahorro 264.694 260.140 233.468 9,0%
CDT 142.044 143.541 169.998 -19,6%
Cuentas Corrientes 80.243 80.029 69.105 11,7%
Otros pasivos 9.701 9.235 9.402 -0,8%
Patrimonio 96.359 93.622 90.750 2,1%
Ganancia / Pérdida del ejercicio
(Acumulada) 7.135 4.914 3.589 91,2%
Ingresos financieros de cartera 24.049 20.540 27.481 -15,8%
Gastos por intereses 5.478 4.705 9.576 -45,0%
Margen neto de Intereses 19.157 16.406 18.491 -0,4%
Indicadores Variacion (a) - (b)
Indicador de calidad de cartera 4,56 4,60 3,83 0,74
Consumo 5,28 5,42 2,86 2,42
Comercial 4,34 4,30 4,23 0,12
Vivienda 3,46 3,54 3,86 -0,40
Microcrédito 7,31 7,44 6,24 1,06
Cubrimiento 157,0 157,6 169,8 12,79
Consumo 1475 147,2 237,4 -89,94
Comercial 1471 149,4 143,8 3,28
Vivienda 107,4 105,8 95,1 12,31
Microcrédito 115,0 118,3 140,1 -25,06
ROA 1,60% 1,31% 0,83% 0,8
ROE 13,03% 10,77% 6,88% 6,2
Solvencia 20,29% 20,29% 15,52% 4.8
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Principales indicadores de inclusion financiera
2016 2017 2018 2019 2019 2020 2020
Total Total Total T1 T2 T3 T4 Total T1 T2 T3 T4 Total
Profundizacién financiera -
Cartera/PIB (%) EC 50,2 50,1 49,8 495 49,6 49,9 49,8 49,8 51,7 54,3
Efectivo/M2 (%) 12,59 12,18 13,09 12,66 12,84 13,2015,05 15,05 13,35 14,48
Cobertura
Municipios con al menos una
oficina o un corresponsal bancario 99,7 100 99,2 99,7 99,7 ... 99,9 99,9 100 100 100 100 100
(%)
Municipios con al menos una
oficina (%) 73,9 739 74,4 74,7 746 74,4 74,6 74,6 746 74,6 74,6
Municipios con al menos un
corresponsal bancario (%) 99,5 100 98,3 100 100 ... 100 100 100 100 100 100 100
Acceso
Productos personas
Indicador de bancarizaciéon (%) SF* 77,30 80,10 81,4 82,3 826 833 825 82,5 83,2 859 87,1878 87,8
. o
'E”gﬁador de bancarizacion (%) 76,40 79,20 80,5 813 81,6 824 816 81,6 ... 86,6
Adultos con: (en millones)
Cuentas de ahorro EC 23,53 25,16 25,75 2579 2599 26,3 26,6 26,6 ... 275279 27,9
Cuenta corriente EC 1,72 1,73 1,89 195 2,00 2,00 1,97 1,97 ... 192 19 19
Cuentas CAES EC 2,83 2,97 3,02 3,03 3,02 3,03 3,03 3,03 ... 3,03
Cuentas CATS EC 0,10 0,10 0,71 210 232 254 3,30 3,30 ... 7,14 81 81
Otros productos de ahorro EC 0,77 0,78 0,81 083 0,84 0,80 0,85 0,85 ... 0,84
Crédito de consumo EC 8,74 9,17 7,65 782 800 8,16 8,42 8,42
Tarjeta de crédito EC 9,58 10,27 10,05 10,19 10,37 10,4710,53 10,53 ... 10,59
Microcrédito EC 3,56 3,68 351 349 348 3,50 3,65 3,65
Crédito de vivienda EC 1,39 143 1,40 141 143 1,45 145 1,45
Crédito comercial EC 1,23 1,02 ... 0,69 0,70 0,70
Al menos un producto EC 2540 27,1 27,64 28,03 28,25 28,6 29,1 29,1 ... 32 32
Uso
Productos personas
Adultos con: (en porcentaje)
Algun producto activo SF 66,3 68,6 68,5 69,2 698 70,4 66,0 66,0 66,8 71,6 73,072,6 72,6
Algun producto activo EC 65,1 66,9 67,2 67,8 684 69,2 69,1 65,2 .. 124
Cuentas de ahorro activas EC 720 718 68,3 689 70,1 70,2 70,1 70,1 ... 654
Cuentas corrientes activas EC 84,5 83,7 855 858 859 856 856 85,6 ... 82,8
Cuentas CAES activas EC 87,5 89,5 89,7 898 899 822 821 82,1 .. 82,1
Cuentas CATS activas EC 96,5 96,5 67,7 58,2 583 59,0 583 58,3 ... 80,8
eSS pdtos. de ahorro activos 66,6 627 61,2 61,3 618 620 628 62,8 .. .. 638
Créditos de consumo activos EC 82,0 835 82,2 81,7 819 818 757 75,7
Tarjetas de crédito activas EC 92,3 90,1 88,7 88,3 88,6 88,0 795 79,5 ... 16,7
Microcrédito activos EC 66,2 71,1 68,9 68,9 69,2 68,9 58,3 58,3
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Colombia
Principales indicadores de inclusion financiera
2016 2017 2018 2019 2020 2020 2021
Total Total Total Total T1 T2 T3 T4 Total T1

Créditos de vivienda activos EC 79,3 78,9 77,8 78,2

Créditos comerciales activos EC 85,3 84,7 455
Acceso
Productos empresas
Empresas con: (en miles)

Al menos un producto EC 751,0 775,2 946,5 938,8 933,8 9253 9223 9252 9252

Cuenta de ahorro EC 500,8 5227 6494 6491 6485 6371 6371 6398 639,8

Cuenta corriente EC 420,9 430,7 502,9 499,7 492 8 4916 48387 4913 491,3

Otros productos de ahorro EC 15,24 14,12 13,9 13,8 15,4 16,0 14,9

Crédito comercial EC 2425 2436 277.8 285,9 2883 2013

Crédito de consumao EC 98,72 102,5 105,8 104,9 103,9 1034

Tarjeta de crédito EC 79,96 94,35 106,9 113,0 114 1 1139

Al menos un praducto EC 751,0 7751
Uso
Productos empresas
Empresas con: (en porcentaje)
Algun producto activo EC 747 733 715 68,34 6800 6806 67,63 66,84 66,84
Algun producto activo SF 74,7 73,3 716 68,36 68,02 68,04 67,65
Cuentas de ahorro activas EC 491 47,2 47,6 45,8 44,8 447 440
Otros pdtos. de ahorro activos EC 57.5 51,2 492 520 35,0 55,4 572
Cuentas corrientes activas EC 89,1 88,5 89,0 89,7 90,7 91,0 911
Microcréditos activos EC 63,2 62,0 57,2 50,3 499 49.0
Créditos de consumo activas EC 84,9 85,1 83,9 78,2 77,7 774
Tarjetas de crédito activas EC 88,6 89,4 90,2 80,3 805 798
Créditos comerciales activos EC 91,3 90,8 91,6 77,1 77.3 730
Operaciones (semestral)
Total operaciones (millones) 4,926 5.462 6.332 8,194 - 4,685 - 5,220 9,91 -
No monetarias (Participacién) 48,0 50,3 54,2 57,9 - 64,0 - 60,0 61,7 -
Monetarias (Participacion) 52,0 49,7 45,8 42,0 - 36,0 - 40,0 38,2 -
No monetarias (Crecimiento anual) 22,22 16,01 25,1 38,3 - 31,0 - 274 28,9 -
Monetarias (Crecimiento anual) 6,79 6,14 6,7 18,8 - 1,3 - 17,2 10,0 -
Tarjetas
Crédito vigentes (millones) 14,93 14,89 15,28 16,05 16,33 1547 1448 1467 14,67 1453
Débito vigentes (millones) 2517 27,52 29,57 33,09 3411 3451 3542 36,38 36,38 37,37
(Téi;‘fésgmme“m compra credito 2058 201,8 1944 2038 1762 1793 1886 2078 207,8 1955
Ticket promedio compra débito 1383 1334 1314 1260 1136 1260 1236 1293 1293 1206

($miles)
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