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Esta seccidn contiene aspectos que se relacionan
directamente con el core del negocio y que permiten
habilitar las operaciones, buscando que estas sean
rentables, productivas, eficientes y sostenibles.

En 2020, en la medida en la que se incrementaron las
transacciones digitales, también aumentaron los
ataques cibernéticos. Por tal razén, las entidades
continuaron invirtiendo en la implementaciéon de
tecnologias y nuevos controles para gestionar la
seguridad cibernética y en la misma medida proteger
informacion sensible tanto de sus trabajadores como
de sus clientes.

Por otro lado, las entidades mantuvieron su interés en
la busqueda de la satisfaccion de sus clientes,
atendiendo sus necesidades y expectativas
especificas frente a los servicios prestados por el
sector. Para ello, durante el ano se establecieron
canales de atencién diferenciales y acordes para cada
poblacién objetivo, manteniendo una comunicacion
constante, con mayor cobertura e implementando
canales digitales innovadores y automatizados.

Otro aspecto que implicd un reto durante 2020 fue la
implementacién de nuevos mecanismos y estrategias
para continuar promoviendo la inclusion de las
comunidades en el sector financiero durante Ia
pandemia. Algunas de las principales acciones que se
adelantaron en materia de inclusién fueron Ia
promocién del wuso de servicios financieros,
estimulacién del uso de servicios financieros en el
sector rural, definicién de estrategias con enfoques
de género y grupos de edad, y desarrollo de
estrategias de educacion financiera.

En este capitulo se presenta la gestidon de las
entidades agremiadas en relacion con seguridad
digital, gestion del consumidor financiero e inclusién
de las comunidades en el sector financiero.
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En el sector financiero, la gestién de los riesgos cibernéticos, de seguridad
fisica y de la confidencialidad de la informacién es fundamental para
preservar la confianza de los consumidores, lograr la estabilidad de los
mercados y dar cumplimiento a la regulacion y normatividad vigente.

Las entidades bancarias han abordado los asuntos relacionados
con seguridad digital a través de planes, politicas, programas e
implementacion de medidas, tales como, la generacion de proyectos en
temas de ciberseguridad y prevencion del fraude, la sensibilizacion en
torno a este tipo de riesgos y el intercambio de experiencias y buenas
prdcticas a traves del andlisis de las tecnologias incorporadas por las
entidades. Asi mismo, Asobancaria ha contribuido a la gestion de este
asunto con el seguimiento periddico y la discusion de las principales
amenazas cibernéticas y modalidades de fraude.

En linea con lo anterior, el gremio trabaja constantemente para lograr la
articulacion e interlocucion con organismos multilaterales, autoridades
reguladorasy entidades publicasy privadas, ademds, desarrollainiciativas
gremiales y a través del CSIRT financiero gestiona las amenazas a las
gue se pueden ver expuestas las entidades bancarias en materia de
seguridad digital®.

El CSIRT financiero liderado por
Asobancaria es el primer equipo de
respuesta a incidentes cibernéticos

del pais en establecer un modelo
colaborativo y de intercambio de
informacion entre entidades financieras.

1 EI CSIRT es un equipo de apoyo para la respuesta a incidentes cibernéticos, comunidad de intercambio, centro de

excelencia en investigacion y colaboraciéon para anticipar y mitigar riesgos derivados de amenazas cibernéticas. La

memoria anual 2020 del CSIRT Financiero puede ser consultada en: https://www.csirtasobancaria.com/publicacio- pag. 61
nes/resumen-ejecutivo-memoria-anual-2020

https://csirtasobancaria.com




A la fecha participan en la comunidad 22 entidades financieras e
infraestructuras criticas de la industria cuyos activos representan el 85%
del sector. En el CSIRT cooperan no solo las entidades bancarias sino el
ecosistema financiero de formaintegral, para fortalecer las capacidades
de respuesta frente a las amenazas cibernéticas derivadas de una
operacion bancaria cada vez mds digital.

A nivel nacional, el sector bancario ha apoyado al Gobierno en la
construccion de una Politica Nacional de Seguridad Digital, a través
de su participacion en las instancias que se disponen para prevenir,
atender, controlary generar recomendaciones que regulen los incidentes
cibernéticos para proteger lainfraestructura critica nacional y responder
de mejor manera a las amenazas que se enfrentan en esta indole.

Nuestra gestion 2020 (103-2) (103-3)

Algunas de las principales estrategias implementadas en 2020 fueron:

»» Desarrollo de webinars y capacitaciones sobre temas relacionados
con la gestion de incidentes y gestion de crisis de origen cibernético,

»» Generacion de recomendaciones de seguridad de la informacion
dirigidas al publico en las fechas de dia sin IVA y navidad.

»» Divulgacion de temas técnicos para los jefes de seguridad de la
informaciony ciberseguridad de las entidades.

»» Disefio de un Plan de Seguridad del Operador de Infraestructura
Cibernética de Colombia y actualizacion del catdlogo de
Infraestructuras Criticas Cibernéticas (ICC) con MinDefensa para
incluirlo dentro de este plan.

»» Se dio continuidad al proyecto para simular un escenario de crisis
cibernética en el sector bancario. En 2020 se comenzd el disefo de
una crisis sistémica.

»» Elaboracion de la encuesta de ciberseguridad para tener un
diagnodstico real de la situacion de ciberseguridad en la industria y
mantener un repositorio de informacién sobre eventos o casos de
investigacion.

»» Creacion de frentes de seguridad bancarios para mantener la

relacién e intercambio de informacion con las autoridades locales,
policialesyjudiciales en materia de seguridad y prevencion del fraude.

En 2020, en alianza con

el MINTIC, se realizo una
capacitacion a 250 entes
territoriales en seguridad
de la informacion, quienes
tendran acceso a una
plataforma web 7x24 con
cursos basicos de seguridad

de la informacion y prevencion
del fraude durante 2021.

Se realizo el primer foro virtual
titulado “Amenazas cibernéticas
emergentes mas peligrosas”,
con el fin de permitir a los
participantes implementar
estrategias integrales de
seguridad ante los riesgos
emergentes que enfrentan sus
organizaciones y sus clientes.

En el 2020, CSIRT Financiero
fue certificado por la
Comunidad global FIRST
(Global Forum of Inciden
Response and Security Teams)
con el sello de calidad de liga
global de equipos de respuesta
a incidentes de mayor
relevancia a nivel internacional,
con lo cual se garantiza la
continua excelencia operacional
y técnica del equipo.

CAPITAL
OPERACIONAL

Seguridad

de la informacion,
informatica y
fisica



Desde Asobancaria, los Comités de Ciberseguridad y de Prevencion
del Fraude realizan evaluaciones de la gestion de las entidades en
seguridad digital a través del seguimiento de indicadores que se
enmarcan en cuatro ejes estratégicos: i. Normatividad y regulacion,
ii. Intercambio de experiencias, iii. Sensibilizacion sobre seguridad vy iv.
Referente en la industria, pais y regién. Adicionalmente, las entidades
financieras realizan monitoreos y revisiones peridédicas a la gestién
de seguridad digital, asi como, procesos de auditoria interna y de
seguimiento a las medidas implementadas.

Politica publica

La Asociacion llevd a cabo diferentes iniciativas de politica publica
para apoyar la gestion de ciberseguridad de las entidades bancarias. A
continuacion, se destacan algunas de ellas:

»» Trabajo conjunto con las entidades y la Superintendencia Financiera
para lograr un claro entendimiento sobre la Circular Externa la CE 33
de 2020, que imparte instrucciones relacionadas con la Taxonomia
Unica de Incidentes Cibernéticos — TUIC, el formato para el reporte
de métricas de seguridad de la informacion y ciberseguridad, vy el
protocolo de etiquetado para el intercambio de informacion Traffic
Light Protocol (TLP).

»» Gestidn de una iniciativa de politica publica que buscaba que
los operadores moviles bloqueen las URL maliciosas en caso de
detectarse fraude, con el propdsito de reducir el robo de datos por
medio de modalidades de ingenieria social como el phishing y el
smishing?.

»» Comentarios al Proyecto de Ley de Cibercrimen 339 de 2020 sobrela
gestidn legislativa para mitigar el impacto de los delitos informdticos
que afectan alos usuarios y entidades del sector financiero.

»» Recomendaciones a la Politica Nacional de Confianza y Seguridad
Digital CONPES 3395 de 2020, con el propédsito de fortalecer las
capacidades de las organizaciones publicas de orden nacional y
territorial en la gestidon efectiva de los riesgos de seguridad.

2 Smishing es una palabra compuesta por "“SMS" (servicios de mensajes cortos, mds conocidos como mensajes

de texto) y "phishing”. Cuando los cibercriminales hacen “phishing”, envian correos electrénicos fraudulentos

que intentan engafar al destinatario para que abra un archivo adjunto cargado de malware o haga clic en un
enlace malicioso. El smishing simplemente utiliza mensajes de texto en lugar de correo electrénico. Tomado de:
https://www.kaspersky.es/resource-center/threats/what-is-smishing-and-how-to-defend-against-it




Politica y gobernanza
de la seguridad digital

en las entidades

Tomando en cuenta la importancia de la
seguridad digital, fisica y de la informacion
para el sector, las entidades bancarias han
desarrollado lineamientos especificos para la
gestion de este asunto. EI 78% de las entidades
cuentan con una politica de seguridad digital
propia que les permite identificar amenazas
cibernéticas, mientras que las entidades
restantes (22%) cuentan con una politica
adoptada desde su casa matrizs.

Nivel organizacional para la toma
de decisiones en seguridad digital

/

Adicionalmente, las entidades gestionan este
asunto desde la alta direccion por medio de
la toma de decisiones en torno a la seguridad
digital (incluyendo seguridad de la informacion,
ciberseguridady prevencién del fraude en canales
no digitales), principalmente en los niveles de
Presidencia o Gerencia General, Vicepresidencia o
Direcciony Junta Directiva. El 16% delas entidades
indican que estas decisiones también se toman
en el marco de comités de riesgos, auditoria,
ciberseguridad, gestion del fraude, entre otros”.

(Informacién de 31 entidades - seleccién multiple)

Presidencia/Gerencia General

14

6 8 10 12 14 16

Numero de entidades

3 Indicador propio SIF-1. Informacién de 32 entidades.

4 Indicador propio SIF-2. Informacion de 31 entidades. Pregunta de seleccion multiple.

En linea con lo anterior, la alta direccion de las
entidades apoya la adecuada gestidon del riesgo
de seguridad digital principalmente a través de
la adopcion de buenas prdacticasy la aprobacion
de mayor presupuesto.

Apoyo de la alta direccién a la gestion
del riesgo de seguridad digital

/

50

(Informacién de 28 entidades)®

4,5

4,0

4,6
41
3.9
35
33
30
26 2./
25
2,0
15
1.0
05
0,0

Prom. Calificacién (1-6)

Fomentando Llevando Fomentando Promoviendo  Aprobaciéon Exigiendo adopcidn
Investigacion, a cabo una la capacitacion planes de mayor de buenas prdcticas

desarrollo evaluacién y sensibilizacién de trabajo presupuesto de seguridad digital
e Innovacion de madurez

5 Indicador propio SIF-11. Informacion de 28 entidades. En esta pregunta se re-
lacionaron seis tipos de decisiones. Se solicité ordenar y/o calificar de mayor a
menor segun el nivel de importancia y enfoque que las compafiias dieran a cada
una de estas (la decisién mds importante se califica con 6 y la menos importante
con1).
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Inversion en
seguridad Digital

En comparacion con 2019, la mayoria de las
entidades (18 de las encuestadas) indicaron
que en 2020 el presupuesto de seguridad
digital aumentd en alguna medida, 6 entidades
mantuvieron su presupuesto y solo 4 de las
28 encuestadas lo disminuyeron’. De acuerdo
con estos resultados, las principales razones
que llevaron a aumentos en el presupuesto
corresponden a cambios o transformaciones
digitales del negocio (14 de las entidades),
cumplimiento regulatorio (11 de las entidades) y
amenazasdeciberseguridad porelusodenuevas
tecnologias delainformaciony la comunicacion
-NTIC- (10 de las entidades). Por otro lado,
las entidades que tuvieron disminucion en el
presupuesto de seguridad digital mencionaron
que algunas razones corresponden a una menor

de Ias entidades utilidad, transformacién del negocio o debido a
. . las consecuencias asociadas a la pandemicé.

encuestadas indican que

dentro de sus juntas

directivas cuentan con

un miembro experto

en ciberseguridad.®

IF-15. Informacién de 28 entidades.
5IF-16. Informacion de 28 entidades en la pregunta sobre el aumento
e 4 entidades en la pregunta de razones sobre la disminucion del pre-




Cambio en el presupuesto de seguridad
digital en 2020 frente al aio anterior

/

Se mantuvo sin variacion NN

(Informacién de 28 entidades)

Disminuy6 I, <
Aumento hastaun10% G 3
Aumenté entre un 10%y 25% GGG ¢
AUMeNto entre el 2 y el S 7
Aumentd mds de 50% L 2

0 1 2 3 4 5 6 7 8

Este monto se asigné principalmente a las EI pl"esupuesto anual

plataformas y medios tecnoldgicos, que

en promedio corresponde al 4595% del para seguridad digital

presupuesto de seguridad digital de las

idades. E dol g [
entidades. Bn segundonganestuvoelpagorer - @n 2020 fue de 315.512
millones COP?’

Asignacion del presupuesto
de seguridad digital

/

(Informacién de 27 entidades). Pregunta de seleccién muiltiple.

5,92% 18,92% 31,73% 45,95%

Servicios Plataformas

Generacion de Recursos
capacidades Humanos
(capacitaciones, (empleados,

investigacion) contratistas)

especializados y medios

(externalizacidn, tecnoldgicos

soporte, gestion (Software,
de seguridad) Hardware)

9 Indicador propio SIF-13. Informacién de 29 entidades.
10 Indicador propio SIF-14. Informacién de 27 entidades. Los porcentajes corresponden a promedios de la asig-
nacién del presupuesto en cada una de las categorias presentadas.
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Adicionalmente, el 96,7 %
de las entidades indican que
costo total de respuesta

y de recuperacion ante
incidentes en seguridad de
la informacion no supero los

50.000 millones COP",

Capital humano
y seguridad digital

Asegurar una gestion efectiva de la seguridad digital implica generar
una cultura interna que involucre a todos los empleados y apalanque
la prevencién del fraude y la mitigacion de los riesgos cibernéticos.
Para ello, el 100% de entidades cuentan con planes de concientizacion
y formacion en asuntos de seguridad de la informaciéon y prevencion
del fraude a través de medios digitales para sus empleados®?. Como
se muestra en la grdfica 5, las capacitaciones son el mecanismo mds
efectivo para generar mayor conciencia en la entidad financiera, con
respecto a los riesgos de seguridad digital*®. En la mayoria de los casos,
estas actividades, asicomo la evaluacion de capacidades adquiridas se
realizan con una frecuencia anual*,

11 Indicador propio SIF-17. Informacion de 30 entidades.
12 Indicador propio SIF-22. Informacion de 30 entidades
13 Indicador propio SIF-25. Informacion de 30 entidades.
14 Indicador propio SIF-23. Informacion de 31 entidades. Pregunta de opcién multiple.




Efectividad de los mecanismos para crear
conciencia en torno a riesgos de seguridad digital

4

(Informacién de 30 entidades)*®

. promedio calificacion

Capacitaciones

Correos electrénicos

Boletines

Presentaciones y debates en conferencias

Redes sociales

Documentacion de organismos
especializados en la materia

Servicios especializados
por suscripcion

Asociaciones profesionales

Publicaciones gratuitas

15 Para esta pregunta se solicité priorizar y/o calificar todos los mecanismos otorgdndoles un nimero del 1 al
10, siendo 10 el mecanismo mds efectivo y 1 el mecanismo menos efectivo.

Frecuencia

Requisitos legales y/o regulotor.ilos
desarrollo e Innovacion !

Seguridad

CAPITAL
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informatica y
fisica

Frecuencia de planes de concientizacién, formacion
y evaluacion de la capacidad de los empleados

/7

(Informacién de 31 entidades). Pregunta de opciéon multiple.

Trimestralmente

Semestralmente

Mensualmente

Continua /
permanente

Anualmente

15 20 25

Evaluacion de la capacidad de los empleados de responder a eventos de seguridad
Planes de concientizacion y formacion

El 66,7% de las entidades consideran que, en la
mayoria de los casos, todos los empleados de
su entidad (no solo los de las dreas de seguridad
de la informacion y prevencion del fraude)
incorporan buenas practicas para una adecuada
gestion del riesgo cibernético. El 16,7% considera
que esto ocurre en todos los casos y el 16,7%
restante cree que solo ocurre parcialmente®.

Ademds de la gestion realizada para la
concientizacion y formacién, todas las
entidades financieras disponen de canales de
comunicacion para que sus empleados reporten

Numero de entidades

incidentes de seguridad digital sufridos’.
Dentro de los canales disponibles para este
reporte se encuentran: cuentas de correo de
seguridad, mesas de ayuda, lineas de celular,
buzones, acompafiamiento del CSIRT sectorial,
entre otros. Una vez el empleado reporta los
incidentes de seguridad digital, las entidades
llevan a cabo actividades para analizar los
eventos, realizar contencion y recuperacion
(de ser el caso), reportar los incidentes (por
ejemplo, al CSIRT financiero), y posteriormente
se les hace seguimiento y control para la toma
de acciones a mds largo plazo?®.

16 Indicador propio SIF-24. Informacion de 30 entidades.
17 Indicador propio SIF-20. Informacion de 32 entidades.
18 Indicador propio SIF-21. Informacién de 27 entidades. Pregunta abierta.

de la informacion,



Estandares, riesgos,
medidas e iniciativas

implementadas

En 2020, 32 entidades financieras apalancaron
su gestion a través de la implementacion
de al menos un estdndar internacional. Los
principales estdndares de seguridad digital
utilizados fueron el Business Continuity
Management - ISO 22301 (22 entidades),
Information Security Management System
- 1SO 27007(21 entidades) y NIST Standards
(20 entidades)?. Adicionalmente, 11 de las
entidades mencionaron implementar otros
estdndares

internacionales como;, ISO/IEC 27001 (Gestion
delaSeguridad delalnformacion), ISO/IEC 27017
(Controles de Seguridad para Servicios Cloud),
ISO/IEC 27018 (Tecnologia de la Informacién
- Cdodigo de Prdcticas para la Proteccion de la
Informacion de Identificacion Personal (Pll) enla
nube en calidad de procesadores PIl), OWASP°
SAMM (Software Assurance Maturity Model),
Val IT?, buenas prdcticas de hardening, FFIEC??,
entre otros.

Estandares internacionales

en seguridad digital

/7

Business
Continuity
Management
BSM - 1SO 22301

22

Information
Security
Management
System (ISMS)
ISO 27007

21

NIST Standards

20

ISO 31000 Risk
Management

18

Information
Technology
Infrastructure
Library (ITIL)

18

PCI - DSS

16

(Informacion de 32 entidades). Pregunta de opcién multiple.

Sarbarnes
Oxley (SOX)

12

N° de entidades

1+ [



Ademas de la implementacion
de estandares internacionales,
las entidades han identificado
los factores que contribuyen

a aumentar los riesgos
cibernéticos. De acuerdo con
la calificacion proporcionada
por las entidades el uso de
proveedores externos, las
tecnologias cambiantes y el
mayor uso de tecnologia movil
por parte de los consumidores
contribuye en la misma
medida a la materializacion

de estos riesgos?®.

23 Indicador propio SIF-37. Informacién de 29 entidades. Para esta pregunta se solicito priorizar y/o calificar
cada una de las opciones otorgdndoles un numero del 1 al 5, siendo 5 la de mayor contribucién y 1 la de menor

pag. contribucion. Adicionalmente 1 entidad mencioné otros, indicando que se refiere a procesos asumidos al inte-
rior y casos que requieren apoyo externo.

Nivel de contribucion al
riesgo de ciberseguridad

/7

(Informacién de 29 entidades)

Seguridad

de la informacion,
CAPITAL informatica y
OPERACIONAL fisica

4,0
3.4 34 34
35
30
30
25
2,0
18
15
10
0,5
0,0 L —— ——
Uso de Tecnologias Mayor uso de Aumento de las Intercambios
proveedores complejasy tecnologia movil amenazas a la transfronterizos
externos rdpidamente por parte de los seguridad de los datos de datos
cambiantes consumidores, transfronterizos

incluido el Internet
de las cosas (IoT por
sus siglas en inglés)

Para mitigar los riesgos de ciberseguridad,
el 100% de las entidades han implementado
diferentes medidas como actualizaciones
automdticas de virus y sistemas, correlacion
de eventos y cortafuegos?. Otras acciones
implementadas en 2020 fueron: sistemas de
reconocimientodigital de clientes, autenticacion

biométrica, Ethical Hacking/Ejercicios de Red
TEAM, EDR, XDR, TDR, Threat Intelligence,
Security Rating, Analitica de Ciberseguridad, IDS,
IPS, Proxy, diferentes herramientas de control
y monitoreo (de base de datos, de usuarios
privilegiados y de enmascaramiento de bases
de datos), entre otros?.

24 Indicador propio SIF-18. Informaciéon de 32 entidades. Pregunta de opcién multiple.
25 EDR: Endpoint Detection & Response, XDR: Extended Detection and Response, TDR:
Threat Detection and Response, IDS: Intrusion Detection Systems, IPS: Intrusion Pre- pag. 77

vention Systems




Acciones y medidas técnicas para
proteger los sistemas de informacion

7/

Actualizaciones
automatizadas de
virus y sistemas

32

Correlacion
de eventos

32

Cortafuegos
(Firewalls)

32

Copias de
seguridad

automatizadas

31

Auditorias -
pruebas de
penetraciéon

30

Comunicacion
cifrada

30

Ejercicio de
simulacién

30

Controles
contra DDoS

25

Mecanismos
robustos de
autenticacion

25

(Informacién de 32 entidades). Pregunta de opciéon multiple.

Destruccion
segura de
informacion

23

Prevencion
de pérdida de
datos (DLP)

22

N° de entidades

Tecnologias digitales para optimizar
controles o procesos de seguridad digital

/

(Informacién de 31 entidades). Pregunta de opciéon multiple.
N° de entidades

Esta Planea

Tecnologias digitales emergentes implementado implementar

Aprendizaje automdtico o Aprendizaje
de mdquinas (Machine Learning)

Inteligencia Artificial

Big Data

Registro distribuido (Blockchain)

Computacion Cognitiva

Otros

Internet de las cosas (loT)

Ninguna




La transformacion digital ha permitido apalancar
las medidas para optimizar controles o procesos
de seguridad digital con tecnologias emergentes
que las entidades estdn implementando o
planean implementar, dentro de las cuales
se destacan el aprendizaje automdtico vy la
inteligencia artificial. Otras tecnologias que se
estdnimplementando son: RPA?S, herramientas de
seguridad para el acceso a la nube y prevencion
de fuga de informacién, automatizacién para
implementacion de plantillas de aseguramiento
de la plataforma informdtica, UEBA (User and
Entity Behavior Analytics) y Cyber kill Chain.2”

Algunas de las actividades de
gestion de ciberseguridad son
tercerizadas por las entidades
financieras. El 84% de ellas
tiene contratada la realizacion
de pruebas de seguridad o
andlisis de vulnerabilidades.
Ademds de los servicios listados
en la grdfica 11, dos entidades
indican que tercerizan servicios
de gestion de accesos y pruebas
especializadas de Pentest
(penetration testing).?®

Servicios relacionados con seguridad

digital que son tercerizados

/

(Informacién de 32 entidades). Pregunta de opciéon multiple.
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Pruebas de Correlacion
seguridad / de eventos
Andlisis de

vulnerabilidades

Monitoreo de la Inteligencia
infraestructura y andlisis de
de seguridad seguridad

26 RPA: Robotic process automation

27 Indicador propio SIF-36. Informacion de 31 entidades.
28 Indicador propio SIF-5. Informacién de 32 entidades. Pregunta de seleccién multiple.

Gestiony
respuesta
ante eventos

Servicios de
seguridad
en la nube

Administracion Otro
de identidades
y accesos

Gestidn de
Cumplimiento
obligatorio

Aseguramiento
de calidad de
controles de

seguridad

1
I

Gestién de
Riesgos de
seguridad en el
entorno digital

1
|

Arquitectura
de seguridad
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Adicionalmente, como parte de las medidas
de prevencion, las entidades han puesto
en marcha estrategias para informar a los
clientes sobre los peligros de seguridad digital
tales como alertas en medios tecnoldgicos,

anuncios y campafas en las sucursales y
difusién de informacion a través de medios
masivos como la television o la radio. Ademads,
se emplean medios como los mensajes de texto
y las campafias en redes sociales?.

Estrategias para informar a los clientes
sobre peligros de seguridad digital

/

(Informacién de 31 entidades). Pregunta de opciéon multiple.

N° de entidades

Estrategias para informar a los clientes
sobre peligros de seguridad digital

Alertas en sus medios electronicos (pagina web, app)

Informacién en medios masivos (television, radio)

Ninguno de los anteriores

Otros

Anuncios y campafas en las sucursales 19
(volantes, videos, charlas)

29 Indicador propio SIF-29. Informacién de 31 entidades. Pregunta de opcién multiple.

Para el reporte de incidentes de seguridad digital
sufridos por parte de los clientes, el 94% de las
entidades disponen de canales de comunicacion®. Una
vez el cliente reporta un incidente de seguridad digital
sufrido, se llevan a cabo acciones como investigaciones
internas, reportes a las autoridades y restricciones de
acceso a las cuentas de los clientes3!. Ademds de las
mencionadas, en ocasiones se comparte informacion
entre entidades y se realiza remediacion de pérdidas.

Seguridad

de la informacion,
informatica y
fisica

CAPITAL
OPERACIONAL

Acciones una vez el cliente reporta un
incidente de seguridad digital sufrido

/

(Informacién de 31 entidades). Pregunta de opciéon multiple.

Investigacion interna

Reporte a autoridades

Restringe el acceso a
la cuenta del cliente

Contactar a CSIRT Sectorial

Otro

Ninguno de los anteriores

00060000

El 94% de las
entidades cuenta
con un plan de
comunicaciones que
permite informar a
sus clientes cuando
su informacion
personal se ha visto
comprometida’.

30 Indicador propio SIF-26. Informacion de 32 entidades.
31 Indicador propio SIF-27. Informacion de 31 entidades.
32 Indicador propio SIF-28. Informacion de 32 entidades. pag. 83



El 47% de las entidades reportan los
incidentes de seguridad digital sufridos ante
una autoridad (de forma completa o parcial)3s.
En 2020, el 50% de las entidades reportd
no haber tenido incidentes. Al respecto, la
mayoria de las entidades (51,6%)

califica como regular la efectividad de las
autoridades de ley frente a la investigacion
y judicializacion de los ciberdelincuentes,
mientras que el 35,5% considera que su
efectividad es buena, el 9,7% dice que es mala
y el 3,2% cree que es muy buena®*.

Reporte de incidentes ante las
autoridades encargadas de la

judicializacién de los ciberdelincuentes

/

(Informacién de 32 entidades)

O

Parcialmente si

No

Si

No se presentaron incidentes

CAPITAL
OPERACIONAL

Reporte de la gestion
en seguridad digital

Las entidadesrinden cuentas sobre su gestion de seguridad
digital tanto a la junta directiva y a la alta direccion como
publicamente a sus grupos de interés. Internamente, los
principales responsables de la gestion reportan de forma
directa a la junta directiva o CEO (69% de las entidades), o
a vicepresidencias y comités encargados del tema®**.Los
reportes periddicos sobre la gestion de seguridad digital se
realizan en su mayoria (71% de las entidades) en la Junta
en pleno y/o en el marco de un comité de riesgos (61% de las
entidades)®. Al respecto, el 42% de las entidades indicaron
que estos informes se revisan mds de cuatro veces al afo®’.

Para otros grupos de interés, el 16% de las entidades
financieras cuentan con informes anuales independientes
de seguridad digital, y el 72% cuenta con este informe, pero
hace parte de otros reportes dentro de los que se destaca
el informe anual de gestién y el informe de sostenibilidads®.
Ademds, 8 de las entidades indican que este informe es
verificado por un auditor independiente®’.

Presentacion de reportes
periédicos a la Junta directiva

/

Seguridad

de la informacion,
informatica y
fisica

El 16% de

las entidades
financieras
cuentan con
informes
anuales
independientes
de seguridad
digital, y el
72% cuenta con
este informe

(Informacién de 31 entidades). Pregunta de opciéon multiple.

N° de entidades

Reportes periédicos

En la Junta en pleno

En el marco de un comité de riesgos

En el marco de un comité de seguridad

En el marco de un comité de auditoria

En el marco de un comité de fraude

En el marco de un comité
técnico o de tecnologia

Otro

6 |
| 5 |

33 Indicador propio SIF-30. Informacion de 32 entidades.
34 Indicador propio SIF-31. Informacion de 31 entidades.

35 Indicador propio SIF-3. Informacién de 32 entidades. Pregunta de seleccién multiple.

36 Indicador propio SIF-8. Informacién de 31 entidades. Pregunta de seleccién multiple.

37 Indicador propio SIF-9. Informacién de 31 entidades. pag. 85
38 Indicador propio SIF-32. Informacion de 32 entidades.

39 Indicador propio SIF-33. Informacion de 28 entidades.




Acciones

frente al
COVID-19

Para prevenir y mitigar el riesgo de fraude interno durante la emergencia
sanitaria, especialmente en los servicios de call center, se realizaron
algunas recomendaciones para implementar conexiones VPN y token
para los funcionarios que operan desde la casa. De igual manera, las
entidades aplicaron nuevos controles de monitoreo, reduciendo el
volumen de funcionarios con acceso a informacion sensible.

Durante la emergencia sanitaria, las entidades decidieron aumentar los
limites de las transacciones a través de contactless o pago sin contacto,
pasando de $58.000 pesos a $100.000 pesos. Para poner en marcha esta
iniciativa se hizo un andlisis de los posibles riesgos y beneficios a los que
se verian expuestos los usuarios, identificando que las oportunidades
resultaban ser mayores, de manera que se logrd la prestacion de un
servicio adaptado a la nueva realidad que trajo consigo la pandemia.

Las entidades financieras han implementado esquemas de trabajo
remoto en los que brindan a los colaboradores dispositivos y programas
(software) para mitigar los riesgos de seguridad de la informacion. Asi
mismo, han realizado iniciativas para sensibilizar a todos los funcionarios
de las entidades acerca la importancia del uso adecuado de los datos y
de las vulnerabilidades a las que se exponen.

Como consecuencia de los cambios generados por la pandemia, las
entidades financieras han identificado los siguientes impactos positivos y
negativos, asicomo los principales cambios que se debieron implementar
araiz de estos®.

40 Informacion de 24 entidades.

pag. 87



Impactos positivos Impactos negativos

Fortalecimientode los esquemas de - Incremento de algunos eventos de
teletrabagjo, incluyendo la mejora de los seguridad como: phishing,
controles de informaciéon y conexiones estafasy extorsiones digitales entre otros.

seguras para los funcionarios.

« Cambio de rol por parte de los guardas de
Mayor relevancia de los temas de seguridad seguridad (control normas bioseguridad).

de la informacién en la toma de decisiones.

- Mayor dificultad para mantener
Mayor control de las personas que ingresan actualuzacion y parchado de los equipos
alas oficinas. de usuario debido a

remotas.
Disminucion en modalidades de hurto
a clientes como la suplantacion de
funcionarios, fleteo, engarfio, hurto en
modalidad de taquillazo.

Validacion de esquemas de contingencia
(resiliencia).

Acciones implementadas

Implementacion de mecanismos de seguridad en la integracion de las
aplicaciones que habilitan el trabajo en casa para mitigar riesgos (Token,
Antivirus, DLP, VPN)

Monitoreo interno de lasredes socialesy el entorno generalde internet.

Publicacion de las politicas y recomendaciones de seguridad para los
clientes.

continua comunicacion de mejores prdcticas hacia el cliente a traves
de comunicados.

Implementacion de nuevas herramientas de monitoreo transaccional,
limitacidones y controles en los procesos de autenticacion y adquisicion
de nuevas tecnologias para asegurar la informacion.

Estrategias para proteger y mantener la operacion de los procesos de
negociode la organizacion, entre ellos, los relacionados con interrupcion,
exposicién, fuga o afectaciéon en la integridad de la informacidn critica
del negocio.

41 Informacion de 30 entidades. Pregunta de opcién multiple. Adicionalmente, una de las entidades indicé que
los controles tecnoldgicos y de awareness no variaron, y los incidentes no incrementaron, por lo tanto, no prio-

pag. rizé las acciones de la lista.

smishing,

las conexiones

Con respecto a la mitigacién de ciber riesgos, las entidades financieras
optaron principalmente por asegurar los sistemas o prdcticas de
teletrabajo, para luego garantizar la continuidad de las funciones
criticas de sus equipos de ciberseguridad, y finalmente contrarrestar las
amenazas que pudieran surgirt,

Tecnologias digitales para optimizar
controles o procesos de seguridad digital

/

(Informacién de 29 entidades). Pregunta de opciéon multiple.

Priorizacion en orden cronoldgico de implementacion

Acciones para mitigar los ciberiesgos
como consecuencia del COVID-19

Asegura los sistemas o prdcticas de teletrabajo
(ej. Comprueba que los sistemas de acceso
remoto estdn totalmente parcheados

y configurados de forma segura)

Garantiza la continuidad de las funciones criticas
del equipo de ciberseguridad (ej. asegurase

de que tiene a las personas, los procesos y las
capacidades tecnoldgicas adecuadas para
detectar y responder a los ciberataques)

Contrarresta las amenazas que intentan
aprovecharse de la situacién actual (ej. dotar a los
empleados de directrices y consejos especificos
para que puedan darse cuenta cuando estdn ante
una actividad sospechosa, como las campafias de
phishing que utilizan como sefiuelo al COVID-19.)




Como parte de los impactos que la pandemia ocasiono
en el sector bancario, 239 oficinas cerraron de forma
permanente®? frente a la apertura de 26 oficinas nuevas, lo
cual es un indicador de los cambios que se debieron realizar
durante la emergencia.

La publicacion “Managing the impact of COVID-19

on cyber security” de PwC (abril, 2020) incluye

un analisis sobre las nuevas amenazas que pueden
surgir como consecuencia del COVID-19 y tambieéen
brinda algunas recomendaciones sobre lo que

deben hacer las empresas para gestionarlas. Estas
recomendaciones se enmarcan en la ejecucion de tres
acciones clave para mitigar los riesgos emergentes:

?299¢ O
R L
@JT_ XXX
)
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6060

Asegurar los Garantizar la Contrarrestar
sistemas o continuidad de las amenazas
practicas de las funciones oportunistas.
teletrabajo. criticas de

ciberseguridad.

Fuente: https://www.pwc.com/my/en/assets/publications/2020/pwc-malaysia-im-
pact-of-covid-19-on-cyber-security.pdf



Metas

&

Meta para 2019

)

Resultado 2020

&

Meta 2021

&

Meta a corto, mediano o largo plazo
(incluya afio de la meta)

Meta 1

@]

Promover ca-
pacitacion a
fiscales de la
republica en ma-
teria de delitos
informaticos,
para mejorar la
Politica Criminal
del paisy la ju-
dicializacion de
estos delitos.

En alianza con la universi-
dad de Los Andes, se llevo a
cabo el segundo “Programa
Profesionales en Cibersegu-
ridad”, dirigido a 40 fiscales
de la republica e investiga-
dores destacados en delitos

informdticos

Mejorar el proce-
so de solicitud y
entrega de in-
formacion entre
la Fiscalia Gene-
raly las entida-
des bancarias.

Mejorar los indicadores de judicializa-

cién e impactar estructuras criminales

dedicadas a cometer delitos informd-
ticos respecto del afio anterior.

Uso de Fusion Data como canal para
realizar el intercambio de informacién
entre las entidades bancarias y la
Fiscalia de forma dgil y segura.

Publicacién de un estudio sobre la
efectividad de la Ley 1273 de 2009
sobre delitos informdticos.

Capacitar a fiscales e investigadores
en delitos informdticos.

Meta 2

Implementacién
de estrategias
de cibersegu-
ridad por parte

de todas las
entidades finan-
cieras

El Comité de Ciberseguridad
participd en una misién de
ciberseguridad en la OEA en
Washington y realizé una
visita al SOC de Citibank
en Nueva York, con el fin de
adoptar buenas prdcticas
en seguridad digital.

La Asobancaria y la OEA
realizaron el primer libro
sobre los desafios del ries-
go cibernético en el sector
financiero para Colombiay
Ameérica Latina.

Publicaciéon de
nuevos estudios
acerca del esta-

do actual de la
ciberseguridad

en el sistema
financiero co-
lombiano.

Promover arti-
culacion entre
las entidades
bancarias con
el fin de apoyar
el cumplimiento
normativo en
ciberseguridad)

Publicar el Plan de Seguridad del Ope-
rador de Infraestructura Cibernética
del sector financiero colombiano.

Presentar informes acerca del estado
actual de los eventos o casos de inves-

tigacion cibernéticas.

Publicacion de la segunda versién de la
revista sobre: “perspectivas de ciber-
seguridad” con la UNODC"

Meta 3

@

Ser el principal
centro de res-
puestay gestion
de incidentes de
seguridad de la
industria ban-
caria.

Foro de sensibilizaciéon en

ciberseguridad a los pre-

sidentes de las entidades
bancarias.

Implementacion del CSIRT
Financiero (CISRT sectorial)
coordinado e implementado
por Asobancaria.

Entre 24 y 25 de octubre
de 2019 en Cartagena,
Asobancaria realizé el 13°
Congreso de Prevencion del
Fraude y Seguridad, en el
que se discutieron estrate-
gias para promover innova-
cion y seguridad digital en
diversas dreas y para dife-
rentes sectores.

Se llevé a cabo el Ejercicio
de Simulacién de Amenazas
e Incidentes Cibernéticos:
Cyber Agentes.

Recomendacio-
nes al CONPES
3995 de 2020
sobre la Politi-
ca Nacional de
Confianzay Se-
guridad Digital.

Trabajar en Iniciativas de politica pu-
blica que busca que los operadores
moviles bloqueen las URL maliciosas
en caso de detectarse fraude.

Realizar un ejercicio de simulacién de
amenazas cibernéticas en la industria

bancaria colombiana.

Poner a prueba el Protocolo de Ges-
tion de Crisis Ante la Materializacién
de Riesgos no Financieros.
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Relevancia (103-1)

La gestidn del consumidor financiero es fundamental para la
sostenibilidad econdmica de la banca, ya que permite fidelizar y captar
nuevos clientes, generar mayores volumenes de operacion y mejorar la
percepcion del servicio. En linea con lo anterior, Asobancaria junto con
sus entidades afiliadas trabajan por lograr un ecosistema de atencién
al cliente con altos niveles de satisfaccion.

Cuando el mercado ofrece productos similares, el consumidor le da un
peso mds relevante a la atencién que recibe y la confianza que siente,
mds aun cuando se trata de manejo financiero. De acuerdo con el
informe “Financial Services Through the Eyes of Customers™, cuando
los consumidores hablan sobre experiencias de servicios financieros,
usan palabras como confianza, seguridad, y comprension, o por el
contrario: confusiéon, duda y estrés; por lo que las entidades buscan
darle al consumidor financiero una experiencia positiva que asegure su
permanencia y tranquilidad.

Esta gestion se vuelve aun mds relevante considerando aspectos como
el auge de la tecnologia financiera (fintech) o las nuevas exigencias de
los consumidores. La tecnologia se estd transformando rdpidamente
en un desafio, pero ala vez en un habilitador para mejorar la experiencia
del cliente. Es asi como el sector financiero comprende que el valor que
ofrece no estd relacionado Unicamente con los productos y servicios
sino también con la forma en que los entregan.

Algunos de los efectos inmediatos de una adecuada gestion de la
experiencia de los clientes son:

1 Autor: Elisabeth Rhyne. Tomado de: https://content.centerforfinancialinclusion.org/
wp-content/uploads/sites/2/2018/09/Financial-Services-Through-the-Eyes-of-Custo-
mers.pdf pag. 95



CAPITAL

OPERACIONAL Financiero

Aumento en la fidelidad de los clientes Reduce los costos de transacciones futuras

Indicador de ingresos futuros Refuerza la reputacion

m Reduce el costo de atraccion
de nuevos clientes

Reduce la sensibilidad de los precios

Reduce la desventaja competitiva Reduce los costos de operacién

pag. 97



CAPITAL Consumidor
OPERACIONAL Financiero

Analitica

Evaluar y medir de
manera
sistematica el
modelo de
relacionamiento
de los clientes con
sus entidades, y.
por extension con
el gremio.

Nuestra gestion 2020 (103-2) (103-3)

Atendiendo a los cambios del mercado, asi como al contexto de
coyuntura econdmica durante 2020, las entidades implementaron
nuevas estrategias para brindar soporte a los clientes en el uso de
herramientasdigitales,atenderdeformapersonalizadasusnecesidades
e inclusoincrementar la satisfaccion de sus empleados de forma que se
tradujera en un mejor servicio.

Por su parte, desde Asobancaria se organiza el Comité de Experiencia
al Cliente, un espacio de buenas prdcticas, investigacion y desarrollo de
estrategias que contribuyen a mejorar la gestion de la experiencia de los
consumidores financieros, considerando las perspectivas y experiencias
de las entidades bancarias y de otros sectores.

Las estrategias especificas para la gestion del consumidor dependen
de los perfiles definidos por cada entidad. No obstante, a nivel gremial
se trabagjan los siguientes ejes:

3 (4
Diseft Transf ., Organizacion
iseno ranstformacion y cultura

Evaluary Aplicar técnicas Asesorar alas

proponer acciones que permiten alas entidades para

de mejora de las entidades que las buenas
estrategias para determinar el prdcticas en
la atencidén a los esfuerzo, experienciay
clientes a través beneficios e filosofia del
de los distintos impactos que servicio sean

canales de tendriala parte de las
servicio. implementacion de habilidades de sus
buenas prdcticas. colaboradores.

2 Consiste en una encuesta dirigida a los stakeholders de mds interés para el gremio y sus afiliados: Usuarios,
Colaboradores, Medios de Comunicacion, Funcionarios de Gobierno, Empresas y Académicos. A los mismos se
les consulta su vision sobre el gremio desde diferentes atributos, tales como marca empleadora, marca Co-
mercial, Responsabilidad Social y Ambiental, Innovacién y Resultados, todo ello mediante una metodologia cla-
ray general. Este también se conoce como el modelo de evaluacién de la experiencia de los clientes.

Por otro lado, la eficacia de la gestion del consumidor financiero se basa
en la lectura de la percepcién de los clientes frente a indicadores clave
de experiencia. Estos se recogen a través del estudio de percepcion
bancario? e informes publicos de la Superintendencia Financiera (SFC).
Durante 2020, en conjunto con 11 entidades bancarias, se realizo el
Estudio de Percepcion Bancaria que permitio conocer indicadores claves
en la gestion de la experiencia del cliente y realizar comparaciones a
nivel del sector?.

En el caso de los proyectos de Transformacién y Organizacion y Cultura
se destacan las iniciativas enmarcadas en la plataforma Banca
para Todos, que buscan acercar las personas al lenguaje de sefias
colombiano y a la comunidad de personas con discapacidad auditiva.
Esta estrategia tiene como objetivo darle valor agregado al trabajo
referente a la atencion a los clientes, desde un enfoque diferencial
e inclusivo, y forma parte del objetivo de la banca para que cualquier
persona pueda acceder, de forma equitativa, digna y con igualdad de
oportunidades a los multiples beneficios de la inclusion financiera. Los
indicadores estratégicos de la gestiéon del consumidor financiero son los
siguientes:

- Continuidad

- Recomendacion (NPS)

- Lealtad

» Aprecio

« Perdon

En 2020, se fortalecio la plataforma “Banca
para Todos”* y se socializaron los aportes
de este proyecto en el marco del Consejo
Gremial para la inclusion de las personas

con discapacidades, donde ademas se
expusieron iniciativas frente a los consumidores
financieros de estas comunidades.

3 Este proyecto cuenta con 17 métricas clave, integra los drivers de reputacién con la
experiencia recibida y estd alineado con el estudio de materialidad de Asobancaria.

4 Banca para Todos es una plataforma cuyo fin es que todos los colombianos inde-
pendientemente de sus caracteristicas personales tengan las mismas oportunidades
para acceder y usar con facilidad los canales de atencién del sector.



CAPITAL

Consumidor

OPERACIONAL Financiero
De igual forma se hace seguimiento a algunos indicadores tdcticos
COomo son:
- Enfoque al cliente Evolucién de quejas frente a
" P operaciones - semestral
- Facilidad de transaccion
- Disponibilidad
- Seguridad
« Resolucion /
- Atencion al cliente 800.000 3,00
- Canales de interaccion 8= 700.000
- : S2 2,50
- Proceso de atencion de quejas. 52 600.000
z .
8% 500,000 200
g5 400.000 150
Politica publica g 300000 1,00
3° 200.000
L . . ., 0,50
En 2020, se participd activamente junto con la SFC en la renovacion de 100.000
los formatos 378 y 379° buscando: T e hh AN A e e T T n b e e e e e oo 000
1. Identificar los factores de afectacién comun para garantizar A
informacion veraz, clara, oportuna. — Total Quejas
2. Definir a qué corresponde cada tipologia y evitar errores de — Quejas por cada diez mil operaciones
interpretacion.
3. Propender por identificar mds rdpidamente las causas raiz para o o
generar planes de mejora gremiales e individuales. Nur.nero de quejas por producto
4. Reducir el nUmero de tipologias y actualizar las existentes - trimestral
/ Evolucion por Producto
Gestion de quejas y reclamos (resultados 160.000
. 140.000
gremlqleS) 120.000
100.000
. . o 80.000
En 2020 las quejas se incrementaron un 42% frente a 2019. Al comparar 60.000
dichas quejas frente a las operaciones bancarias que tuvo cada entidad 40'000
se identifica un crecimiento del 29%. (1,4 vs 1,1). :
20.000
Los productos sobre los cuales se presentaron mds quejas fueron - oto aote Haote vanto a0 1a0s0 a0 12000
tarjetas de crédito (30%), cuenta de ahorros (25%), crédito de consumo
con (16%) y crédito de vivienda (5%). El porcentaje restante corresponde —— Tarjetas de crédito —— Cuentadeahorros
a otros productos del sector financiero. —— Crédito de consumo —— Crédito de vivienda

y/o comercial

Sistema de Atencion al Consumidor Financiero -
SAC

Las entidades bancarias cuentan con sistemas de atencion para sus
clientes, los cuales les permiten hacer seguimiento a la atencion de
quejas, peticiones y reclamos, asi como, brindar canales de informacion
para los consumidores financieros. Referente a lo anterior, se destaca

que todas las entidades encuestadas han habilitado canales para
la retroalimentacion de sus clientes sobre los productos o servicios
ofrecidos®.

5 Formatos que tienen como objetivo recopilar estadisticas de las reclamacion

dores financieros ante el defensor del cliente de las entidades vigiladas y antg




GRI 102-43

Dentro de los canales habilitados para la
resolucion de PQRS se observa que aun se
mantiene un uso importante de la atencion
presencial en oficinas, frente a otros canales
menos empleados como son las audio
respuestas y la banca maovil. Con respecto al
aflo anterior se destaca que hubo un aumento
en el uso de redes sociales (16 entidades las
mencionaron en 2019 y 22 entidades en 2020),
lo cual indica el mayor uso de este canal como
consecuencia de la pandemia.

Sobre la gestion de los canales SAC, el 78%
de las entidades (25 de ellas) afirman que
operan directamente algunos de sus canales,
ademds, 20 entidades indican que comparten
la operacion de sus canales con un tercero
para algunos casos especificos, dentro de los
cuales se destacan, el call center o contact
center para atencion en linea de PQRs y otros
menos frecuentes como pdgina web, chat,
correo electronico y videollamada®.

Asimismo, el 81% de las entidades mencionan
gue cuentan con un comité de SAC? o servicio
interno especifico para tratar los temas de
servicio al cliente. Al respecto, se destaca que,
en su mayoria, las decisiones relacionadas
con el SAC se toman en el nivel mds alto de las
entidades, es decir en la junta directiva y en la
presidencia o gerencia general.?°

8&

Presencial
(Oficinas)

30
ENTIDADES

Audio
respuestas

16
ENTIDADES

7 Indicador GRI 102-43 Enfoque para la participacién de los grupos de interés.

8 Indicador propio COF-5. Informacién de 32 entidades. Pregunta de opcién multiple.
9 Indicador propio COF-7. Informacién de 32 entidades. Pregunta de opcién multiple.
10 Indicador propio COF-8. Informacién de 32 entidades. Pregunta de opcién multiple.
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Canales disponibles SAC

/

(informacidén de 32 entidades). Pregunta de opcién muiltiple.

& 7

o
Correo Pagina Redes
electrénico web sociadles
27 27 22
ENTIDADES ENTIDADES ENTIDADES

Call center o atencién telefénica
Whatsapp (web/asistentes virtuales)
Linea gratuita nacional

Chats en las pdginas web

FAX
Banca movil Otros
(aplicaciones méviles canales
y desde sim card 16
ENTIDADES
10
ENTIDADES
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Ademds de los programas de capacitacion,
el 97%* de las entidades cuentan con
politicas para el diseflo y venta responsable
de sus productos y servicios financieros. Al
respecto, las entidades ponen a disposicion
de los clientes una guia explicativa que facilita
el entendimiento de los contratos* (20

. entidades) al inicio de la relacion contractual,
Nivel para la toma de y también guias explicativas de los productos
decisiones del SAC (30 entidades)?s.

/ (informacién de 32 entidades). Pregunta de opcién multiple. MGdlClon de |G sthquCCIon del
consumidor financiero

14

4 o
12 P El 88% de las
]l L ] L ] [ ]
; 4 . entidades investiga

. las razones de salida
4 & de sus clientes y las
- ¢ toman en cuenta
D}Jr:r;’i?vo P/rzsei?eer?;ig Vicoegirrees;j:%nncio Gerencia Otro No aplica para Ia mejora de SUs
procesos, productos

General
Buscando la prestacion de servicios bajo lineamientos estandarizados, y Sel"VICI()S..I6
las 32 entidades (100%) han detallado cédigos de conducta y/o de ética
que contienen los valores organizacionales y estandares de conducta

N° de entidades

profesional que se esperan de todo el personalinvolucrado en laatencion GRI 102-43 Ademds de la retroalimentacion
al cliente!. En linea con lo anterior, las entidades cuentan con planes recibida a través de los canales SAC, el 91% de
de capacitacion en habilidades interpersonales estructurados para el las entidades realizan encuestas con el fin de
personal responsable del SAC, tanto para los canales que son operados identificar la percepcion de los consumidores
directamente (en el caso de 27 entidades) como para aquellos que son en las diferentes etapas de la prestacion
tercerizados (en el caso de 17 entidades)??. de los servicios financieros. Al respecto, 13

entidades indican que realizan las encuestas
de forma mensual, mientras que 10 de ellas
utilizan otras periodicidades incluyendo
mediciones constantes al finalizar llamadas
o requerimientos de los clientes y encuestas
diarias.

13 Indicador propio COF-13. Informacion de 32 entidades.
opcién multiple. 14 Indicador propio COF-14. Informacion de 32 entidades.
15 Indicador propio COF-15. Informacion de 32 entidades.
16 Indicador propio COF-2. Informacién de 32 entidades.
17 Indicador GRI 102-43 Enfoque para la participacion de los grupos de interés. Informacién de 32 entidades tanto
para la pregunta de contar con encuestas como sobre su periodicidad (esta ultima es pregunta de opcion multiple). pag 105
Adicionalmente, 2 entidades que indican no realizar encuestas miden la satisfaccién de sus clientes a través de otros :
métodos o mencionan que estdn en el proceso de implementar sus procesos de medicidn de la satisfaccion del cliente.
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El 50 % de las entidades cuentan con indices
de satisfaccion de los clientes, el 22% de
las entidades realizan la comparacion de
estos frente a indices de satisfaccion de los
empleados?®, lo anterior bajo la premisa que

la satisfaccion del cliente estd directamente
relacionada con la satisfaccion de los
empleados.

Realizacion de encuestas
de satisfaccién a
los clientes

/ (informacién de 32 entidades).

m Siperolosresultados no se

divulgan
B Siylos resultados estdn

publicamente disponibles Indice de satisfaccién
B No, pero usa otros métodos de los clientes

para medir la satisfaccién de los

clientes /
® No . .o .

(informacién de 32 entidades).
indice de satisfaccién de clientes y si este se analiza frente N° de entidades

a algun indice de empleados

Periodicidad de las encuestas N° de entidades Si, pero solo empleamos un indice de satisfaccion de
clientes

Mensual 13

Otra periodicidad 10 No, pero ha considerado realizar esta medicidn

Anual 8

Semestral 2 Si, empleamos un indice de satisfaccién de clientes y lo
analizamos frente a un indice de satisfaccion de los

) ) empleados
Ninguna de las anteriores 1

Ninguna de las anteriores

18 Indicador propio COF-10. Informacién de 32 entidades.
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De acuerdo con el informe The Experience Equation: How Happy
Employees And Customers Accelerate Growth (2020) publicado por
Forbes y Salesforce “La experiencia del cliente (CX) estd de hecho ligada
a la experiencia del empleado (EX) en una relacion intrincada en la que
uno depende del otro para obtener los mdximos resultados. Ademds,
los esfuerzos estratégicos correctos tienen implicaciones criticas que
pueden resultar en un mayor crecimiento de los ingresos”.

Fuente: https://cl.sfdcstatic.com/content/dam/web/en_us/www/documents/reports/forbes-insight%20experien-
ce-equation%20final-report.pdf

Caracterizacion de los consumidores y tendencias

en sus actitudes y preferencias

El andlisis de los diferentes insumos con los que cuentan las entidades
(retroalimentacion en canales, resultados de las encuestas, indices de
satisfaccion, entre otros) les permiten conocer la percepcién de sus
clientes. Sin embargo, para llegar a un conocimiento mds profundo
de los consumidores y asi atender a sus necesidades de manera mads
personalizada, el 75% de las entidades han realizado la caracterizacion
de sus clientes por diferentes perfiles de consumidor financiero'’.

Algunas de las metodologias mds destacadas por las entidades para
caracterizar a sus clientes son:

- Customer journey (trayecto del cliente) o journey maps (para diferentes
productos o principales procesos de servicio)

« Construccion de arquetipos?® y userpersonas?!

- Creacion de perfiles de consumidores especificos

- Aplicacion de ecosistema de métricas de experiencia perfilado por
caracteristicas sociodemogrdficas del cliente

- Clusters y perfilamientos de experiencia

. Estudios etnogrdficos para profundizar en el conocimiento cualitativo
de los clientes

19 Indicador propio COF-11. Informacién de 32 entidades.

20 Arquetipo: representacion que se considera modelo de cualquier manifestacion de la realidad (Real Acade-
mia Espariola).

21 Userpersona: representacion ficticia de un cliente.
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- Segmentacion analitica de clientes (por
edades, ingresos, patrimonio, tipo de
producto que tienen actualmente)

El estudio de los consumidores permite
identificar y ofrecer productos y servicios
diferenciales que atiendan a las necesidades
reales del mercado. En este sentido, las
entidades han identificado que las principales
preferencias de los consumidores son la
integracion entre canales fisicos y digitales
y la necesidad de confianza para el bienestar
financiero a largo plazo?.. Ademds de
estas, se han identificado tendencias en
los consumidores como: la necesidad de
propuestas encaminadas a la simplificacién
de trdmites para diferentes productos vy
reduccion de tiempos de espera en materia de
desembolsos, activaciones y otras consultas,
y uso de canales virtuales para interactuar
dentro de la relacién comercial?3.

Actitudes y preferencias
de los clientes

/ (informaciéon de 27 entidades).

Y S =

25

Prom. Tendencia (1-5)

Ordene de mayor a menor las siguientes actitudes y preferencias de sus clientes
que ha identificado con mayor tendencia en 2020

M Integracion entre canales fisicos y digitales (ej.canales innovadores, como videoconferencia y realidad virtual,
y personal hdbil interactuando con el cliente en oficinas)

B Necesidad de confianza buscando bienestar financiero a largo plazo (ej. valor agregado y seguridad robusta
de sus datos)

M personalizacion de los servicios (ej. ofertas personalizadas, consejos y alertas, productos y servicios basados
en el uso o el comportamiento)

M Disposicidon para compartir datos y recibir beneficios como ofertas personalizadas, servicios mds eficientes
e intuitivos y precios mds competitivos.

B Propuestas integradas de servicios que atiendan a sus necesidades bdsicas (e]. financiamiento de automovil
incluyendo seguros y mantenimiento.)

22 Indicador propio COF-12. Informacién de 30 entidades.
23 Indicador propio COF-12. Informacién de 3 entidades que no realizan la calificacion de
las preferencias de la lista, pero indican otras en la pregunta abierta.

Consumidor
Financiero
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Acciones
rente al

OVID-19

Los principales tipos de

alivios financieros a los que se
acogieron los clientes fueron
las prorrogas o aumentos de
plazos y los periodos de gracia.

Para apoyar a los agremiados durante la crisis ocasionada por la
pandemia, Asobancaria centrd su trabajo en los siguientes frentes:

Informacién confiable: dentro de este eje se implementd la estrategia
del termdmetro bancario que buscaba medir el impacto de las acciones
emprendidas por las entidades en el marco del COVID-19, a traves de los
indicadores clave de reputacion y experiencia, permitiendo la toma de
decisiones basadas en criterios objetivos.

Formacién especifica: en 2020 se realizd la tercera ediciéon del Workshop
de Servicio cuyo eje fue la experiencia del cliente como referente para
la toma de decisiones y socializacion de buenas prdcticas. Este evento
contéconexpertosnacionaleseinternacionesquecompartieronsuknow
how con los jefes de servicio de los bancos en Colombia para la mejora
en temas clave como liderar organizaciones digitales en el contexto de
incertidumbre y metodologias de experiencia del cliente para innovar en
la banca. Ademds, se estructurd el Workshop “;Cémo liderar procesos
de gestion de la experiencia en tiempos de incertidumbre?” donde
participaron los principales lideres de las dreas de servicio al cliente de
las entidades financieras y conferencistas internacionales.

Alivios financieros: de acuerdo con la informacion reportada por
las entidades, los principales tipos de alivios financieros a los que se
acogieron sus clientes fueron las prorrogas o aumentos de plazos y
los periodos de gracia®* (24 entidades). Adicionalmente, 10 entidades
mencionaron la disminucion de la tasa de interés y 8 entidades
incluyeron otros alivios como la disminucion del valor de las cuotas,
tarifas preferenciales, ampliacion de topes transaccionales para
facilitar los movimientos en canales no presenciales, modificaciones
de los créditos y opcion de normalizar la mora (cuotas vencidas) en un
diferido a tasa 0% para cancelarlas en el plazo restante del crédito.




Alivios financieros durante la
emergencia econémica

/ (informacién de 32 entidades). Pregunta de opcién multiple.

Alivios financieros a los cuales se acogieron sus
clientes durante la emergencia econémica

Prérrogas o aumento de plazos
Periodo de gracia

Disminucion tasa de interés
Otros

Condonacién total o parcial de capital o intereses

Periodo muerto / congelamiento de la deuda

Ninguno de los anteriores

De acuerdo con el informe The Experience Equation: How Happy
Employees And Customers Accelerate Growth (2020) publicado
por Forbes y Salesforce “Casi la mitad (47%) de los ejecutivos
encuestados dicen que el COVID-19 los estda estimulando a repensar
fundamentalmente la forma en que crean experiencias para los clientes.

Mejorar la CX (Customer experience) representard uno de los mayores
desafios en el futuro”.

Fuente: https://cl.sfdcstatic.com/content/dam/web/en_us/www/documents/reports/forbes-insight%20experien-
ce-equation%20final-report.pdf

Gestion del cliente: a raiz de esta coyuntura,
los bancos indicaron que estdn considerando
nuevas estrategias para mejorar la experiencia
del cliente en los proximos afios, algunas de
ellas son:

- Fortalecimiento de los canales digitales.

- Mejora en los procesos haciéndolos cada vez
mds automdticos, dgiles y eficientes (por
ejemplo, en la solucién de reclamaciones).

- Enfoque en programas de educacion digital
para los clientes.

« Mayor cercania y entendimiento de la situacion
de los clientes.

- Inversion en planes de capacitacion y coaching
para el manegjo integral y emocional de los
clientes.

- Oferta multivariada de productos, canales y
servicios cada vez mds gjustados al individuo
y nosoloalsegmentode clientes (conenfoque
en servicios 100% digitales).

Metas
@
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- Implementacion de modelos de servicio

digitales a través de canales que le permitan
al cliente autogestionarse (en pdgina web,
App, entre otros) y que estos incluyan
contenidos y simuladores simples.

« Mejora de la atencidn virtual para los clientes

(por ejemplo, a través de la implementacién
de chatbots).

- Alerta permanente ante ambientes VUCCA

cada vez mds reales (Volatil, Incierto, Cadtico,
Complejoy Ambiguo).

. Prevencion del fraude a través de monitoreo

Real Time Asnet.

- Anglitica de datos para conocer el

comportamiento de los clientes.

« Entendimiento y solucion de los puntos de

dolor encontrados en el journey del cliente.

£ &

Meta a corto, mediano o largo
Nombre Meta 2021 blazo
Meta 1
@O NPS* de los Bancos en Colombia 27% 2024: 40%
Meta 2
@0 Sotischcigr(;lcé%lg?oBoncos en 50% 2024: 60%
Meta 3
Numero de Quejas por cada 13 2024: 1

@O 10.000 Operaciones
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Relevancia (103-1)

La inclusion y el acceso al sistema financiero son fundamentales para
el desarrollo social y econdmico de los paises y personas, por esta razon,
la inclusidn financiera, los servicios financieros y las microfinanzas se
mencionan explicitamente en las metas de siete de los 17 Objetivos de
Desarrollo Sostenible. Los servicios financieros son un medio para mejorar
la calidad de vida de los individuos, por lo gue la inclusién financiera va
mucho mds alld de la creacion de estabilidad financiera®.

Asi entonces, uno de los impactos positivos mds relevantes que puede
tener el sector bancario estd relacionado directamente con su core del
negocio, y conlas acciones que lleva a cabo para tener un mayor alcance e
incluir un mayor rango de poblaciones. Sinembargo, en el sector bancario
colombiano, se han identificado tres limitantes que pueden obstaculizar
la materializacion de estos impactos; el primero corresponde a la falta
de informacion, lo que dificulta una oferta adecuada para ciertos
sectores econdmicos; el segundo son los altos niveles de informalidad
de la economiq; y el tercero estd relacionado con la baja cobertura en
materia de internet en las zonas mas apartadas del pais, lo que implica
que algunos productos no pueden llegar alos municipios rurales y rurales
dispersos. Esta ultima limitante es de especial importancia cuando las
estrategias de acceso de inclusion se enfocan en la digitalizacion.

Lo anterior demuestra la importancia de que las entidades bancarias y
el gremio aunen esfuerzos para superar los retos alos que se enfrenta el
sector en el paisy asipotencien la creacion de valor en el capital financiero,
social y relacional.

1. Financial Inclusion: For What?. Eric Noggle. https://www.centerforfinancialinclusion.org/financial-inclusion-for-what
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Nuestra gestion 2020 (103-2) (103-3)

Considerando la importancia de la inclusion financiera, en la ultima
década el sector bancario ha disefilado estrategias encaminadas a
incrementar el acceso y uso de productos financieros por parte de la
poblaciéon colombiana, aportando a mejorar sus niveles de calidad de vida
y bienestar. El indicador de acceso a productos financieros ha exhibido
un significativo crecimiento en los Ultimos diez afios (25,1%). Mientras
que en 2010 bordeaba el 62%, en septiembre de 2020 alcanzo el 87,1%,
pasando de 18 millones de adultos con algun producto financiero a mads
de 31 millones. Estos avances permitieron que el pais superara la meta del
85% propuesta para el 2022 en materia de acceso.

Por su parte, el indicador de uso de productos financieros ha crecido en
11,2% en los ultimos 6 afos, ubicadndose en el 73% para septiembre de
2020, lo que implica que 26,5 millones de adultos tenian algun producto
financiero activo, es decir que lo han usado al menos una vez enlos Ultimos
seis meses.

En 2020 también se presentaron importantes avances en esta gestion,
en gran medida por la infraestructura desarrollada por parte del sector
bancario. En particular, el desarrollo de productos de ahorro digitales como
los depdsitos de bajo montoylas cuentas de ahorrode trdmite simplificado
gue contribuyeron a aumentar el acceso al sistema financiero. De igual
forma, el desarrollo de innovaciones y uso de tecnologias en materia de
pagos digitales como el NFC?, los codigos QR y las billeteras digitales han
dinamizado la forma de pagar por parte de los consumidores financieros;
lo anterior impulsado también por el contexto de la pandemia.

Adicionalmente, el sector bancario participd de manera activa en la
estructuraciéony dispersion de los diferentes programas de transferencias
monetarias liderados por el gobierno nacional y gobiernos locales como

Entre diciembre de
2019 y septiembre
de 2020 mas de

2,2 millones de
personas accedieron
al sistema financiero.

2 La tecnologia Near Field Communication (NFC) permite a los usuarios
realizar transacciones seguras, intercambiar contenido digital y conectar
dispositivos electrénicos con un toque. Tomado de: https://www.samsung.
com/uk/support/mobile-devices/what-is-nfc-and-how-do-i-use-it/
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respuesta ala pandemia. Entre los programas en los que participaron las
entidades financieras se encuentran: Programa Ingreso Solidario - PIS,
Programa de Apoyo al Empleo Formal — PAEF, Programa de Apoyo ala Prima
— PAP y PAP del sector agropecuario, y el programa para trabajadores en
suspension contractual o licencia no remunerada.

Por otro lado, para hacer seguimiento a la gestion de las entidades,
Asobancaria monitorea los indicadores de inclusion financiera publicados
trimestralmente por Banca de las Oportunidades, donde se muestran los
datos desagregados por acceso y uso en adultos, brechas etarias, cobertura
de corresponsales bancarios por municipios y por nivel de ruralidad®. En
este informe se puede recoger informacion de acceso y uso para los
diferentes productos que ofrecen las entidades bancarias, las cooperativas
y las ONG. Ademds, la Asociacion realiza seguimiento permanente de las
captaciones y colocaciones, carteras de crédito, informe de tarjetas, pymes,
acceso alahorroy productos del sector.

Ademds, el informe de operaciones publicado semestralmente por la
Superintendencia Financiera de Colombia permite realizar estudios
respecto a las operaciones monetarias y no monetarias por medio
de los siguientes canales: cajeros automadticos, datdfonos, internet,
corresponsales bancarios, ACH, pagos automdticos, telefonia movil y
audio respuesta. Adicionalmente, a traveés de esta entidad se conoce la
cobertura de las oficinas de las entidades agremiadas presentes en las
distintas zonas del pais.

En el informe 2020 del “Microscopio
Global” publicado por The Economiist, el
cual evalua el entorno propicio para la
inclusion financiera, Colombia ocupa por
segundo aino consecutivo el primer lugar.*

3 Esta informacion puede consultarse en: www.bancadelasoportunidades.gov.co

Inclusion
y acceso al
sector financiero

4 El Microscopio global evalia el entorno propicio para la inclusion financiera en 5 categorias y 55 paises. El informe puede
consultarse en: https://pages.eiu.com/rs/753-RIQ-438/images/SPANISH_EIU_Microscope_2020_proof_07.pdf
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Politica publica

La Asociacion, con participacion de las entidades agremiadas, envio
comentariosy propuestas relacionadas con el CONPES 4005, que establece
los lineamientos de politicas publicas para los proximos 10 afios en materia
de Inclusidon y Educacion Financiera. Para ello, se realizaron mesas de
trabajo con las entidades en la cuales se identificaron barreras y posibles
iniciativas a presentar al gobierno nacional; de igual forma, se remitieron
comentarios a las dos versiones en borrador del documento.

De otro lado, se participdé de manera activa en la elaboracion y
reglamentacion del Decreto 222 de 2020 que modificd los productos de
trdmite simplificado, el crédito de consumo de bajo monto y el modelo de
corresponsales moviles, donde se remitieron comentarios y sugerencias en
la regulacion que se iba a expedir.

Inclusion
y acceso al
sector financiero
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Estrategia de Inclusion
financiera

El63%°delas entidades cuentan con estrategias  cuatro frentes de trabajo que hacen parte de la
o programas deinclusiéon financiera definidos,los  Estrategia Nacional, priorizando acciones para
cuales son la base de la gestién. Asi mismo, las  promover el uso de servicios financieros (75% de
entidades agremiadas trabajan sus programas  las entidades) y el desarrollo de su estrategia de
de inclusién financiera teniendo en cuenta los  educacion econdmica y financiera®(60%).

Frentes de trabajo de la estrategia o
programa de inclusién financiera

/7

(Informacién de 28 entidades). Pregunta de opciéon multiple’

N° de entidades

Frentes de trabajo de la estrategia o programa de educacién financiera N° de entidades

Promover el uso de servicios financieros *

Desarrollar la estrategia de educacién econdmica y financiera *

Estimular el acceso y uso de servicios financieros para el sector rural *

Estrategias con enfoque de género

Implementar nuevos esquemas de financiacién para MiPymes *

Estrategias con enfoque de edad (grupos etarios)

Ninguna de las anteriores

Otros

5 Indicador propio IYA-1. Informacién de 30 entidades.

6 Indicador propio IYA-3. Informacién de 28 entidades.

7 Los frentes de trabajo marcados con (*) hacen parte de la Estrategia Nacional de Inclusion Fi-
nanciera en Colombia, 2016.
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Enlinea conlo anterior, en 2020 las entidades realizaron diferentes actividades en estos frentes de trabajo, por ejemplo:

>
©. =

Promover el uso de
servicios financieros

- Campanas para incentivar el uso de canales digitales ,Banca Movil, pagos en
linea, Aplicaciones, entre otros, destacando los beneficio y la accesibilidad

- Campanas de comunicacion por medio de mailing, mensajes,
pagina web para dar a conocer los nuevos productos.

. Estrategias para ampliar el alcance de los corresponsables u oficina.

—_

—_—\=

Estimular el acceso y uso
de servicios financieros
para el sector rural

. Promocidn de apertura digital de cuentas y uso de canales digitales.

. Generaciéon de campanas de bancarizacion acompafias

de capacitaciones y acompafiamiento del proceso.

. Programas y productos enfocados al sector rural.

. Apoyo y capacitacion para los agricultores para

facilitarles el acceso a servicios financieros.

. Programas enfocados en el sector cafetero.

n .
n N
334
Estrategias con

enfoque de género
o grupos de edad

Lineas y productos enfocados en mujeres o jévenes.
. Apoyo y fomento a los jovenes emprendedores.

. Estrategias y productos.

—

=

[m]a]a]

Desarrollar la estrategia
de educacién econémica
y financiera

. Estrategias para fomentar la salud o bienestar financiero a través de
capacitaciones o campaias de comunicacién, online y en las oficinas.

. Programas de finanzas personales en comunidades.

Ademds de los mencionados anteriormente
y considerando los cambios tecnoldgicos
actuales, existen principios en materia digital
que se ha implementado en las estrategias
o programas de inclusién financiera de las
entidades. El principal de ellos estd relacionado
con el fortalecimiento de la educacién y la
conciencia digital y financiera, seguido de
la promocion de un enfoque digital para la
inclusién financiera y el establecimiento de
prdcticas financieras digitales responsables
para proteger a los consumidores® Estos
principios corresponden a los principios de alto

Principios de la estrategia o programa
de inclusion financiera

/7

(Informacién de 29 entidades)

Fortalecer la educaciony la
conciencia digital y financiera

Promover un enfoque digital
para la inclusién financiera

Establecer prdcticas financieras digitales
responsables para proteger a los consumidores

Facilitar la identificacion del cliente a través de
tecnologias digitales, como biometria, entre otras, que
permitan el acceso a los servicios financieros digitales

Expandir el ecosistema de infraestructura
de servicios financieros digitales

Equilibrar la promocion de la innovacion para lograr
la inclusion financiera digital con la identificaciéon,
evaluacion, seguimiento y gestion de nuevos riesgos

Seguimiento de su estrategia o programa de inclusion
financiera digital, con el fin de analizar y monitorear la
ofertay la demanda de servicios financieros digitales

No se han implementado estos principios

Otros

8 Indicador propio IYA-2. Informacion de 29 entidades.
9 Una de las entidades menciona que su enfoque no es digital.

00000600006

nivel del G20 para la inclusiéon financiera digital
y hacen parte de las cuatro dreas de accion
que guiardn el trabajo de GPFI (G20 Global
Partnership for Financial Inclusion) durante los
proximos tres afos (2021-2023).

Adicionalmente, algunas entidades indicaron
que también enfocan sus estrategias en
generar una transformacién cultural del uso de
dinero en efectivo al dinero digital permitiendo
la eficiencia en los procesos y la disminucién de
riesgos de seguridad, asicomo, la ampliacion de
su red de corresponsales bancarios’.
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En linea con lo anterior, parte importante de las Cobertura alcance de

estrategias de inclusion financiera es poder
medir su contribucion, por lo que 12 entidades

[ I 4
(41%)*° utilizan indicadores de desempefio I“CI“SIO“ y acceso al

cuantitativos para medir el impacto social N .

y empresarial de sus iniciativas de inclusion t f

financiera. Algunos ejemplos de estas sec or InanCIero
mediciones son:

» Numero y porcentaje de personas Parte esencial de la inclusion, es lograr ampliar el alcance y el acceso de

bancarizadas poblaciones o grupos que historicamente han tenido mayores barreras

para acceder al sector financiero, por lo que las entidades han buscado

»» NUmero de municipios crear oportunidades para las micro y pequefias empresas del pais. En

linea con lo anterior, 18 entidades del sector bancario colombiano, en

»» Montos desembolsados de productos de conjunto, prestan servicios a mds de un millén de microempresas y mas
inclusion de 200.000 pequefias empresastt.

»» Porcentaje de presencia en los municipios
del pais

»» NUmero de operaciones a microempresas

»> NUmero de mujeres con créditoy con acceso

a educacién financiera Numero de clientes por cada tipo de empresa
»» Porcentaje de créditos otorgados a poblacion
sin historial crediticio /

. .. .. (Informacién de 18 entidades)
»» Porcentaje de participacion en el saldo de

cartera de tarjetas de crédito de personas
con ingresos hasta 2 SMMLV

Numero de Clientes

»» Porcentaje de clientes con transacciones

digitales.
Grande 40.741
Mediana 60.369
Pequefia 211.801
1.336.660
10 Indicador DJSI 3.8.2. Informacién de 29 entidades. 11 Indicador propio IYA-4. Informacién de 18 entidades.
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Inclusion por medio de tecnologia
digital para diferentes grupos

4

(Informacién de 28 entidades)

Municipios 8
Rurales
Poblaciones
Municipios
Rurales 6
dispersos
Empresas
Mediana
Adicionalmente, la tecnologia ha jugado un papel fundamental en la
ampliacion del alcance del sector, ya que, de acuerdo con el Banco
Mundial, la tecnologia financiera digital, y en particular el aumento del Ninguno
uso de teléfonos maviles, han facilitado la ampliacién del acceso de las delos N/A 17
pequefas empresas y poblaciones a un costo mds bajo y con menos anteriores

riesgo*?. Asi entonces, 11 entidades®® han utilizado la tecnologia para
facilitar la inclusiéon financiera para micro, pequefia y mediana empresa
y para poblacidén rural a través de la implementacion y desarrollo de
aplicaciones maéviles, canales digitales exclusivos a cero costo, portafolio
y billeteras digitales, entre otros.

o
N
I
o
©

10 12 14 16 18

Inclusién Financiera. Banco Mundial (2018). Tomado de: https://www.bancomundial.org/es/

topic/financialinclusion/overview
Indicador propio IYA-5. Informacion de 28 entidades. pag. 125




Por otro lado, de acuerdo con la publicacion de la FAO (Organizacién de
las Naciones Unidas para la Alimentaciéon y la Agricultura) sobre Acceso
a la poblacion agricola, las politicas deberian alentar y fomentar las
innovaciones a nivel de cooperacion, de procesos, de productos y de
TIC (Tecnologias de la Informacién y la Comunicacion) que mejoren la
prestacién de servicios y productos financieros para un gran abanico de
clientesrurales, centrandose sobre todo en segmentos tradicionalmente
excluidos, como las familias agricultoras, las pequefias y medianas
empresas de agronegocios, entre otros. Asi entonces, 11 entidades han
desarrollado sinergias o alianzas de cooperacion paraampliar el accesode
la poblacion agricola y/o rural al sector financieroy 4 entidades consideran
hacerlo en el corto plazo!®. Estas alianzas se realizan con empresas de
agronegocios privadas (6 entidades), instituciones u organizaciones
publicas como Ministerios, Alcaldias, corporaciones, etc. (6 entidades),
otras instituciones financieras (4 entidades), y/u ONGs (3 entidades).
Las entidades también mencionaron otros actores como Organizaciones
Internacionales o Agencias de Cooperacion y otras empresas del sector
privado. Algunas de estas alianzas tuvieron por objeto:

»» Financiar paneles solares para productores agricolas

»» Implementacién de seguros

»» Mejorar la productividad y calidad de vida de los productores
»» Compensacién de tasa y capital para emprendimientos

»» Fomentar la tecnificacion del campo y el acceso a productos
financieros

»> Ampliar el alcance de los productos digitales a diferentes segmentos
de las comunidades

»» Productos para la emergencia y reactivacion econdémica
»» Educacion financiera para poblacion rural

Adicionalmente, el sector rural tiene sus propios segmentos que pueden
ser mdas o menos vulnerables y tener necesidades particulares, por lo
que 14* entidades afirman que han creado o implementado estrategias
para el acceso financiero de poblaciéon rural especifica como mujeres,
peguefas y medianas empresas, jovenes, familias agricultoras, y otros
como poblacién afrodescendiente.

14 Indicador propio IYA-6. Informacién de 28 entidades
15 Indicador propio IYA-7. Informacién de 27 entidades.
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Acceso para segmentos agricolas y rurales

/7

(Informacién de 27 entidades). Pregunta de seleccién muiltiple.

. . . N° de entidades
Estrategias para el acceso al sector financiero de

alguno de los siguientes segmentos agricolas o rurales 1

Ninguna de las anteriores

Mujeres

Pequenas y medianas empresas
de agronegocios

Otros

Jovenes

Familias agricultoras

Poblacién indigena

No, pero lo considera realizar en el corto plazo

pag. 127
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»
Inclusion financiera Adicionalmente, los bancos ofrecen algunos servicios de manera
gratuita en los que se destacan transferencias al mismo banco por
canales digitales (16 entidades), consulta de saldo por internet (16

a traVés de Ios entidades) y copia de extracto digital (15 entidades)®.
productos y servicios

Productoscomolascuentasdeahorrosdetramite  que los de otros productos. Teniendo en cuenta o . . .
simplificado (CATS) permiten facilitar el acceso  estas ventajas, 11 de 28 entidades ofrecen Productos tradicionales o de tramite simplificado
de mds personas al sistema finonc;iero, ya que  productos electronicos de bajo monto y CATS™. que se ofrecen de manera gratuita

se pueden crear desde cualquier teléfono celular  Cabe destacar que tres entidades ofrecen estos

y se ofrecen a costos mucho mds competitivos  productos desde hace mds de 5 afios. /

(Informacién de 21 entidades)

Total de, CATS o CAES a cierre septiembre de 202017 25 . 497 . 498

Tramité

Simplificado Transferencias cuenta mismo

banco canal fisico

Retiros red propia
Total de, CATS o CAES activos a septiembre de 20201 ]9 032 6]3
° ° Consulta de saldo (ATM)

Transferencias cuenta mismo

banco canal digital

Cuota de manejo cuenta ahorros “
26.414.598

Consulta de saldo (Internet)

Cuentas de ahorro activas a cierre de 2020

Copia de extracto digital

Servicio

Consignacién nacional

Cuentas corrientes activas a cierre de 2020 3 o ]73 \ 287

Certificacion bancaria (internet)

Retiro red terceros

Tradicionales

Cuota manejo tarjeta crédito

Tarjetas débito activas a cierre de 2020 36 . 387 o 824

Copia de extracto fisico

Transferencias otro banco

Cuota de manejo cuenta joven

Tarjetas de crédito activas a cierre de 2020 ]4 . 676 . 302

8 10

N° de entidades

Si

16 Indicador propio IYA-8. Informacién de 28 entidades. 19 Indicador propio IYA-9. Informacién de 21 entidades.

17 Esla ultima informacion reportada.

18 Ibidem




Acciones
rente al

La pandemia tuvo efectos negativos muy
significativos sobre la economia de diversos
sectores, sinembargo, gracias alainfraestructura
financiera del pais y a los programas de
transferencias monetarias desplegados por el
gobierno nacional y los gobiernos territoriales
como respuesta a la emergencia, se observd un
crecimiento en los principales resultados de los
indicadores de accesoy uso, destacando que mds
de 730 mil beneficiarios activaron o abrieron un
producto financiero. En este sentido, el indicador
de acceso crecio 4,6 punto porcentuales y el

indicador de uso 7 puntos porcentuales entre
diciembre de 2019y septiembre de 2020,

Para la consecucién de lo anterior, fue
fundamental el desarrollo de productos 100%
digitales y de fdcil acceso por parte del sector
financiero, por lo que productos como Nequi,
Ahorro a la Mano, Daviplata, entre otros,
desempefiaron un rol destacado en elavance en
materia de inclusion financiera, especialmente
en cuanto al acceso para poblacion rural
dispersay en condicion de vulnerabilidad.

Los productos y aplicaciones desarrollados
por las entidades no solo son funcionales en
smartphones, también se ofrecen productos
para telefonos mas convencionales con
servicios a traves de la simcard del celular.

Asi entonces, en 2020 se evidencid un
crecimiento en el uso de los canales digitales.
Dadas las restricciones ala movilidad durante de
la pandemia, las operaciones realizadas a traves
de canales digitales presentaron un crecimiento
del 38% comparado con 2019. En linea con lo
anterior, la Banca Mavil fue el canal mediante el
cual se realizé el mayor numero de operaciones
financieras, con una participacion del 53%
que representa (5.230.283.988) operaciones
monetariasy no monetarias. Asi mismo, la banca
por internet fue el segundo canal con mayor
participacion, con un 20% sobre el total.

Adicionalmente, el sector bancario se articuld
con el gobierno nacional y gobiernos territoriales
para la estructuracion de diferentes programas
de transferencias monetarias, siendo un aliado
importante en la dispersion de subsidios en el pais.

La pandemia significé adaptacion y cambio
en muchos aspectos de la operacion de las

entidades, al igual que en sus estrategias o
programas de inclusién financiera. En relacion
con lo anterior, 14 entidades? afirman que
realizaron cambios a las mismas a raiz de
la situacion de emergencia, por ejemplo,
incluyendo nuevos productos, canales o
servicios, creando lineas especiales enfocadas
a reducir los impactos de la pandemia en
las empresas, ajustando los procesos de
evaluacion y aprobacion de crédito, adaptando
los programas de educacién financiera a la
virtualidad, actualizando los canales para
hacerlos mds accesibles, entre otros.

Por ultimo, con el objetivo de expandir los
servicios financieros digitales en medio de
la crisis del COVID-19, algunas entidades
utilizaron tecnologias como andlisis de macro
datos (4 entidades) y andlisis de macro datos
(2 entidades)?*.

20 Informacion de 26 entidades.
21 Informacién de 27 entidades.




De acuerdo con el informe del Centro para la Inclusion
Financiera (Center for Financial Inclusion) Crisis and
Opportunity Reimagining Inclusive Finance After the
Pandemic, la pandemia presenta una oportunidad para
“reconstruir mejor”, para asegurar que se eviten crisis
similares y mejorar el sistema. Lo anterior implica desarrollar
una comprension profunda de como los servicios financieros
reducen la vulnerabilidad de las poblaciones de bajos ingresos
y como superar los obstaculos que impiden que tantas
personas participen en el sector financiero. Adicionalmente,
trabajar con los grupos de interes clave y abogar por un
cambio basado en la evidencia para asegurarse de que
dichos servicios cumplan con el propésito previsto.

En linea con lo anterior, el estudio también llama la atencion
sobre como la pandemia ha dejado al descubierto las

fallas del statu quo y ha creado un mayor sentido de
urgencia para los servicios financieros y otros sectores de
innovar y mejorar su gestion. Asi entonces, la pandemia

no solo ha obligado a adaptarse, sino que ha sido una
oportunidad para las entidades para innovar y mejorar su
gestion frente a los nuevos retos que han surgido.

Fuente: https://content.centerforfinancialinclusion.org/wp-content/uploads/sites/2/2021/03/CFl-Strategy-Document-2020-24.pdf

Metas
@]

Nombre

¥

Resultado 2020

@]

Meta a corto, mediano o largo
plaMeta a corto, mediano o largo
plazo 202522

Adultos con acceso a un producto

@O financiero

87,1%
(a septiembre de 2020)

87%

Adultos con un producto

@0 financiero activo

73%
(a septiembre de 2020)

80%

Adultos en el sector rural con

QG:/O acceso a un producto financiero

63%
(a septiembre de 2020, promedio
entre rural y rural disperso)

70%

22 Las metas estdn sujetas al 2025 por el MHCP (Ministerio de Hacienda y Crédito Publico).
Con respecto a las metas presentadas en el informe de sostenibilidad 2019, se indica que no
hay una meta definida a 2020 y 2021 porque estaban sujetas al 2022 por el DNP. pag. 133




