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e NIST: Instituto Nacional de Estandares y Tecnologia.
e SFC: Superintendencia Financiera de Colombia.
¢ IT: Tecnologia de la Informacion (siglas en inglés).

e US-CERT: Equipo de preparacién ante emergencias
informaticas de Estados Unidos (por sus siglas en inglés).

¢ NIIP: Plan Nacional de Proteccion de Infraestructura de
Estados Unidos (siglas en inglés).

e CIS: Centro para la Seguridad en Internet.

e STIG: Guias de Implementacion Técnica de Seguridad.

e CVSS: Sistema de Puntaje de Vulnerabilidades
Comunes.

¢ |DS: Sistemas de Deteccion de Intrusion.
e DDoS: Atagque de Denegacién del Servicio Distribuido.

¢ TIC: Tecnologias de la Informacion y la Comunicacion.
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Glosario




e Air-gapping: es una medida de seguridad de la red
empleada en uno o mas ordenadores para asegurar que
una red esté fisicamente aislada de redes no seguras.

Ataque man in the middle: es un ataque en donde
se introduce un intermediario (el cibercriminal o una
herramienta maliciosa) entre la victima y la fuente.

Border router: es un dispositivo de red que reenvia
paquetes de datos entre redes de computadoras.

Ciberseguridad: es el desarrollo de capacidades
empresariales para defender y anticipar las amenazas
cibernéticas con el fin de proteger y asegurar los datos,
sistemas y aplicaciones en el ciberespacio que son
esenciales para la operacion de la entidad.

Diagramas de flujo de los datos: corresponde a la
representacion grafica del flujo de datos a través de un
sistema de informacion.

Diagramas de red légica: ilustra el flujo de informacion

a través de la red y muestra como se comunican los
dispositivos entre si.

DMZ: es una red local que se ubica entre la red interna
de una organizacion y una red externa, generalmente en
Internet.

Encriptacion end to end: permite que todo el trafico
de informacion desde un origen hasta un destino esté
totalmente cifrado y autenticado, para que, si alguien
captura dicho tréfico, no pueda leer la informacion que
hay en su interior.

Ethical Hacking: es una practica comun que consiste
en hackear los sistemas informaticos propios para
reforzar su seguridad.

Firewalls: es la parte de un sistema informatico o una
red que esta diseflada para bloquear el acceso no
autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas.

e Firmware: es un programa informatico que establece
la logica de mas bajo nivel que controla los circuitos
electronicos de un dispositivo de cualquier tipo.

e Malware: es un software malintencionado que realiza
acciones dafiinas en un sistema informatico.

e Matriz RACI: es una matriz de asignacion de
responsabilidad o un grafico de responsabilidad lineal.

e Middleware: es el software que se sitla entre un sistema
operativo y las aplicaciones que se ejecutan en él.

e Patch management: es el proceso que ayuda a
adquirir, probar e instalar multiples cambios de codigo en
las aplicaciones y herramientas de software existentes
en una computadora, este permite que los sistemas se
mantengan actualizados.

e Seguridad de la Informacién: es el conjunto de
politicas, estrategias, metodologias, recursos, soluciones
informaticas, practicas y competencias para proteger,
asegurar y preservar la confidencialidad, integridad
y disponibilidad de la informacion que se almacene,
reproduzca o procese en los sistemas informaticos de
la entidad.

e Software: es el soporte l6gico de un sistema informatico.

e VLAN: es un método para crear redes
independientes dentro de una misma red fisica.

l6gicas
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Presentacion




La era digital presenta un importante reto para la gestion
de la Auditorfa Interna, la cual ha tenido que adaptar sus
capacidades a los riesgos emergentes derivados de la
ciberseguridad, que se ha exacerbado por las constantes
inversiones de las entidades en innovacion tecnolégica. Lo
anterior, no es ajeno al negocio bancario, que ha debido
robustecer sus sistemas para afrontar el riesgo cibernético,
no solo en materia de identificacion de los ataques, sino
también en la creacion de practicas para solventar el
eslabén mas débil de la cadena de ciberseguridad, el
recurso humano.

Bajo este contexto, esta Guia de Buenas Practicas
busca ser una ayuda para los auditores internos de las
entidades financieras, pues a partir del analisis de un marco
internacional y de la normativa local podran desarrollar
politicas para hacer frente al riesgo cibernético. Lo anterior,
les permitira no solo adoptar medidas para auditar su
capacidad de reaccionar ante un ataque, sino también la
preparacion y resiliencia de la organizacion frente a una
situacion de riesgo.
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Introduccion




En la actualidad, el crecimiento en el uso de la tecnologia
en todos los sectores productivos y el auge de la economia
digital, han traido como consecuencia un incremento en
el volumen vy la sofisticacion de los ataques cibernéticos
a nivel global. Por esta razén, es fundamental que las
organizaciones cuenten con programas formales para
auditar las estrategias y procesos asociados a la gestion del
riesgo cibernético, usando frameworks y mejores practicas
relacionados con la ciberseguridad.

Un punto inicial que es importante tener en cuenta

al momento de disefar un programa de auditoria de

ciberseguridad es considerar los siguientes aspectos:
e Frameworks y best relacionadas con
Ciberseguridad.

e | eyes y regulaciones asociadas con Ciberseguridad.

e Riesgos relevantes relacionados con Ciberseguridad.

e Estrategia de Ciberseguridad de la Organizacion.

e Politicas, procedimientos y procesos que impactan la
Ciberseguridad.

e Sistemas criticos y controles claves de Ciberseguridad.

e Gestion de identidades y accesos.

e Programas de concienciacion en Ciberseguridad para la
organizacion y aliados estratégicos.

e Sistemas de Monitoreo de Ciberseguridad.

e Sistemas de respuesta y recuperacion ante incidentes de
Ciberseguridad.

practices

Esta Guia de Buenas Practicas desarrolla cuatro apartados.
En la primera seccion, se encuentra una guia de auditoria
en la que se detallan las categorias, objetivos de control y
pruebas asociadas a cada una de las funciones del Marco
de Ciberseguridad del Instituto Nacional de Estandares y
Tecnologia (NIST, por sus siglas en inglés), asi como las
referencias a COBIT 5 y otros marcos de referencia y
practicas internacionales para cada uno de los controles.

En el capitulo siguiente, se presenta un resumen de las
disposiciones de la Circular Externa (CE) N°007 de la
Superintendencia Financiera de Colombia (SFC) relacionada
con los requerimientos minimos de ciberseguridad que
deben cumplir las entidades financieras. En el capitulo
tres se explican los diez lineamientos que debe seguir la
Auditoria Interna frente a la ciberseguridad; y en el cuarto,
las medidas para auditar la resiliencia de la organizacion
ante un evento que atente contra la seguridad informatica.
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Revision de los
marcos
Internacionales
de ciberseguridad




Uno de los frameworks mas importantes en relacion conla  del riesgo cibernético, lo que facilita la toma de decisiones,
ciberseguridad es el “Marco para la mejora de la seguridad  identificando y abordando amenazas y mejorando la
cibernética en infraestructuras criticas”' publicado por el  capacidad de aprendizaje de actividades previas.

NIST el cual propone cinco funciones que ayudan a una

organizacion en la estructuracion de su programa de gestion

Funciones definidas en el Cibersecurity Framework - NIST

IDENTIFICACION PROTECCION

Marco de
Seguridad
NIST

DETECCION

RECUPERACION

REACCION

' Instituto Nacional de Estandares y Tecnologia (Abril 2018). “Cibersecurity Framework”. Recuperado de: https://www.nist.gov/cyberframework/

framework

a
<
=)
T
=)
5]
w
17
o
w
]
[S)
o
=
a
=)
<
<
<
=
1)
<
[$)
'_
3

>4
o
o
%)
<
2
w
=)
o
w
a

Z
=]
[




Con base en estas cinco funciones se pueden establecer
objetivos de control y una serie de acciones para realizar
evaluaciones de auditoria de ciberseguridad, apoyados en
las categorias y subcategorias definidas en el Marco:

e Identificar: permite desarrollar un entendimiento
organizacional paraadministrar elriesgo de ciberseguridad
de los sistemas, las personas, los activos, los datos y las
capacidades. Las actividades que engloban esta funcién
son fundamentales para el uso efectivo del marco.

Proteger: describe las medidas de seguridad

de categorias de esta funcidén son: planificacion de
respuesta, comunicaciones, analisis, mitigacion vy
mejoras.

® Recuperar: permite identificar las actividades necesarias
para mantener los planes de resiliencia y para restaurar
cualquier capacidad o servicio que se haya deteriorado
como consecuencia de un incidente de ciberseguridad.
Esta funcion es compatible con la recuperacion oportuna
de las operaciones normales para reducir el impacto de
un incidente de ciberseguridad.

adecuadas para garantizar la entrega de servicios de A continuacion, se presenta una guia de auditoria® en la que
las infraestructuras criticas. Esta funcion contempla se detallan las categorias, objetivos de control y pruebas
la capacidad de limitar o contener el impacto de un asociadas a cada una de las funciones del Marco de

potencial evento que atente a la ciberseguridad.

Ciberseguridad de NIST, asi como las referencias a COBIT

5y otros marcos de referencia y practicas internacionales

identificar la ocurrencia de un evento de ciberseguridad,
permitiendo su descubrimiento oportuno. Los ejemplos
de categorias de resultados dentro de esta funcion
incluyen: anomalias y eventos, monitoreo continuo de
seguridad y procesos de deteccion.

* Responder: incluye actividades necesarias para tomar
medidas frente a un incidente de ciberseguridad
detectado, desarrollando la capacidad de contener
el impacto de un potencial ataque. Algunos ejemplos

Detectar: define las actividades necesarias para para cada uno de los controles.

2 Esta guia esté basada en la traduccién y adaptacion libre del documento de ISACA “IS Audit/Assurance Program for Cybersecurity: Based on the
NIST Cybersecurity Framework Audit Program” el cual se puede consultar en https://www.isaca.org/bookstore/cybersecurity-resources/wcsnistf

IDENTIFICAR

Area del
Proceso

Programa de Auditoria y Ciberseguridad?®

Objetivos
de Control

Controles

Paso de Prueba

Administracion de activos

Los datos, el personal, los

dispositivos, los sistemas, y las
instalaciones que permiten a la

organizacion alcanzar los
objetivos empresariales estan
identificados y gestionados de
acuerdo con su importancia
relativa para el logro de los

objetivos empresariales y de la

estrategia de riesgo de la
organizacion.

Los dispositivos y sistemas
fisicos al interior de la
organizacion estan
inventariados.

Las plataformas de
software y aplicaciones al
interior de la organizacion
estan inventariadas.

Obtener una copia del inventario de dispositivos y sistemas fisicos.
Revisar el inventario considerando lo siguiente:

a. Alcance de los dispositivos y sistemas fisicos con base en el
apetito al riesgo de la organizacion (p.€j., sistemas que contienen
informacion sensible, permiten el acceso a la red, o son criticos
para los objetivos empresariales).

b. Completitud del inventario (p.ej., ubicacion, nimero del activo,
dueno).

c. El proceso de recopilacién del inventario garantiza que los
nuevos dispositivos sean recopilados adecuadamente y a
tiempo (p.gj., software automatizado para detectar y/o
almacenar el inventario).

d. Frecuencia de las revisiones del inventario.

El flujo de la comunicacion
organizacional y de datos
esta mapeado.

Garantizar que la organizacion mantenga copias adecuadas y
actuales de los diagramas de flujo de los datos (DFD), diagramas de
red logica (LND), y/u otros diagramas que muestren el flujo de datos
y comunicacion organizacional.

Los sistemas de
informacion externos estan
catalogados.

Si la organizacion depende de sistemas de informacion prestados
por terceros, obtener una copia del inventario de sistemas externos.
Revise el inventario de terceros considerando lo siguiente:
a. Alcance de los sistemas externos con base en el apetito al riesgo
de la organizacion.
b. Completitud del inventario.
c. El proceso de recopilacién del inventario garantiza que nuevos
sistemas sean recopilados adecuadamente y a tiempo.
d. Frecuencia de las revisiones del inventario.

GUIA DE BUENAS PRACTICAS PARA AUDITAR LA CIBERSEGURIDAD

Los recursos (p.gj.,
hardware, dispositivos,
datos y software) estan
priorizados de acuerdo a su
clasificacion, criticidad y
valor para el negocio.

1. Obtener una copia del programa de clasificacion de datos de la
organizacion (la clasificacion también puede ser identificada en la
evaluacion de riesgos y en el andlisis de impacto al negocio).

2. Revisar el programa para determinar si los recursos clave (p.gj.,
hardware, dispositivos, datos, software) estan clasificados y
priorizados con base en criticidad y valor comercial.

3 Marcos de referencia: (i) COBIT 5; (i) ISO/IEC 27001:2013; (jii) ISO 22301

@




IDENTIFICAR

Area del
Proceso

Objetivos
de Control

Controles

Paso de Prueba

Estéan establecidos los roles
y responsabilidades de
ciberseguridad para todos
los empleados y terceros
(0.€j., proveedores, clientes,
S0CIOS).

Revisar las politicas de ciberseguridad, de seguridad de la
informacion, descripciones de trabajo, acuerdos, matriz RACI,
acuerdos de nivel de servicios y/o contratos para determinar si
incluyen los roles y responsabilidades de ciberseguridad.

Entorno del negocio

La misién, los objetivos, las
partes interesadas, y las

actividades de la organizacion se

entienden y estan priorizados;

esta informacion es usada para

informar las roles y
responsabilidades de

ciberseguridad, y las decisiones

de gestion de riesgos.

El rol de la organizacion en
la cadena de
abastecimiento esta
identificado y comunicado.

Obtener la documentacion o evidencia (p.ej., estrategia de
ciberseguridad, plan de continuidad del negocio, procedimientos de
adquisicion de sistemas de informacion, andlisis de impacto al
negocio, procedimientos de adquisicion, revision de proveedores
clave, manejo de las relaciones con proveedores, reportes de debida
diligencia de los proveedores) para determinar si la organizacion ha
definido claramente y entiende su papel en la cadena de suministro.

El lugar de la organizaciéon
en la infragstructura critica y
su sector industrial esta
identificado y comunicado.

Obtener la documentacion o evidencia (p.ej., estatuto de la mision,
politica de continuidad del negocio, plan estratégico) para determinar
si la organizacion ha definido claramente y entiende su papel en su
sector industrial y su papel dentro de la infraestructura critica
nacional.*

Las prioridades para la
mision, objetivos y
actividades de la
organizacion estan
establecidas y
comunicadas.

1. Determinar si la organizacion tiene un plan estratégico que define
los objetivos de la empresa. Se debe asegurar que los objetivos de
la empresa estédn alineados con los intereses de las partes
interesadas.

2. Determinar si el estatuto de la mision y los objetivos estan
claramente publicados, de tal forma que los trabajadores puedan
verlos y acceder a ellos faciimente.

3. Determinar si un plan estratégico de IT esta documentado, define
funciones y estad mapeado a los objetivos de la empresa.

4. Determinar si los trabajadores saben sobre la mision y los
objetivos de la organizacion.

Las dependencias y
funciones criticas para la
prestacién de servicios
criticos estan establecidas.

Obtener el plan de continuidad del negocio, el plan de recuperacion
ante desastres, el analisis del impacto del negocio y las evaluaciones
de riesgos, y revisar o siguiente:

4 Tomado de Department of Homeland Security. (https://www.dhs.gov/what-critical-infrastructure).
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IDENTIFICAR

Area del
Proceso

Objetivos
de Control

Controles

Paso de Prueba

a. Los sistemas de informacion y software que apoyan funciones
criticas del negocio estan identificados y priorizados en funcion del
tiempo maximo de inactividad permitido.

b. Los terceros que apoyan funciones criticas del negocio y los
sistemas de informacion/software estan identificados y priorizados.

Los requerimientos de
resiliencia para soportar la
prestacion de servicios
criticos estan establecidos.

1. Determinar si los planes de continuidad y recuperacion ante
desastres de la organizacion (incluyendo el andlisis de impacto al
negocio) respaldan la capacidad de recuperacion de los servicios
criticos.

2. Determinar si existe informacion apropiada para realizar una
debida diligencia (p.€j., plan de continuidad del negocio, acuerdos
de nivel de servicio, reportes de control de servicio de la
organizacion) y si esta revisada para garantizar que los requisitos de
recuperacion de la organizacion puedan cumplirse para los servicios
criticos de terceros.

Gobierno

Las politicas, procedimientos, y

procesos para administrar y
monitorear los requisitos
reglamentarios, legales, de

riesgo, del entorno y operativos
de la organizacion se entienden

e informan sobre la gestion de
riesgos de ciberseguridad.

La polttica de seguridad de
la informacién de la
organizacion esta

1. Obtener una copia de la polttica de seguridad de la informacion.
2. Determinar si la politica esté completa y si ha sido aprobada por la
estructura de gobierno al interior de la organizacion.

establecida. 3. Determinar si la politica esta comunicada a los empleados.
1. Determinar si los roles y responsabilidades de seguridad de la
informacion estan definidos. Los roles y responsabilidades pueden
definirse en politicas, descripciones de trabajo, acuerdos, matriz
Losrolesy

responsabilidades de
seguridad de la informacion
estan coordinados y
alineados con las funciones
internas y socios externos.

RACI, cuadros jerérquicos y/o contratos.

2. Determinar si hay suficiente independencia al interior de los roles
de seguridad de la informacién para proporcionar una adecuada
separacion de las funciones criticas.

3. Revisar contratos, acuerdos de confidencialidad y de nivel de
servicio con proveedores criticos para determinar silos controles y la
notificacion de incidentes de ciberseguridad se abordan
adecuadamente.
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IDENTIFICAR

Area del Objetivos Controles Paso de Prueba
Proceso de Control
1. Obtener una lista de todos los requisitos legales y reglamentarios
para la organizacion.
Los requerimientos legales 2. Determinar si el programa de ciberseguridad esta mapeado a los
y reglamentarios requisitos legales y reglamentarios.
relacionados con la 3. Revisar cualquier examen o auditoria reglamentaria reciente de
ciberseguridad, incluyendo ciberseguridad. Si cualquier excepcion fue observada en las
las obligaciones de auditorias, determinar cdmo la organizacién respondid a las
privacidad y libertades excepciones.
civiles, se comprenden y 4. Determinar silos contratos criticos con terceros son revisados por
manejan. un asesor legal previamente a su ejecucion.
5. Determinar si existe un proceso formal para monitorear y revisar
cambios en las leyes y regulaciones de ciberseguridad.
Determinar la idoneidad de la supervision ejecutiva o de la junta y la
comprension de ciberseguridad. Considere lo siguiente:
Los procesos de Gobierno a. Gestién de riesgos. )
v gestion de riesgos b. Estructgrgs de Gob@mo.
abordan 09 esgos de & Envenaminioomacin
ciberseguridad. e. Responsabilidad.
f. Reporte.
Las vunerabiidades de los Detgrminar si las lpruebas dg vglnerabilida’c_! son conQUcidgs y
» activos estn identificadas y _anahzadas en ac’uvosl Qrgan|za0|onalf_ss criticos  (p. &, aghvos
% documentadas. mportantes_ pa@ los objetivos empresariales y la estrategia de riesgo
7] de la organizacion).
2
S
% La organizacion comprende los 1. Determinar si la organizacién es miembro o esta suscrita a una
c riesgos de ciberseguridad de las ) » organizacion de intercambio de informacion sobre amenazas y
N°] operaciones, los activos y los La informacion sobre vulnerabilidad (p.ej., United States Computer Emergency Readiness
S individuos. amenazas y vunerabiidad | Team [US-CERT]).
3 se recibe de forums y 2. Determinar si la organizacion tiene un proceso formal para difundir
S fuentes de intercambio de informacién sobre amenazas y vulnerabilidad a individuos con la
w informacion. experticia para revisar la informacién y la autoridad para mitigar el
riesgo que representan para la organizacion.

IDENTIFICAR

Area del
Proceso

Objetivos
de Control

Controles

Paso de Prueba

Amenazas, tanto internas
como externas, estan
identificadas y
documentadas.

1. Revisar las evaluaciones de riesgo para determinar si amenazas
internas y externas estan identificadas y documentadas.

2. Determinar si la organizacién ha desarrollado procesos para
monitorear y reportar activamente potenciales amenazas.

Impactos potenciales al

Revisar las evaluaciones de riesgos y el andlisis de impacto al

negocio y sus negocio para determinar si impactos probables y potenciales estan
probabilidades estan identificados y analizados en busca de amenazas.
identificados.

1. Determinar si el proceso de evaluacién de riesgos identifica
Las amenazas amenazas y vulnerabilidades internas y externas razonablemente

vulnerabilidades,
probabilidades e impactos
son usados para la
determinacion de riesgos.

predecibles, el probable y potencial dafio de dichas amenazas, y la
suficiencia de los controles para mitigar el riesgo asociado a dichas
amenazas.

2. Revisar los resultados relacionados con los tiempos tolerables por
la organizacion para recuperar sus procesos de negocio, productos
y servicios criticos.

Las respuestas a los
riesgos estan identificadas y
priorizadas.

1. Obtener el plan de gestion de riesgos de la organizacion y/o otra
documentacion que muestre su respuesta a los niveles de riesgo
identificados en la evaluacion de riesgos.

2. Determinar si el plan de gestion de riesgos esté disefiando para
aceptar o reducir el nivel de riesgo de acuerdo con el apetito de
riesgo de la organizacion.

3. Obtener copias de las respuestas de gestion a recientes auditorias
y evaluaciones relacionadas con ciberseguridad para determinar si
excepciones observadas en auditorias y evaluaciones estan
identificadas y priorizadas.

Estrategia de
gestion de riesgos

Las prioridades, restricciones,
tolerancias de riesgo, y

suposiciones de la organizacion

se establecen y usan para
respaldar las decisiones de
riesgo operacional.

Los procesos de gestion de
riegos estan establecidos,
gestionados y acordados
por los terceros o partes
interesadas de la
organizacion.

Evaluar el marco o proceso utiizado para la gestion del riesgo.
Considere lo siguiente:

a. ¢ Esté el proceso formalmente documentado?

b. ¢ El proceso es actualizado regularmente?

b. ¢ Es el proceso repetible y medible?

c. ¢, Tiene duefio el proceso?

d. ¢Estén las partes interesadas involucradas o informadas sobre el

proceso?

@
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IDENTIFICAR

Area del
Proceso

Objetivos
de Control

Controles

Paso de Prueba

La tolerancia al riesgo
organizacional esta
determinada y claramente
expresada.

Determinar si la organizacién ha definido y aprobado un estatuto de
apetito al riesgo cibernético.

La determinacion de la
organizacion frente a la
tolerancia al riesgo se basa
en su papel en la
infraestructura critica y el
andlisis de riesgos
especfficos del sector.

Obtener una copia de la estrategia de gestion de riesgo y estatuto de
apetito al riesgo de la organizacién para determinar si estan
alineados con su rol en la infraestructura critica (como esta definido
por el plan nacional de proteccién de infraestructura [NIPP] y planes
especificos del sector).

PROTEGER

Area del Objetivos
Controles Paso de Prueba
Proceso de Control
1. Determinar si el acceso a dispositivos de red (p.€j., servidores,
estaciones de trabajo, dispositivos maviles, firewalls) esté restringido
por:
a. Unico ID de usuario para inicio de sesion.
b. Contrasefias complejas.
c. Autenticacion de mdltiples factores.
d. Cierre automético si se deja desatendido.
e. Blogueo automatico después de repetidos intentos fallidos de
8 acceso.
] . f. Cambio de nombre y contrasefia predeterminados para cuentas
Q El acceso a los activos y las administrativas
© instalaciones asociadas esta Las identidades y
% limitadlo para ‘.‘S“a”.c?& c;edgrjctlalzs estén 2. Determinar si los parametros de contrasefia cumplen con la
—_ procesos, o d'SDOS't'VO,S, administradas para politica de la organizacion y/o los requisitos aplicables de la industria.
g autorizados, y para actividades y dispositivos y usuarios Considere o siguiente:
k= transacciones autorizadas. autorizados. a. Longitud, complejidad, requisitos de cambio, historia
8 b. ¢Se suprimen las contrasefias de todos los resultados?

c. ¢Los archivos de contrasefia estan encriptados y restringidos?

3. Revisar los procedimientos de terminacion para garantizar que las
credenciales se revogquen o cambien cuando un empleado se va.
a. Verifique las cuentas para garantizar que el acceso del usuario se
revoque después de la terminacion y que las cuentas se eliminen
de acuerdo con las politicas.

PROTEGER

Area del
Proceso

Objetivos
de Control

Controles

Paso de Prueba

El acceso fisico a los
activos esta administrado y
protegido.

1. Determinar si el acceso fisico a activos clave esté fisicamente
restringido:

a. Puertas cerradas.

b. Vigilancia.

c. Cercas 0 muros.

d. Registros.

e. Acompafiamiento al visitante.

2. Determinar si las politicas y procedimientos permiten el acceso
Unicamente a personal autorizado a areas sensibles.

3. Revisar los procedimientos de terminacion para asegurar que el
acceso fisico se remueve cuando el empleado se va.

El acceso remoto esta
administrado.

Determinar si las politicas y los procedimientos relacionados con las
capacidades de acceso de los usuarios remotos estan formalizados.
Considere lo siguiente:

a. Usuarios remotos (p.ej., empleados, contratistas, terceros) con
acceso a los sistemas criticos estan aprobados 'y
documentados.

b. Conexiones remotas son solo abiertas seguin sea requerido.

c. Conexiones remotas estan registradas y monitoreadas.

d. Conexiones remotas estan encriptadas.

e. Existe una autenticacién fuerte (p.ej., multiples factores,
paréametros de contrasefia fuertes).

f. La capacidad para borrar datos de forma remota en dispositivos
moviles cuando faltan datos o son robados esta habilitada.

g. Los controles de seguridad de la institucion (p.€j., antivirus, patch
management) son requeridos en dispositivos remotos que se
conectan a la red.

Los permisos de acceso se
manejan, incorporando los
principios de minimos
privilegios y separacion de
deberes.

1. Revisar los derechos y permisos de acceso a la red y a cualquier
aplicacion critica.

2. Determinar si los perfiles de acceso del usuario son consistentes
con sus funciones de trabajo (con base en el minimo privilegio).

3. Comparar una muestra de la autoridad de acceso de los usuarios
con sus deberes y responsabilidades asignadas.

4. Determinar si el acceso esta otorgado para funciones de mision
critica y funciones de soporte de sistemas de informacién para
reducir el riesgo de actividad maliciosa sin conclusion (p.ej. procesos
criticos que requieren que dos personas realicen una funcion).
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PROTEGER

Area del
Proceso

Objetivos
de Control

Controles

Paso de Prueba

5 Determinar si los usuarios con privilegios de administrador local en
estaciones de trabajo requieren este nivel de acceso.

6. Revisar cdmo la organizacion restringe y/o monitorea el acceso a
datos sensibles por parte de usuarios con altos privilegios en la red.
7. Determinar si los controles de acceso basados en roles estan
implementados (p.gj., roles vs. usuarios que tienen asignados
derechos de acceso).

8. Determinar si hay revisiones regulares al acceso.

La integridad de la red es
protegida, e incorpora la
segregacion de la red
donde es apropiado.

1. Revisar los diagramas de red y de flujo de datos.

2. Determinar si los sistemas de alto costo/criticos estan separados
de los sistemas de alto riesgo (p.gj., VLAN, DMZ, copias de
seguridad duras, air-gapping) cuando es posible.

3. Determinar sila organizacién tiene un proceso formal para aprobar
el flujo de datos y/o conexiones entre redes y/o sistemas.

Entrenamiento de conciencia

El personal y los socios de la
organizacion estan provistos de
educacion sobre concientizacion
en ciberseguridad, y estan
capacitados adecuadamente
para realizar deberes y
responsabilidades relacionados
con la seguridad de la
informacion de acuerdo con las
poltticas, los procedimientos y
los acuerdos relacionados.

Todos los usuarios estan

informados y capacitados.

1. Revisar las politicas de uso aceptable y/o material de capacitacion
para garantizar que el contenido es adecuado.

2. Revisar los reportes y/o documentacién de capacitacion del
usuario para garantizar que los usuarios son capacitados de
acuerdo con la politica, orientacion, y/o requisito aplicable (p.ej.,
capacitacion anual sobre ciberseguridad de todos los empleados).
3. Determinar si los materiales de capacitacion estan actualizados
con base a cambios en el entorno de amenazas cibernéticas.

Los usuarios privilegiados
entienden sus roles y
responsabilidades.

1. Determinar si la organizacién tiene un procedimiento para
identificar usuarios privilegiados.

2. Determinar si los roles de los usuarios privilegiados estan bien
definidos y si los usuarios privilegiados estan capacitados de
acuerdo con sus responsabilidades.

3. Revisar el material de capacitacion y/o acuerdos de usuario para
asegurar que los usuarios con altos privilegios se les ha ensefado
sobre los roles y responsabilidades de seguridad asociados a altos
privilegios.

PROTEGER

Area del Objetivos Controles Paso de Prueba
Proceso de Control
1. Revisar contratos con terceros, acuerdos con consumidores, y
Los terceros (p.g)., contratos con socios que apliquen para garantizar que los roles y
proveedores, responsabilidades de seguridad estan claramente definidos.
consumidores, socios) 2. Revisar el programa de gestion de proveedores de la organizacion
entienden sus roles y para garantizar que los terceros estdn cumpliendo con las
responsabilidades. responsabilidades de ciberseguridad definidos en contratos y
acuerdos.
Los altos ejecutivos Revisar los programas de capacitacion y educacion continua para
entienden sus roles y altos ejecutivos. Considerar lo siguiente:
responsabilidades. a. Los conocimientos de ciberseguridad y niveles de habilidad para
realizar sus deberes estan definidos.
b. Capacitacién especffica segln roles es asignada teniendo en
cuenta los roles y responsabilidades de ciberseguridad.
El personal de seguridad c. Existe un método para medir conocimientos y comprension de la
fisica y de la informacién ciberseguridad de los altos ejecutivos con respecto a los
entiende sus roles y requisitos de la organizacion.
responsabilidades. d. Materiales de capacitacion y educacion estan actualizados para
reflejar los cambios en el entorno de amenaza.
1. Determinar si los datos confidenciales o sensibles estan
identificados en la red de la organizacién (p.gj., clasificacion de
datos, evaluacion de riesgo).
» 2. Determinar si la informacion confidencial estd segura (p.€j.,
=] ) encriptacion fuerte seguin esté definida por las mejores précticas de
© La informacion y los registros Los dgtos €n reposo estan la industria) en reposo.
g (datos) son manejados de protegidos. 3. Determinar si los dispositivos maviles (p.gj., laptops, tablets,
L] acuerdo con la estrategia de medios removibles) que son usados para almacenar informacion
ko] riesgos de la organizacion para confidencial estan encriptados.
g proteger la confidencialidad, la 4. Revisar contratos con terceros que almacenan informacion
= integridad y la disponibilidad de confidencial para garantizar que existen controles de seguridad
g) la informacion. apropiados para datos sensibles en reposo.
&
Los datos en transito estan 1. Determiqar Si Io§ Qatos sensibles gstén seguros (X enqﬁptacic")n
. fuerte segun definida por las mejores practicas de la industria)
protegidos. o . B
cuando son transmitidos a través de redes de acceso publico.
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PROTEGER

Area del
Proceso

Objetivos
de Control

Controles

Paso de Prueba

2. Determinar si existen politicas adecuadas en relacién con la
transmision de informacion confidencial o sensible via email.

3. Revisar el material de capacitacion y/o politicas de uso aceptable
para determinar si los empleados estan instruidos en las politicas de
la organizacion sobre la transmision de datos.

4. Revisar contratos con terceros que transmiten informacion
confidencial para garantizar que existen controles de seguridad
apropiados para la transmision de datos sensibles.

Los activos se gestionan
formalmente durante la
eliminacion, las
transferencias y la
disposicion.

Revisar las politicas y los procedimientos de inventario de activos.
Considere lo siguiente:
a. Existen procesos formalizados.
b. Exactitud en el seguimiento de activos.
c. Eliminacién o destruccién segura de informacién confidencial de
activos desmantelados.

Existe una adecuada
capacidad para garantizar
que la disponibilidad se
mantenga.

1. Revisar una muestra de informes de monitoreo de la
administracién de capacidad usados para monitorear recursos
criticos como el ancho de banda, CPU, utilizacion del disco,
disponibilidad de red, intercambio de paquetes, etc.

2. Determinar si los recursos tienen capacidad adecuada (p.gj.,
espacio en el disco, CPU).

3. Determinar si el riesgo de ataque de denegacion de servicio
distribuido (DDoS) se ha abordado y estéa en linea con el apetito de
riesgo de la organizacion.

Protecciones en contra de
la fuga de datos estan
implementadas.

1. Revisar las evaluaciones de riesgo, las actas de reuniones de
seguridad de la informacién y las estrategias de seguridad de la
informacion para determinar si la prevencion al riesgo de pérdida de
datos o exfiltracion de datos confidenciales se esté considerando.
2. Asegurar que existen controles y herramientas (p.€j., prevencion
de pérdida de datos) para detectar o bloguear una potencial
transmision o eliminacién de datos confidenciales (p.ej., emall,
dispositivos USB).

PROTEGER

Area del
Proceso

Objetivos
de Control

Controles

Paso de Prueba

Los mecanismos de
revision de integridad son
usados para la verificacion
del software, firmware y de
la integridad de la
informacion.

Determinar si la organizacion emplea herramientas de verificacion de
la integridad para detectar cambios no autorizados en el software
(0.6j., middleware, aplicaciones y sistemas operativos con
componentes internos), firmware e informacién.

Los entornos de desarrollo
y de prueba se encuentran
separados del entorno de
produccion.

Si la organizacién mantiene un entormno de desarrollo o de prueba de
software, revisar los diagramas de red, conexiones de bases de
datos y configuraciones de firewall/router que apliquen para
determinar la suficiencia en la separacion entre estos entornos y la
red de produccion.

Procesos y procedimientos
de proteccion de la informacion

Las politicas de seguridad (que
abordan el propdsito, el alcance,
los roles, las responsabilidades,
el compromiso de gestion, y la
coordinacion entre las entidades

de la organizacién), los

procesos, y los procedimientos

se mantienen y usan para
gestionar la proteccion de los
sistemas de informacién y los
activos.

Una configuracion base de
los controles de informacion
tecnolégica/industrial esta
creada y en mantenimiento.

1. Determinar si la organizacién ha creado o adoptado
configuraciones base (p.gj., puntos de referencia del centro para la
seguridad en Internet [CIS], guias de implementacién técnica de
seguridad [STIG]) para sistemas (p.ej., servidores, computadores,
routers).

2. Muestrear los sistemas contra las configuraciones base de la
organizacion para garantizar que los estandares son seguidos y
cumplidos.

Un ciclo vital del desarrollo
de sistemas (SDLC) para el
manejo de los sistemas
esta implementado.

1. Obtener y revisar una copia del ciclo vital del desarrollo de
sistemas de la organizacion.

2. Obtener muestras de documentacion y programacion de la
implementacion para garantizar el cumplimiento con las politicas.

Existen procesos de control
para el cambio de la
configuracion.

Determinar si existen procesos de control de cambio en
configuracion para sistemas de informacion. Considere lo siguiente:
a. Los cambios propuestos estan documentados y aprobados.
b. Los cambios estan prohibidos hasta que las aprobaciones
designadas sean recibidas.
c. Los cambios son probados y validados antes de su
implementacion.
d. Los cambios estan documentados y reportados al finalizar.
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PROTEG

Area del
Proceso

Objetivos
de Control

Controles

Paso de Prueba

Las copias de seguridad de
la informacion se realizan,
se les hace mantenimiento
y se prueban
periédicamente.

1. Determinar si existe un plan formal para copias de seguridad y
restauracion.

2. Revisar los procedimientos de copias de seguridad. Asegurar que
se realizan pruebas periddicas de copias de seguridad para verificar
que los datos son accesibles y lebbles.

Las politicas y regulaciones
respecto al entorno fisico
de operacion para los
activos organizacionales se
cumplen.

Revisar las politicas, los procedimientos y los planes del entorno

operativo de seguridad fisica. Asegurarse que lo siguiente se aborde:

a. Interruptor de emergencia.

b. lluminacién de emergencia.

c. Planta de emergencia.

d. Proteccién contra el fuego.

e. Control de temperatura y humedad.

f. Proteccion contra dafio por agua.

g. Ubicacién de los componentes de sistemas de informacion (para
minimizar danos).

Los datos son destruidos
de acuerdo con las
polticas.

1. Revisar las politicas de desinfeccion de medios (destruccion de
datos).

2. Asegurar que las técnicas y procedimientos de desinfeccion son
proporcionales con la categoria o clasificacion de seguridad de la
informacion o evaluacion, y estan de acuerdo con politicas federales
y organizacionales y estandares de la organizacion que apliquen.

3. Verificar basureras, contenedores de basura, basura triturada y/o
trituradores para garantizar el cumplimento de las polticas.

4. Obtener pruebas (p.gj., certificados de destruccién) de que la
desinfeccion de medios ocurre de acuerdo con las polticas.

Los procesos de proteccion
estan en mejoramiento
continuo.

Revisar las politicas y los procedimientos de la organizacion
relacionados con el mejoramiento continuo de los procesos de
proteccion. Considere lo siguiente:
a. Auditorfas, evaluaciones y escaneos de vulnerabilidades en curso
son realizados, revisados y respondidos.
b. Los planes, procesos y politicas estan actualizados con base a
lecciones aprendidas de pruebas (p.€j., continuidad del negocio,
recuperacion de desastres, respuesta a incidentes).

PROTEGER

Area del
Proceso

Objetivos
de Control

Controles

Paso de Prueba

c. Posicién designada y/o responsable del comité para la
evaluacion continua de las necesidades y postura de la
seguridad de la informacion de la compariia.

d. Recopilacién de la informacién de amenazas y respuestas a
cambios en el entorno de amenaza.

La efectividad de las
tecnologias de proteccion
se comparte con las partes
apropiadas.

1. Determinar si la organizacion participa en grupos de intercambio y
andlisis de la informacion.

2. Determinar si la organizacion facilita el intercambio de informacién
permitiendo la autorizacion de usuarios para compartir informacion
autorizada con socios de intercambio.

Los planes de respuesta
(respuesta a incidentes y
continuidad del negocio) y
los planes de recuperacion
(recuperacion ante
incidentes y desastres)
estan en ordeny se
encuentran administrados.

1. Revisar la respuesta a incidentes y el plan de continuidad del
negocio para determinar si la institucion tiene documentado cémo
respondera a un incidente cibernético.

2. Evaluar los planes para determinar qué tan frecuente se actualizan
y aprueban.

3. Validar que la estrategia de ciber resiliencia definida se encuentre

alineada a los objetivos del negocio y la estrategia de ciberseguridad.

4. |dentificar las soluciones establecidas orientadas a la ciber
resiliencia, y cémo estas estan incluidas y desarrolladas en las
soluciones de ciberseguridad y continuidad del negocio.

Los planes de respuesta y
recuperacion estan
probados.

Determinar si las pruebas de continuidad del negocio y respuesta
ante incidentes son realizadas de acuerdo con las politicas y
cualquier otra guia que aplique.

La ciberseguridad esta
incluida en las précticas de
recursos humanos. (p.€j.,
desaprovisionamiento,
seleccion de personal).

1. Revisar los procesos de contratacién para determinar si la
verificacion de antecedentes se realiza a todos los empleados.

2. Revisar los procesos de contratacion para posiciones con acceso
a informacién sensible para determinar si ellos son proporcionales a
un nivel alto de riesgo.

3. Revisar los procesos de terminacién para determinar si
cuentas/accesos son deshabilitados de manera oportuna.
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Proceso

Objetivos
de Control

Controles

Paso de Prueba

Un plan de gestion de
vulnerabilidades esta
desarrollado e
implementado.

1. Obtener el plan de gestién de vulnerabilidades de la organizacion

y garantizar que incluya lo siguiente:

a. Frecuencia de escaneo de vulnerabilidades.

b. Métodos para medir el impacto de las vulnerabiidades
identificadas (p.ej., sistema de puntaje de wulnerabilidades
comunes [CVSS)).

c. Incorporacién de las vulnerabilidades identificadas en otras
evaluaciones de control de seguridad (p.ej., auditorias externas,
pruebas de penetracion).

d. Procedimientos para el desarrollo de reparacion de
vulnerabilidades identificadas.

2. Obtener una copia de la evaluacion de riesgos de la organizacion
para garantizar que las vulnerabilidades identificadas durante el
proceso de gestién de vulnerabilidades estan incluidas.

Mantenimiento

El mantenimiento y la reparacion
de los controles industriales y de
los componentes de los
sistemas de informacion se
realizan de acuerdo con las
politicas y los procedimientos.

El mantenimiento y la
reparacion de los activos de
la organizacion se realiza 'y
registra de manera
oportuna, con herramientas
aprobadas y controladas.

Revisar los procesos de mantenimiento controlado. Considere lo
siguiente:

a. Las actividades de mantenimientos son aprobadas, programadas
y documentadas (p.ej., fecha y hora, nombre de los individuos que
realizaron el mantenimiento, descripcion del mantenimiento
realizado, sistemas removidos/remplazados).

b. El personal o los contratistas de mantenimiento son aprobados,
autorizados y supervisados (si es requerido).

c. Herramientas y medios de mantenimientos son aprobados e
inspeccionados en busca de modificaciones impropias o no
autorizadas previas a su Uso.

El mantenimiento remoto
de los activos de la
organizacion se aprueba,
registra y realiza de manera
que se impide el acceso no
autorizado.

Determinar si el mantenimiento remoto en servidores, estaciones de
trabajo y otros sistemas es realizado. Considere lo siguiente:
a. (A quién se le permite conectarse a los sistemas (p.€j.
trabajadores internos, terceros)?
b. ¢ Qué software/version o servicios son usados para conectarse?
c. Si los usuarios finales deben realizar alguna accién previa a
permitir el control remoto de su estacion de trabajo y/o si el
acceso se registra y monitorea.
d. Requerimientos de autentificacion adecuados (p.ej.,
autentificacion multifactorial).

PROTEGER

Area del
Proceso

Objetivos
de Control

Controles

Paso de Prueba

Tecnologia de proteccion

Las soluciones de seguridad
técnica estan gestionadas para
garantizar la seguridad y
resistencia de los sistemas y los
activos, de acuerdo con las
polticas, los procedimientos, y
los acuerdos relacionados.

Los registros de auditoria
estan determinados,
documentados,
implementados y revisados
de acuerdo con las
politicas.

1. Determinar si los registros de auditoria son mantenidos y
revisados de manera oportuna.

2. Verificar la idoneidad de los registros para monitorear y evaluar
actividades de [T y eventos de seguridad. Considere lo siguiente:

a. Los registros de auditoria contienen contenido apropiado (p.€j.,
tipo de evento, cuando ocurrid el evento, fuente del evento,
resultado del evento, identidad de cualquier individuo o sujeto
asociado al evento).

b. Los archivos de registro tienen un tamarfio tal que los registros no
sean eliminados previamente a su revision y/o se les haga copia
de seguridad.

c. Los registros y las herramientas de auditoria estan protegidos de
acceso, modificacion y eliminacion no autorizados.

3. Determinar si los registros para las siguientes partes de la red
estan monitoreados y revisados:
a. Perimetro de la red (p.gj., sistemas de deteccidén de intrusion
[IDS], firewalls).
b. Sistemas Microsoft (p.€j., registros de eventos de Windows).
c. Sistemas no Microsoft (p.ej., archivos syslog para servidores
Unix/Linux, routers, interruptores).

Los medios extraibles estan
protegidos, y su uso esta
restringido de acuerdo con
las polticas.

1. Obtener una copia de la politica de medios removibles. Los
controles deben incluir:
a. Capacitacion al usuario.
b. Encriptacién de medios removibles.
c. Acceso restringido a medios removibles (p.gj., restricciones a
USB).
d. Procedimientos de desinfeccién para medios desmantelados.

2. Realizacion de verificacion a sistemas con restricciones de medios
removibles para garantizar que las restricciones estén funcionando
como se espera y cumplan con las politicas de la organizacion.

El acceso a los sistemas y
los activos es controlado,
incorporando el principio de
menor funcionalidad.

1. Revisar los sistemas de informacion para determinar si las
funciones, los puertos, los protocolos y los servicios innecesarios y/o
no seguros estan deshabilitados.

2. Donde sea factible, la organizacion limita las funcionalidades de un
componente a una sola funcion por dispositivo (p.ej., servidor
dedicado a email).
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3. Determinar si la organizacién revisa funciones y servicios
prestados por sistemas de informacién o componentes individuales
de sistemas de informacion para determinar cudles funciones y
servicios son candidatos a ser eliminados.

Las redes de comunicacion
y de control estan
protegidas.

Evaluar los controles relacionados con comunicaciones para
garantizar que la red es segura. Considere:

a. Existen defensas perimetrales de red (p.ej., border router,
firewall).

b. Los controles de seguridad fisica son usados para prevenir €l
acceso no autorizado a sistemas de telecomunicaciones, etc.

c. Controles logicos de acceso a la red (p.gj., VLAN) y controles
técnicos (p.€j., encriptar el tréfico) existen para proteger y/o
segregar las redes de comunicacion (p.gj., wireless, WAN, LAN,
VolP).

DETECTAR

Area del Objetivos Controles Paso de Prueba
Proceso de Control
1. Obtener una copia del diagrama légico de red (LND), los
diagramas de flujo de datos, y otros diagramas de red y
comunicaciones de la organizacion.
§ 2. Revisar los diagramas en busca de lo siguiente:
c a. Frecuencia de actualizacion de los diagramas.
g » | Se establece y maneja una b. Exactitud y completitud de los diagramas.
() Las actividades anomalas son base/referencia para las ¢. El alcance de los diagramas es adecuado para identificar ambos
> detectadas de manera oportuna | oeraciones de red y el flujo dominios de riesgos y niveles de control diferentes (e.d., riesgo
-4 y el impacto potencial de los de datos esperado para alto, porciones publicamente accesibles de una red vs. alto
“—; eventos es comprendido. usuarios y sistemas. costo, porciones de acceso restringido) y los puntos de control
£ (p-gj., firewalls, routers, sistemas de deteccién/prevencion de
g intrusion), entre ellos.
<

3. Determinar si las herramientas (p.gj., sistemas de gestion de
eventos de seguridad y de la informacion [SIEMs]) son usadas para
establecer un tréfico tipico (de referencia) y asi el trafico anormal
pueda ser detectado.

DETECTAR
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de Control

Controles

Paso de Prueba

Los eventos detectados
son analizados para
comprender los objetivos y
métodos del ataque.

1. Obtener una copia de las polticas y los procedimientos
relacionados con el monitoreo de sistemas y de la red.

a. Determinar si las politicas y los procedimientos requieren
monitoreo de actividad anémala en los puntos de control
identificados.

2. Obtener una copia de eventos detectados (p.€j., alertas de IDS) y
la respuesta de la organizacion a ellos. Revisar los eventos y
respuestas para asegurar que se realiza un andlisis exhaustivo de los
eventos detectados.

Los datos de eventos de
multiples fuentes y sensores
estan agregados y
correlacionados.

1. Obtener un listado de la agregacion de eventos y sistemas de
monitoreo en uso en la organizacién (p.gj., SIEMs, sistemas de
correlacion de registro de eventos).

2. Obtener una lista de las fuentes que proveen datos a cada evento
agregado y sistemas de monitoreo (p.gj., firewalls, routers,
servidores).

3. Comparar las fuentes para puntos de control identificados entre
dominios de riesgos y niveles de control diferentes, y determinar si
ellos proveen un cubrimiento de monitoreo adecuado del entorno de
la organizacion.

El impacto del evento esta
determinado.

1. Obtener una copia de los eventos detectados y las respuestas de
la organizacién a ellos.

2. Revisar los eventos, tiquetes y respuestas para asegurar que la
organizacion esta documentando el impacto de la actividad anémala
usando métricas que son aplicables a la organizacion (p.ej., impacto
de cumplimientos, impacto operacional, impacto de reportes
exactos).

Los limites de alertas ante
incidentes estan
establecidos.

1. Obtener una copia de mensajes de alerta, actas de reuniones,
reportes y otra documentacion donde eventos detectados fueron
escalados.

2. Revisar la documentacion y determinar o siguiente:

a. Los eventos detectados son reportados de manera oportuna a
alguien con el conocimiento y experticia para resolver o escalar el
evento.
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b. Los eventos escalados son reportados a individuos o grupos con
la autoridad apropiada para tomar decisiones acerca de la
respuesta de la organizacion.

c. Los limites estan definidos tal que un evento desencadena la
respuesta apropiada (p.ej., respuesta de continuidad del
negocio, respuesta de recuperacion de desastres, respuesta de
incidentes, respuesta legal).

Monitoreo continuo de seguridad

Los sistemas de informacién y

los activos son monitoreados en

intervalos discretos para
identificar eventos de
ciberseguridad y verificar la
efectividad de las medidas de
proteccion.

La red esta monitoreada
para detectar eventos
potenciales de
ciberseguridad.

1. Obtener una lista del control de monitoreo implementado por la
organizacion a los siguientes niveles:
a. Red (p.gj., firewall, router, interruptor).
b. Sistema operativo (p.€j., plataformas de servidores, plataformas
de estaciones de trabajo, electrodomésticos).
c. Aplicaciones (p.ej., administracion de cuentas, acceso a archivos
y bases de datos).

2. Determinar si el monitoreo en cada nivel incluye deteccién de
eventos de ciberseguridad (p.ej., ataques de negacion de servicio
[DoS], acceso no autorizado a cuentas, acceso no autorizado a
archivos/sistemas, ataques de escalada de privilegios, ataques de
inyeccion SQL).

El entorno fisico es
monitoreado para detectar
eventos potenciales de
ciberseguridad.

1. Obtener un inventario de instalaciones criticas (p.€j., centros de
datos, armarios de red, centros de operaciones, centros de control
critico).

2. Determinar si los controles de monitoreo de seguridad fisica estan
implementados y son apropiados para detectar eventos potenciales
de ciberseguridad (p.gj., registros de entrada/salida, detectores de
movimiento, cémaras de seguridad, iluminacién de seguridad,
guardias de seguridad, cerraduras de puertas/ventanas, bloqueo
automético del sistema cuando estd inactivo, acceso fisico
restringido a servidores, estaciones de trabajo, dispositivos de red,
puertos de red).

La actividad del personal es
monitoreada para detectar
eventos potenciales de
ciberseguridad.

1. Obtener una lista de los controles de monitoreo implementados
por la organizacion a nivel de aplicacién/cuenta de usuario (p.ej.,
administracion de cuentas, roles de acceso de usuarios, monitoreo
de actividad de usuarios, acceso a archivos y bases de datos).
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2. Determinar si el monitoreo incluye deteccion y alertas de eventos
de ciberseguridad (p.gj., acceso no autorizado a cuentas, acceso no
autorizado a archivos/sistemas, acceso fuera de horario, acceso a
datos sensibles, acceso inusual, acceso fisico no autorizado,
ataques de escalada de privilegios).

Los cddigos maliciosos son
detectados.

1. Obtener una copia de los procesos y procedimientos usados para
detectar codigo malicioso en la red y servidores/puestos de trabajo
(p-€j., anti-malware software en servidores y estaciones de trabajo,
filtros de phishing en sistemas de email, sistemas de
prevencion/deteccion de intrusion en la red [IDS/IPS], productos de
seguridad de punto final en estaciones de trabajo y/o servidores).

2. Determinar si los controles de cédigo malicioso estan:
a. Instalados en todos los sistemas y puntos de control de la red en
los que aplique.
b. Actualizados de manera regular.
c¢. Configurados para realizar escaneo en tiempo real 0 escaneos
periédicos en intervalos regulares.

3. Inspeccionar estaciones de trabajo y otros dispositivos de punto
final de usuario para verificar lo siguiente:
a. Los controles de cédigo malicioso estan instalados.
b. Los controles de cédigo malicioso estén actualizados.
c. Los controles de cédigo malicioso son capaces de detectar
coédigos de prueba (p.gj., la prueba de virus EICAR).

Los cédigos maéviles no
autorizados son
detectados.

1. Obtener los procesos y procedimientos documentados usados
para detectar un cddigo mévil no autorizado (p.ej., Java, JavaScript,
ActiveX, Flash, VBScript) que se corra en los servidores, estaciones
de trabajo y dispositivos de la organizacion.

2. Determinar si los controles detective de cédigo mévil bloquean un
codigo movil no autorizado cuando se detecta (p.gj., cuarentena,
blogueo de ejecucion, bloqueo de descarga).

*Ejemplos de controles de codigo maévil incluyen:
a. Detectar y bloquear adjuntos de cédigo mévil en emails (p.€j.,
archivos .exe, archivos .js).

GUIA DE BUENAS PRACTICAS PARA AUDITAR LA CIBERSEGURIDAD




DETECTAR

Area del
Proceso

Objetivos
de Control

Controles

Paso de Prueba

b. Detectar y blogquear porciones de cddigo movil de sitios web.

¢. Remover la habilidad de correr codigo moévil en sistemas que no
requieren esta funcionalidad (p.ej., desinstalar Java de estaciones de
trabajo que no lo requieran).

d. Configurar sistemas para generar alertas y blogueo de ejecucion
cuando un cédigo maévil que no esté firmado con un certificado de
firma de cédigo aprobada se intenta ejecutar.

La actividad de
proveedores externos de
servicios se monitorea para
detectar eventos
potenciales de
ciberseguridad.

1. Obtener y revisar los contratos ejecutados con proveedores
externos de servicios.

2. Determinar si los contratos con proveedores externos de servicios
requieren que estos:

a. Notifiquen a la organizacion tan pronto como sea posible de
cualquier evento conocido o sospechoso de ciberseguridad.

b. Notifiquen a la organizacion tan pronto como sea posible de la
terminacién de cualquier empleado que posee credenciales para
acceder sistemas o instalaciones de la organizacion.

c. Implementen controles de seguridad equivalentes a o que
excedan el nivel de seguridad requerido por la organizacion.

3. Obtener una copia del diagrama légico de red (LND) de la
organizacién para determinar como las redes de proveedores
externos de servicios estan conectadas a la red de la organizacion, y
asf a su vez determinar si los controles de monitoreo (p.gj., firewalls,
routers, sistemas de deteccion/prevencion de intrusion) estan
implementados en estos puntos de conexion.

4. Obtener y analizar una copia de las configuraciones del sistema
para los controles de monitoreo usados para detectar eventos de
ciberseguridad originados en redes de proveedores externos de
servicios.
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Se realiza monitoreo en
busca de personal,
conexiones, dispositivos y
software no autorizados.

1. Obtener una copia de los procesos y procedimientos disefiados
para detectar acceso no autorizado a las instalaciones y sistemas de
la organizacion (p.ej., registros de inicio/cCierre de sesion o de
entrada/salida, videos de vigilancia, alarmas de intrusion, bloqueo de
puertos de red, restricciones de dispositivos USB en estaciones de
trabajo y dispositivos de usuario, monitoreo de inicios de sesion
falidos excesivos indicando un ataque de adivinacion de
contrasefia).

2. Verificacion de los controles de acceso no autorizado accediendo
a las instalaciones y sistemas con permiso para probar, pero no con
autorizacion estandar. Pedir a la organizacion que provea las
notificaciones de alerta generadas por el acceso no autorizado
simulado.

Se realizan escaneos de
vulnerabilidad.

1. Obtener una copia de la programacion de la organizacion para
realizar escaneos de vulnerabilidad interna y externa, y los resultados
de los escaneos de vulnerabilidad interna y externa mas recientes.

2. Revisar la programacion y los resultados en busca de lo siguiente:

a. Frecuencia.

b. Finalizacion exitosa.

c. Solucion o mitigacion documentada de las vulnerabilidades
identificadas.

d. El alcance de las pruebas incluye a todos los sistemas criticos.

3. Determinar si los resultados de los escaneos de vulnerabilidad
fueron reportados a individuos o grupos con autoridad apropiada
para asegurar su solucion.

Procesos
de deteccion

Los procesos y procedimientos
de deteccién estdn mantenidos

y probados para garantizar

conciencia oportuna y adecuada

ante eventos anémalos.

Losrolesy las
responsabilidades para la
deteccion estan bien
definidos, asignando
responsabilidades.

1. Obtener una copia de los procesos y procedimientos para
monitorear eventos fisicos y electrénicos anémalos.

2. Determinar si los procesos y procedimientos de la organizacion
asignan responsabilidades clave a individuos o posiciones
especfficas.

O,
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Las actividades de
deteccion cumplen con los
requisitos que aplican.

1. Obtener una copia de las leyes, los reglamentos (p.€j., federal,
estatal, local), los estandares industriales, los requisitos internos de
seguridad y el apetito de riesgo que apliquen a la organizacion.

2. Determinar si la organizacion estéa realizando auditorfas/pruebas
para asegurar que sus actividades de deteccion cumplen con estos
requisitos.

Los procesos de deteccion
estan probados.

1. Obtener una copia de la programacion de la organizacion para
realizar pruebas de respuesta a incidentes, los resultados de
pruebas recientes a respuesta a incidentes, y los procesos y
procedimientos documentados que requieren pruebas de control de
actividad andémala (p.ej., pruebas periddicas de sistemas de
deteccion/prevencion de intrusién, anti-malware software de punto
final).

2. Revisar la documentacion en busca de lo siguiente:
a. Completitud en la prueba de controles implementados de
deteccion de actividad anémala.
b. Frecuencia de la prueba.
¢. Solucién o mitigacion documentada de resultados de prueba
negativos.

La informacion de
deteccion de eventos es
comunicada a las partes
apropiadas.

1. Obtener una copia de las actas de reuniones donde las
actividades fisicas y electronicas andémalas estan reportadas (p.gj.,
reuniones del comité de seguridad de la informacion, reuniones de la
junta/gerencia, reuniones de gestion del riesgo).

2. Obtener una copia de las respuestas documentadas a incidentes
recientes de actividad fisica y electrénica anémala.

3. Comparar las actas de reuniones con incidentes documentados y
determinar si los eventos detectados estan consistentemente
reportados y apropiadamente manejados.

Los procesos de deteccion
estan en mejoramiento
continuo

Obtener una copia de las respuestas documentadas a incidentes
recientes de actividad fisica y electrénica anémalos. Determinar silas
respuestas contienen lo siguiente:
a. Lecciones aprendidas y andlisis de controles que fallan o son
faltantes.
b. ftems de accién para detectar/prevenir incidentes similares en el
futuro.

®

RESPONDER

Area del Objetivos Controles Paso de Prueba
Proceso de Control
\g ] Los procesos y procedimientos 1. Determinar si Ig organizacion ha gprobado respuestas a incidentes
‘o 3 de respuesta se realizan y El plan de respuesta se g pl(ajrksz de clontmumd ((jjel negogo. de incident ot
g % mantienen, para asegurar una ejecuta durante o después véli dar ezeerlois I:(r:glsa:onee';z?a deoss © Incidentes recientes para
5 e ;eestgg?aséaoséi:gggz ee VS;;ZZ de un evento. 3. Idenfi‘ficar la FZ}struc’[ura ejstablecidé para responder ante eventos
o % 9 ’ de ciber resiliencia
1. Revisar los planes de respuesta ante incidentes para determinar si
El personal conoce su rol y los roles y responsabilidades estan definidas para empleados.
el orden de las operaciones 2. Entrevistar a los empleados para determinar si ellos conocen sus
cuando una respuesta es roles y responsabilidades seguin lo definido en el plan.
requerida. 3. Revisar cualquier prueba de respuesta ante accidentes o
capacitacién dada a los empleados para determinar si ayudan a
educar a los empleados en sus roles y responsabilidades.
1. Revisar el plan de respuesta ante incidentes para determinar si la
estructura de reporte y los canales de comunicacion estan
Los eventos son reportados claramente definidos.
2 en consistencia con los 2. Determinar si los empleados estan capacitados para reportar
c Las actividades de respuesta criterios establecidos. sospechas de incidentes de seguridad.
0 son coordinadas con las partes 3. Obtener las copias de reportes de incidentes recientes para
g interesadas internas y externas, validar que el reporte es consistente y sigue el plan.
0o segln corresponda, para incluir
< el apoyo externo de los ) e ) ,
E organismos encargados de 1 Rewsarlel plan‘ de respggsta ar)te incidentes para clietermlnar siel
° hacer cumplir la ley. intercambio de informacion esta claramente definido dado que
(&) relaciona lo siguiente (si corresponde):
. » a. Clientes.
lggr:r;fig{gfgﬁgnst: (C:grr?lgzﬂe b. Fuerzas del orden publico.
c. Reguladores.
planes de respuesta. d. Medios.
e. Organizaciones de intercambio de informacion.
2. Obtener las copias de los reportes de incidentes recientes para
validar que el intercambio es consistente y sigue el plan.
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La coordinacion con las
partes interesadas ocurre
en consistencia con los
planes de respuesta.

1. Revisar el plan de respuesta ante incidentes para determinar si
existe un proceso para comunicarse con las partes interesadas
internas y externas durante y/o prosiguiendo a un incidente.

2. Obtener las copias de reportes de incidentes recientes para
validar que el reporte es consistente y sigue el plan.

El intercambio voluntario de
informacién entre las partes
interesadas externas.

Revisar el plan de respuesta ante incidentes para determinar si existe
un proceso para comunicarse con las partes interesadas externas
(p.gj., usuarios finales, proveedores, terceras partes, clientes)
prosiguiendo a un incidente.

Analisis

El andlisis se realiza para
garantizar una respuesta
adecuada y apoyar alas
actividades de recuperacion.

Las notificaciones de
sistemas de deteccion son
investigadas.

1. Obtener evidencia de notificaciones de eventos (p.€j., alertas de
deteccion, reportes) de sistemas de informacion (p.ej., uso de la
cuenta, acceso remoto, conectividad wireless, conexion de
dispositivos  moviles, ajustes de configuracion, inventarios de
componentes de los sistemas, uso de las herramientas de
mantenimiento, acceso fisico, temperatura y humedad, actividad
andémala, uso de cddigo movil).

2. Determinar quién recibe las alertas o reportes de los sistemas de
deteccion y qué acciones son tomadas al recibir los reportes.

3. Revisar el plan de respuesta ante incidentes para determinar silas
acciones tomadas siguen el plan.

El impacto del incidente se
comprende.

1. Revisar el plan de respuesta ante incidentes para determinar si hay
un proceso para analizar y clasificar formalmente los incidentes
seguin su impacto potencial.

2. Revisar el curriculum y la capacitacion de los miembros del equipo
de respuesta a incidentes responsables de determinar su impacto
para identificar si ellos tienen el conocimiento y la experiencia para
comprender el impacto potencial.

Se realizan andlisis
forenses.

Revisar el plan de respuesta ante incidentes en lo que se refiere a
andlisis forense. Considerar lo siguiente:
a. Existe un proceso para asegurar que el andlisis forense se hara
cuando se requiere.
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b. Determinar si las investigaciones de seguridad y los andlisis
forenses estan realizados por equipos o terceros cualificados.

c. Revisar los procedimientos forenses para garantizar que ellos
incluyen controles, como cadena de custodia, para apoyar
potenciales acciones legales.

Los incidentes son
categorizados
consistentemente con los
planes de respuesta.

1. Revisar el plan de respuesta ante incidentes para determinar si
esté diseflado para priorizarlos, permitiendo una rapida respuesta
para incidentes o vulnerabilidades significativas.

2. Obtener copias de los reportes de incidentes recientes para
validar que el reporte es consistente y sigue el plan.

Mitigacion

Las actividades se realizan para

prevenir la expansion de un
evento, mitigar sus efectos y
erradicar el incidente.

Los incidentes son
contenidos.

Revisar el plan de respuesta ante incidentes para determinar si existe
pasos adecuados para contener un incidente. Considere lo
siguiente:
a. Pasos para contener y controlar el incidente para prevenir dafios
adicionales.
b. Procedimientos para notificar a terceros potenciamente
impactados.
c. Estrategias para controlar diferentes tipos de incidentes (p.ej.,
denegacion de servicio distribuido [DDoS], malware).

Los incidentes son
mitigados.

1. Revisar el plan de respuesta ante incidentes para determinar si

existen los pasos apropiados para mitigar el impacto de un

incidente. Considere lo siguiente:

a. Pasos para mitigar el incidente para prevenir dafios adicionales.

b. Procedimientos para notificar a terceros potenciaimente
impactados.

c. Estrategias para mitigar el impacto de diferentes tipos de
incidentes (p.ej., denegacion de servicio distribuido [DDoS],
malware, etc.).

2. Revisar cualquier incidente documentado para determinar si los
esfuerzos de mitigacion fueron implementados y efectivos.
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Determinar si los procesos de monitoreo continuo de la organizacion
(0.6, evaluacion de riesgos, escaneo de vulnerabilidades) faciitan el
. conocimiento continuo de amenazas, vulnerabiidades y seguridad de la
La; vulnerab|llqade§ ) informacién para respaldar las decisiones de gestién de riesgos
reC|entlelmente identficadas organizacionales. Considere lo siguiente:
son mitigadas o a. (Es el proceso continuo (a una frecuencia suficiente para
QOcumentadas como un respaldar las decisiones organizacionales relacionadas con los
riesgo aceptado. riesgos)?

b. Los resultados generan una respuesta apropiada al riesgo (p.€j.,
estrategia de mitigacion, aceptacion) con base en el apetito al
riesgo de la organizacion.

1. Revisar los reportes de manejo de incidentes y la documentacion
de pruebas de incidentes de la organizacién en busca de ftems de
Los planes de respuesta gcgé”l y Ieclcicljnezaprendidzis. o incident determinar i
» i ; . Evaluar el plan de respuesta ante incidentes para determinar si los
o Las actividades de respuesta :g;rﬁ;;zr!as lecciones resultados (p.ej., ftems de accién, lecciones aprendidas) y pruebas
5 Qrganlzamonal son mejoradas han sido usados para actualizar los procesos, capacitaciones y
' incorporando lecciones pruebas de respuesta ante incidentes.
s aprendidas de acpwdades de
respuesta/deteccion actuales o
previas. Revisar la respuesta ante incidentes, y estrategias y planes de
continuidad del negocio de la organizacion. Considere lo siguiente:
Las estrategias de a. Existe un mecanismo para regularmente revisar, mejorar, aprobar
respuesta se actualizan. y comunicar los planes.

b. La capacidad de respuesta de la organizacion esté informada

por incidentes actuales, pruebas y amenazas actuales.

RECUPERAR

Area del Objetivos Controles Paso de Prueba
Proceso de Control
_g o 1. Obtener una copia de los planes y procedimientos de
c 0 Los procesos y prOCGQImlentos recuperacién de la organizacion (p.j., el plan de continuidad del
oE de recuperacion son ejecutados El plan de recuperacion se negocio, el plan de respuesta ante accidentes, el plan de
e g y mantenidos para asegurar la ejecuta durante o después recuperacion ante desastres, el plan ante incidentes de
Q5 rgstauramon a tiempo de de un evento. ciberseguridad) y los resultados documentados de recientes eventos
s 8 SIStert'nanO blgnes afeg;acéos por 0 pruebas de eventos de ciberseguridad.
o = eventos de ciberseguridad.
(V]
el
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Mejoras

La planeacion y los procesos de
recuperacion se mejoran
incorporando lecciones

aprendidas a futuras actividades.

2. Evaluar la documentacion en busca de lo siguiente:
a. Frecuencia de evaluacion.
b. Cobertura de las piezas criticas de los planes y procedimientos
de recuperacion.
¢. Documentacién de incidentes (p.ej. cortes de energia, fallas de
comunicacion, cortes del sistema, intento y éxito en el acceso o
la disrupcion no autorizada, maliciosa o descuidada).

Los planes de recuperacion
incorporan lecciones
aprendidas

1. Obtener una copia de los resultados de recientes eventos o
pruebas de eventos de Ciberseguridad.

2. Evaluar la documentacion en busca de lo siguiente:

a. Lecciones aprendidas y andlisis documentados de controles
fallidos o faltantes.

b. ftems de accién disefiados para mejorar los planes y
procedimientos de recuperacién con base en las lecciones
aprendidas y los andlisis.

Las estrategias de
recuperacion estan
actualizadas.

1. Obtener una copia de los planes y procedimientos de
recuperacion (p.gj., el plan de continuidad del negocio, el plan de
respuesta ante incidentes, el plan de recuperacion ante desastres, el
plan ante incidentes de ciberseguridad) y los resultados
documentados de eventos o pruebas de eventos recientes.

2. Determinar si los planes y procedimientos de recuperacion estan
revisados, actualizados y aprobados regularmente o al hacer
cambios a sistemas y controles.

3. Revisar los planes y los procedimientos de recuperaciéon para
determinar si los ftems de accién que son el resultado de lecciones
aprendidas durante eventos o pruebas de eventos de
ciberseguridad han sido implementados.

Comunicaciones

Las actividades de restauracion
son coordinadas con las partes
internas y externas, tales como
centros de coordinacion,
proveedores del servicio de
Internet, duefios de sistemas de
ataque, victimas, otros CSIRTs y
proveedores.

Las relaciones publicas
estan gestionadas.

1. Obtener una copia de los planes y procedimientos de
recuperacion de la organizacion (p.€j., el plan de continuidad del
negocio, el plan de respuesta ante incidentes, el plan de
recuperacion ante desastres, el plan ante incidentes de
ciberseguridad).

2. Determinar si los planes y los procedimientos incluyen lo siguiente:

a. Designacion de puntos de contacto al interior de la organizacion
con clientes, socios, medios, reguladores y fuerzas del orden
publico.

@
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Como cada funcién tiene un alcance importante, se pueden  para reforzar su seguridad, y otro tipo de evaluaciones que
incluir varias evaluaciones para cubrir el ciclo completo y = complementen y ayuden a tener una vision integral de la

complementarlas con pruebas de Ethical Hacking, que gestion del riesgo cibernético en la organizacion.
RECUPERAR consisten en hackear los sistemas informéticos propios

Area del Objetivos
Proceso de Control

Controles Paso de Prueba

b. Capacitacion para los empleados acerca de dénde remitir
preguntas sobre incidentes de ciberseguridad.

c. Orden de la sucesion de los responsables de manejar el riesgo
de reputacion de la organizacién durante incidentes de
ciberseguridad.

d. Notificacion responsable y a tiempo a clientes, socios,
reguladores y fuerzas del orden publico de un incidente de
ciberseguridad.

Obtener los resultados documentados de eventos recientes de
ciberseguridad. Determinar si o siguiente esta incluido:

a. Informar a los clientes, socios, medios, reguladores y fuerzas del
orden publico, segin corresponda, de los esfuerzos en curso
para corregir los problemas identificados y su solucion final.

b. Esfuerzos o planes especificos para abordar la reparacion de la
reputacion.

La reputacion después de
un evento es reparada.

1. Obtener una copia de las actas de reunién donde estén
reportados eventos de ciberseguridad (p.ej. reuniones del Comité de
Seguridad de la Informacién, reuniones de la junta/gerencia,

Las actividades de reuniones de gestion del riesgo, reuniones del Comité de
recuperacion son Cumplimento). '

comunicadas a las partes 2. Obtener una copia de los resultados documentados sobre
interesadas intemas y los eventos de ciberseguridad.

equipos ejecutivos y de 3. Comparar las actas de reuniones con los eventos documentados
gestion. de ciberseguridad y determinar si en las actividades de recuperacion

se notificaron a las partes interesadas y miembros de la gerencia
pertinentes (p.ej. miembros de la junta, accionistas, ejecutivos de
nivel C, gerentes de gestion de riesgos, gerentes de departamentos
afectados).
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Marco normativo
colombiano para
gestion del riesgo
de ciberseguridad




Con el fin de hacer frente a las amenazas latentes, en
Colombia se han presentado algunas iniciativas regulatorias
enfocadas a fortalecer la gestion de ciberseguridad. Dentro
de ellas se encuentran: (i) la Ley 1273 de 2009 que cred un
nuevo bien juridico titulado “la proteccion de la informacion y
los datos”, (i) la Ley 1581 de 2012 que dispuso mecanismos
de proteccion para salvaguardar los datos personales
registrados en cualquier base de datos, (i) la Ley 1621
de 2013 que fortalecié el marco juridico que permite a los
organismos de inteligencia y contrainteligencia cumplir con
su mision constitucional y legal, y (iv) el CONPES 3854 de
2016 que actualizo la politica de ciberseguridad.

En cuanto al sector financiero, en junio de 2018 la
Superintendencia Financiera de Colombia (SFC) publicéd
la Circular Externa (CE) N°007 por medio de la cual se
presentan los requerimientos minimos para la gestion de
la seguridad de la informacion y la ciberseguridad, dentro
de sus disposiciones se establece que las entidades
vigiladas deben contar con politicas, procedimientos y
recursos técnicos y humanos necesarios para gestionar
efectivamente el riesgo de ciberseguridad, para lo cual
deben adoptar las siguientes medidas:

(i) Politica de Ciberseguridad: esta politica debe ser
aprobada por la Junta Directiva y documentar las
responsabilidades, procesos, etapas y gestion que
se realiza frente al riesgo cibernético. Asimismo, debe
establecer las funciones de la unidad de seguridad de
informacion y los principios y lineamientos para promover
una cultura de la ciberseguridad.

(i) Unidad de gestion de riesgos de seguridad de

la informacion y ciberseguridad: esta Unidad
debe considerar la estructura, el tamano, el volumen
transaccional, el riesgo y los servicios prestados por
la entidad, para reportar a la Junta Directica y a la alta
direccion la evaluacion de la informacion, la identificacion
de amenazas y los resultados de los programas de
ciberseguridad. Ademas, debe actualizarse de manera
permanente a las nuevas modalidades de ciberataques,
sugerir capacitaciones regulares a los funcionarios de la
organizacion, monitorear y verificar el cumplimiento de

las politicas y procedimientos de ciberseguridad y realizar
un andlisis de riesgo para determinar la pertinencia de
contratar un tercero.

(i) Sistema de gestion para la ciberseguridad: este
puede tomar como referencia el estandar ISO 27032,
NIST con sus publicaciones SP800 y SP1800, CIS Critical
Security Controls (CSC) o COBIT 5, y sus respectivas
actualizaciones.

Adicionalmente, las entidades deben:

a) Implementar controles para mitigar los riesgos que
pudieran afectar la seguridad de la informacion
confidencial, en reposo o en transito.

b) Emplear mecanismos para la adecuada autenticacion
y segregar las funciones y responsabilidades de los
usuarios con privilegios de administrador o que brindan
soporte remoto, para mitigar los riesgos de seguridad de
la informacion.

c) Establecer procedimientos para la retencion y destruccion
final de la informacion.

d) Establecer una estrategia de comunicacion e informacion
que contemple: la informacion que se debe reportar a
la SFC, la informacion que remitiran a las autoridades
que hacen parte del modelo nacional de gestion de
incidentes, y la informacion que se hara de conocimiento
publico para los consumidores financieros.

e) Definir dentro del ciclo de vida del desarrollo del
software, incluyendo servicios web y apps que procesan
la informacion confidencial de la entidad o de los
consumidores financieros, aspectos relativos con la
seguridad de la informacion que permitan mitigar dicho
riesgo.

f) Incluir en los contratos que se celebren con terceros
criticos, las medidas y obligaciones pertinentes para
la adopcion y el cumplimiento de politicas para la
gestion de los riesgos de seguridad de la informacion y
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ciberseguridad.

g) Verificar periddicamente el cumplimiento de las
obligaciones y medidas establecidas en contratos con
terceros.

h) Contar con indicadores para medir la eficacia y eficiencia
de la gestion de la seguridad de la informacion y la
ciberseguridad.

i) Gestionar la seguridad de la informacion vy la
ciberseguridad en los proyectos que impliquen la
adopcion de nuevas tecnologias.

1. Prevencion:

En esta etapa las entidades deben desarrollar e implementar
los controles adecuados para velar por la seguridad de la
informacion y la gestion de la ciberseguridad, llevando a
cabo las siguientes acciones:

e Establecer, mantener y documentar los controles de
acceso (logicos, fisicos y procedimentales) y gestion de
identidades.

e Adoptar politicas, procedimientos y mecanismos para
evitar la fuga de datos e informacion.

e Gestionar y documentar la seguridad de la plataforma
tecnologica.

e Garantizar que la unidad de gestion de riesgos de
seguridad de la informacion y ciberseguridad cuente
con los recursos necesarios para realizar una adecuada
gestion del riesgo cibernético.

e |dentificar, y en la medida de o posible, medir, los riesgos
cibernéticos emergentes y establecer controles para su
mitigacion.

j) Considerar la conveniencia de contar con un seguro que
cubra los costos asociados a ataques cibernéticos.

Finalmente, la CE N°007 establece un modelo de cuatro
etapas para la gestion de la seguridad de la informacion y
la ciberseguridad:

e Considerar dentro del plan de continuidad del negocio
la respuesta, recuperacion, reanudacion de la operacion
en contingencia y restauracion ante la materializacion de
ataques cibernéticos.

e Realizar pruebas del plan de continuidad del negocio que
simulen la materializacion de ataques cibernéticos.

e Contar con herramientas o servicios que permitan
hacer correlacion de eventos que puedan alertar sobre
incidentes de seguridad.

e Monitorear diferentes fuentes de informacion tales como
sitios web, blogs y redes sociales, con el proposito
de identificar posibles ataques cibernéticos contra la
entidad.

e Colaborar con las autoridades que hacen parte del
modelo nacional de gestion de ciberseguridad.

e Informar a los consumidores financieros de la entidad
sobre las medidas de seguridad y recomendaciones que
deberan adoptar para su ciberseguridad.

2. Proteccioén y deteccidn

LLas entidades deben desarrollar e implementar actividades
apropiadas para detectar la ocurrencia de un evento de
ciberseguridad y de adoptar medidas para protegerse ante
los mismos. En este sentido, es necesario:

e Adoptar procedimientos y mecanismos para identificar
y analizar los incidentes de ciberseguridad que se
presenten.

3. Respuesta y comunicacion

En esta etapa las entidades deben desarrollar e implementar
actividades para responder de manera efectiva a los
incidentes relacionados con ciberseguridad, para ello
deben:

e Establecer procedimientos de respuesta a incidentes
cibernéticos.

e Evaluar los elementos de la red para identificar otros
dispositivos que pudieran haber resultado afectados.

e Establecer los procedimientos para reportar, cuando
se considere pertinente, al Grupo de Respuesta a
Emergencias Cibernéticas de Colombia (COLCERT) o

e Gestionar las vulnerabilidades de aquellas plataformas
que soporten activos de informacion criticos y que estén
expuestos en el ciberespacio.

e Realizar un monitoreo continuo a su plataforma
tecnolégica con el propdsito de identificar
comportamientos inusuales que puedan evidenciar
ciberataques contra la entidad.

quien haga sus veces, directamente o a través de CSIRT
sectoriales, los ataques cibernéticos que requieran de su
gestion.

e Adoptar los mecanismos necesarios para recuperar los
sistemas de informacién al estado en que se encontraban
antes del ataque cibernético.

e Preservar las evidencias digitales para que las areas
de seguridad o las autoridades puedan realizar las
investigaciones correspondientes.
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4. Recuperacion y aprendizaje

En la Ultima etapa, las entidades deben desarrollar € e Socializar, cuando la entidad lo considere pertinente, las
implementar actividades apropiadas para mantener los lecciones aprendidas al interior de la organizacion y con
planes de resiliencia y restaurar cualquier capacidad o las entidades de su sector.

servicio que se haya deteriorado debido a la materializacion

de un incidente de ciberseguridad, para ello deben:

e Ajustar sus sistemas de gestion de riesgo y de seguridad
de la informaciéon como consecuencia de los incidentes
presentados, adoptando los controles que resulten
pertinentes.

Y 4
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La Auditoria Interna debe incorporar aproximaciones cada
vez mas activas al riesgo de ciberseguridad en su plan
de revisiones. La ciberseguridad como paradigma que
revoluciona la seguridad tradicional necesariamente debe

1. Entendimiento de la organizacién

Conocer la organizacion es clave en la definicion de una
estrategia adecuada de ciberseguridad. El entendimiento
de la organizacion permite establecer aquellos objetivos que

2. Andlisis y segmentacion del riesgo

El perfil de riesgo de las organizaciones cambia muy rapido.
La seguridad de la informacion sigue siendo un factor clave,
pero es necesario incorporar y priorizar los paradigmas del
mundo de la ciberseguridad. Se deberan tener en cuenta
en el andlisis al menos los siguientes riesgos:

¢ Riesgo de disponibilidad y continuidad de las TIC.
e Riesgo de seguridad de las TIC.

e Riesgo de cambio de las TIC.

3. Aproximacion por etapas

Las etapas mas comunes de un ciberincidente se pueden
simplificar en tres: entrada, movimientos laterales y ataque.

Durante la fase de entrada se logra acceder a la organizacion
empleando técnicas de ingenieria social o por un descuido
del usuario final en la navegacion a través de Internet, con el
fin de ejecutar programas maliciosos y lograr persistencia.
Los movimientos laterales se constituyen en la siguiente
fase del ataque, y en ella el atacante realiza un scanning
de la red adyacente para identificar vulnerabilidades con

introducir cambios en la manera en que la Auditoria Interna
se aproxima a la misma. A continuacion, se propone un
enfoque paso a paso que puede ayudar a asumir esta
nueva posicion.

podrian ser de interés para un atacante, determinando los
focos de revision para abordar el riesgo de ciberseguridad
de manera paulatina.

e Riesgo de integridad de datos TIC.
e Riesgo de la externalizacion de las TIC.

Dicho analisis debe mapear las interacciones entre los
distintos sistemas y la clasificacion de los activos de
informacion en cada uno de estos. Todos los sistemas de
una organizacion estan de alguna manera interconectados,
si bien algunos revisten mayor riesgo que otros, no se
deben descuidar las interacciones con sistemas menos
relevantes.

la elevacion de privilegios como objetivo clave. Una vez el
atacante los consigue y ha alcanzado su objetivo en la red
esta listo para lanzar el ataque, estimaciones muestran que
entre la infeccion y el ataque pueden transcurrir entre seis
y ocho meses.

Es necesario que el Auditor Interno piense de la misma
manera como lo hace el delincuente y asi mismo aborde las
revisiones a la organizacion. No se requiere lanzar un ataque
end to end sobre la organizacion, basta con demostrar que
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cada una de las fases es alcanzable para evidenciar que
hay un riesgo importante de ciberseguridad.

La organizaciéon puede ser demasiado grande para
abordarla en su totalidad. El equipo de auditoria puede
plantear una revision end to end de procesos de mayor

4. Manifiesto de pruebas

El Auditor Interno debe establecer dentro de la planeacion
de su trabajo de auditoria y del alcance de la revision, el tipo
de pruebas que hara en la organizacion, siempre bajo un
enfoque “one step before the fall” para no poner en riesgo la
operacion de servicios criticos o de la organizacion misma.

En esta planificacion se tendran en cuenta los pasos
anteriormente expuestos pues el tipo de pruebas estara
asociado al perfil de riesgos de la organizacion, asi

5. Agreement con el blue team

El esquema de trabajo propuesto es un esquema Red
Team vs Blue Team. En este caso el equipo de auditoria
representara al Red Team o equipo de ataque y el area
de la organizacion que se determine, normalmente el area
de seguridad, hara las veces de Blue Team o equipo de
defensa.

Se deben establecer acuerdos entre ambos equipos para
garantizar la transparencia de la comunicacion y las pruebas
que de alguna manera la organizacion esta dispuesta a

riesgo 0 mantener un enfoque por etapas. En este enfoque
por etapas se puede, por ejemplo, tomar como referencia
el NIST y proporcionar, una a la vez, el aseguramiento de
las cinco fases que lo componen (identificacion, proteccion,
deteccion, respuesta y recuperacion).

como a los sistemas y a los activos de informacion mas
expuestos de acuerdo con el analisis que se haya realizado
previamente.

El equipo de trabajo debe establecer acuerdos de
comunicacion de forma previa al inicio del trabajo para
determinar de manera permanente durante la ejecucion
cuando una prueba se debe detener o continuar, asi como
los pasos a seguir.

permitir y las que definitivamente no por temas de riesgo de
la operacion o consideraciones de politicas internas. Este
acuerdo incluye tanto personas como sistemas que seran
implicados en el set de pruebas.

Es recomendable que se coordinen ambos equipos al
momento de realizar cada prueba, definiendo una hora de
inicio y de final, de manera que se pueda distinguir entre un
ataque real contra la organizaciéon y no se desvie la atencion
del Blue Team en caso tal.

6. Arbol de desicion de pruebas

El equipo auditor debe tener una bateria de pruebas
suficiente para abordar la revision, que contemple el mayor
numero posible de escenarios de fallo o diferentes caminos
para abordar la ejecucion.

Se propone un diseo a manera de arbol de decision, con
flags o banderas, que determinan el avance al siguiente
paso en la medida que un flag es marcado como exitoso
dentro de una prueba.

El grado de incertidumbre suele ser muy alto en este
tipo de revisiones porque se desconoce si los controles

7. Determinacion de acciones

Se deben determinar las acciones a seguir tanto frente a
la ejecucion como a la organizacion y ante cada posible
escenario, las cuales habran de depender tanto del acuerdo
con el Blue Team como del arbol de decision de posibles
pruebas a realizar. Estas acciones parten de notificar el
hallazgo de manera inmediata 0 no, dependiendo de su
relevancia y el posible impacto de un ataque real.

8. Pruebas de concepto

Los siguientes son ejemplos de pruebas de concepto
que podrian plantearse y adaptarse a cada organizacion
para valorar posibles escenarios de fuga de informacion,
gestion insuficiente de identidades, credenciales y accesos

establecidos por la organizaciéon van o no a funcionar. Es
importante tener en cuenta que el paradigma de la seguridad
perimetral se rompe en escenarios ciber porque la puerta
de entrada del atacante suele ser el puesto de usuario, el
eslabén mas débil, y una vez vulnerada el atacante esta
dentro de la organizacién como un empleado mas.

En este mismo sentido, y dependiendo del tipo de revision
que se quiera realizar y lo exhaustivo de la misma, en
las pruebas se puede prescindir de hacer el testing del
funcionamiento de los controles de seguridad perimetral.

Se ha de establecer un trade off entre continuar explotando
vulnerabilidades una vez se encuentra una debilidad vy el
impacto que puede tener para la organizacion mantenerla
abierta para que el equipo de revision pueda continuar. Lo
primero debe ser la seguridad de la organizacion.

Interfaces y APIs inseguras, vulnerabilidades del sistema,
hacking de cuentas, intrusion peligrosa, amenazas
persistentes avanzadas, entre otros.
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9. Pruebas de entrada

e Aplicar técnicas de ingenieria social utilizando el email
(con adjunto) para simular malware en el puesto del
empleado.

e Aplicar técnicas de ingenieria social utilizando el email
y paginas webs maliciosas para simular malware en el
puesto del empleado.

e Aplicar técnicas de ingenieria social utilizando el email y
paginas webs maliciosas para obtener las credenciales
del empleado.

e Aplicar técnicas de ingenieria social introduciendo USB
malicioso en edificios corporativos para simular malware
en el puesto del empleado.

e Acceder a la red wi-fi de forma andnima y analizar el
trafico para obtener las credenciales del empleado.

10. Pruebas de movimientos laterales

e Controlar un puesto de usuario desde Internet mediante
‘malware”.

e Controlar un puesto de usuario desde Internet utilizando
un dispositivo fisico.

e Realizar un reconocimiento del puesto de usuario.

11. Pruebas de ataque
e | ocalizar y acceder a informacion estratégica.

e Acceder de forma masiva a informacion de la plataforma
bancaria / clientes.

e Extraer informacion de tipo “sefiuelo” de la red interna.

@

e Acceder a la red wi-fi de forma anénima y analizar el
trafico para identificar sistemas corporativos conectados.

e Acceder a la red wi-fi de forma andnima vy realizar
un ataque tipo man in the middle para obtener las
credenciales del empleado.

e Acceder a la red wi-fi de forma andnima y realizar un
ataque tipo man in the middle para ejecutar malware en
el puesto del empleado.

e Acceder a la red wi-fi con credenciales vélidas y analizar

el trafico para identificar sistemas de la red interna
accesibles.

e Realizar un reconocimiento de la red interna desde un
puesto de usuario.

e Realizar un reconocimiento de la red interna desde una
red de terceros.

e Acceder remotamente a la plataforma bancaria.

e Plantear escenarios de dano a la entidad con enfoque
“one step before the fall’”.

e Consumir servicios digitales.

12. Ejecucion iterativa

Se recomienda un enfoque iterativo para la ejecucion de
manera que el equipo auditor vaya revisando avances y
determine proximos pasos con base en el arbol de decision
y en las pruebas de concepto definidas.

13. Reporting

El informe de auditoria debe contener los hallazgos de
la revision como hechos y describir hasta dénde se ha
logrado llegar o qué informaciéon o sistemas han logrado
ser comprometidos durante la revision.

Uno de los retos que presenta este tipo de auditorias es
poder describir en términos no técnicos hallazgos, puesto
que normalmente involucran terminologia muy especifica
que la mayoria de los lectores puede desconocer. La

En ocasiones una vez logrado un flag es posible devolverse
en el arbol de decision y reintentar algunas pruebas dada la
nueva informacion o privilegios obtenidos.

redaccion del informe de auditoria en este sentido debe ser
muy clara, concreta y sencilla de entender e ir a los hechos
concretos evitando los juicios de valor.

Una de las claves esta en la capacidad de mostrar los
hallazgos de auditoria con el potencial impacto que tendrian
para la organizacion, bien sea en términos de impacto
econdémico o reputacional dependiendo de si lo que se ha
logrado por el Red Team tiene uno u otro, o ambos.
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Ciber resiliencia




Acorde con el NIST, la ciber resiliencia es “la habilidad para
anticipar, resistir, recuperarse y adaptarse a condiciones
adversas, tensiones, ataques O compromisos en los
sistemas que utilizan o estan habilitados por los recursos
cibernéticos”,® bajo esta definicion la ciber resiliencia se
diferencia de la ciberseguridad en la medida en que es la
capacidad para responder en caso de que la ciberseguridad
haya sido quebrantada, mientras la ciberseguridad es la
capacidad de proteger o defender el uso del ciberespacio
de los ciberataques.

Una organizacion es ciber resiliente cuando es capaz de
responder y recuperarse de un ciberataque, cuando puede
seguir operando durante este y, posteriormente, aprender
de lo sucedido para aumentar su capacidad de resistencia
ante interrupciones futuras. La ciber resiliencia ademas
involucra la gestion de la continuidad del negocio.

Las estrategias de resiliencia en ciberseguridad siempre

deben derivarse de los requisitos generales del gobierno
corporativo, riesgo y cumplimiento, establecidos en la

1. Definicidn de la estrategia de resiliencia

entidad, los cuales incluyen:

e Estrategia de seguridad de la informacion y estrategia de
seguridad corporativa.

e Apetito de riesgo empresarial y tolerancia al riesgo
residual.

¢ Niveles actuales y objetivo de madurez de ciberseguridad.
e Historial de incidentes y ataques.

El concepto de ciber resiliencia incluye una amplia gama
de posibles medidas para fortalecer la ciberseguridad,
las cuales se deben alinear con las opciones genéricas

de tratamiento de riesgos (eliminacion, transferencia,
mitigacion y aceptacion).

Actividades

e |dentificar alternativas viables.

Definicion de alternativas

® Evaluar riesgo residual.

e Seleccion de alternativas.

¢ Desarrollo de alternativas.

Formulacion

Implementacion

e Alineacion con procesos.

e Ejecucion de alternativas elegidas.
o Definicion del mapa de ruta.

5 NIST (2019). “Borrador SP 800-160 Volumen 2, Desarrollo de sistemas ciber resilientes: un enfoque de ingenieria de seguridad de sistemas”.
Recuperado de: https://csrc.nist.gov/CSRC/media/Publications/sp/800-160/vol-2/draft/documents/sp800-160-vol2-draft.pdf
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2. Implementando soluciones de resiliencia

Fase Actividades

Administracion de incidentes

e Establecer escenarios de incidentes.

e Definir la respuesta a incidentes.

e Establecer un equipo de incidentes / crisis.

o Definir el reporte de incidentes.

e Crear un equipo de comunicacion con los entes reguladores y medios de
comunicacion, clientes, entre otros.

Continuidad y recuperacion

¢ Definir planes de continuidad y recuperacion por cada uno de los posibles
escenarios.

e Determinar un programa de capacitacion al personal clave para atencion del ciber
ataque.

e |dentificar procesos claves.

¢ Definir operaciones alternas.

¢ Tener definidos proveedores estratégicos, que apoyen la atencion e investigacion
del ataque.

Retorno a la normalidad

e Establecer el gap entre las operaciones alternas versus las normales.
e Desarrollar procedimientos de limpieza.

e Definir la cadena de custodia.

® Realizar la evaluacion forense.

e Comunicar a clientes, entes reguladores y medio de comunicacion.
e Cuantificar del impacto econdmico y reputacional del evento.

3. Mantenimiento y actualizacion de la estrategia de resiliencia

Fase Actividades

Entrenamiento y pruebas

e |dentificar alternativas viables.

e Evaluar riesgo residual.

e Seleccionar alternativas.

o Definir terceros expertos que apoyen la estrategia de la entidad.

Revisiones

® Por parte de la gerencia.

® De los terceros.

e De las areas de Auditoria y cumplimiento.
 Del equipo externo experto en el tema

Mantenimiento

 Definir el procedimiento de mejora continua.
¢ Presentar resultados a la Junta Directiva y Comité de Auditoria.

De esta forma, se puede concluir que:

e | a ciber resiliencia hace parte integral de la estrategia de
ciberseguridad de una empresa.

e | as actividades orientadas a realizar un plan de auditoria
para ciber resiliencia hacen parte de las actividades de
ciberseguridad.

| a cultura de seguridad, ciberseguridad y ciber resiliencia,
es el impulsor principal del nivel de proteccion que
realmente se puede y quiere lograr.

e Dado que los ataques cibernéticos por lo general explotan
las debilidades sociales en lugar de las técnicas, la ciber
resiliencia es una cuestion de tecnologia, pero sobre
todo de comportamiento personal.



Conclusiones




El incremento de las amenazas cibernéticas da relevancia a
la gestion y administracion del riesgo de ciberseguridad, que
se impone como uno de los principales retos de las entidades
financieras quienes han debido adaptarse rapidamente para
satisfacer las necesidades de sus clientes, que requieren cada
vez mas servicios digitales, a la vez que cumplen con los
requerimientos normativos en esta materia.

Las édreas de la auditoria, tercera linea de defensa, han
debido transformar sus procesos y adecuar sus capacidades
para garantizar un control interno efectivo en materia de
ciberseguridad. Si bien se han llevado a cabo esfuerzos
significativos por construir politicas internas frente al riesgo
cibernético jalonadas por las disposiciones de la CE N°007 de
la SFC, es necesario alinear los programas de aseguramiento
con los marcos internacionales para garantizar la resiliencia de
las organizaciones ante un ciber ataque.

En este sentido, es necesario resaltar la importancia de
los estandares internacionales de ciberseguridad del NIST,

COBIT 5 € IS0, y las pruebas propuestas en esta guia para
garantizar una adecuada administracion del riesgo cibermnético.
Lo anterior, permitira a las organizaciones no solo instaurar
controles para la identificacion de un evento de ciberseguridad,
sino también reaccionar de manera efectiva y resiliente a los
ciberataques, que se han convertido en una de las principales
preocupaciones de las entidades financieras.

De esta forma, el rol del Auditor Interno mas alla de proporcionar
una revision y evaluacion independiente sobre la eficacia de
las lineas de defensa, debe entender y hacer seguimiento
al perfil de riesgo de la organizacion, teniendo en cuenta las
nuevas tecnologias y los riesgos emergentes que imponen la
sofisticacion de los ataques cibernéticos. Para cumplir este
objetivo, se requiere una coordinacion de todas las areas de
la entidad, desde la alta gerencia hasta los clientes, quienes
forman parte del eslabon mas débil de la cadena de la
ciberseguridad.
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