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Asobancaria

Para enfrentar las amenazas de fraude
bancario es necesario romper paradigmas -
Discurso pronunciado por la Presidenta de
Asobancaria en el VII Congreso de
Prevencion y Seguridad

Resumen. Los informes de las instituciones que se dedican a estudiar el
comportamiento de la seguridad informética presentan cifras preocupantes.
Segun el dltimo estudio de la empresa Symantec, las amenazas informaticas
crecieron en 2012 en un 42% en relacion con 2011 y se encontraron 5.291
nuevas vulnerabilidades el afio pasado. Ademas, siete de cada 10 correos
electronicos enviados fueron los denominados spam.

En general, de todos los andlisis sobre estos asuntos surgen tres conclusiones
principales. Primero, las amenazas avanzan rapido y son tan cambiantes
como la propia tecnologia. Segundo, debido a la penetracién exponencial de
los moviles en la poblacion mundial, la mayor amenaza se concentra cada
vez mas en el software malicioso disefiado para atacar esos dispositivos. Y
tercero, la mayor parte de los ataques informaticos tiene como objetivo la
malversacion, el robo de datos de tarjetas de pago, de usuarios y claves
financieras o fraudes similares. Es decir, el objetivo es econdémico y las
victimas se concentran en los usuarios o clientes bancarios.

Enfrentar esos desafios requiere romper paradigmas sobre los cuales se han
abordado estos asuntos, como por ejemplo: a) que los asuntos de seguridad
informética son un problema de los ingenieros exclusivamente, b) que las
amenazas de fraude estan en particular dirigidas a las entidades financieras y
c) que la responsabilidad frente a la prevencion del fraude bancario es
exclusiva del sector financiero.

Ademas, es necesario avanzar en el fortalecimiento de las acciones judiciales
en contra de las bandas criminales. Es evidente que mientras no existan
castigos ejemplares, el potencial delincuente no va a percibir suficientes
riesgos como para desistir de la accion ilegal.
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En multiples ocasiones hemos hecho referencia a la caracterizacion de los fraudes
asociados con los servicios que presta el sistema financiero. Las investigaciones
demuestran que, detras del actuar delincuencial, existen complejas y organizadas
estructuras. Ademas, es evidente que la mayor motivacién de esas organizaciones es
econdmica y su fin Gltimo es el apoderamiento de recursos de la victima, que puede

ser el banco o el cliente de las entidades financieras.

Por su parte, es una realidad que la delincuencia informatica esta a la vanguardia, lo
gue trae consigo importantes ventajas para el actuar ilicito frente a otras modalidades
de criminalidad. En primer lugar, los avances tecnoldgicos le facilitan al defraudador
adquirir herramientas y establecer contacto con organizaciones ilegales de otros
territorios. Es decir, los grupos criminales no solo estdn debidamente estructurados
sino que, ademas, son transnacionales. En segundo lugar, la Internet favorece el
anonimato y hace que el delincuente se sienta menos expuesto ante la victima y ante
las autoridades. Y en tercer lugar, estas tipologias delictivas generan economias de
escala, en razon de la disposicion de redes globales que posibilitan el acceso y ataque

a multiples usuarios mediante una Unica accion.

Los informes de las instituciones que se dedican a estudiar el comportamiento de la
seguridad informatica presentan cifras preocupantes. Segun el ultimo estudio de la
empresa Symantec, las amenazas informéticas crecieron en 2012 en un 42% en
relacion con 2011 y se encontraron 5.291 nuevas vulnerabilidades el afio pasado.
Ademas, siete de cada 10 correos electronicos enviados fueron los denominados

spam.

De todos los andlisis sobre estos asuntos surgen tres conclusiones principales.
Primero, las amenazas avanzan rdpido y son tan cambiantes como la propia
tecnologia. Segundo, debido a la penetracion exponencial de los mdviles en la
poblacién mundial, la mayor amenaza se concentra cada vez mas en el software

malicioso disefiado para atacar esos dispositivos. Segun el mismo informe de
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Symantec, el incremento de malware para moviles fue de 58% entre 2011 y 2012. Y
tercero, la mayor parte de los ataques informéaticos tiene como objetivo la
malversacion, el robo de datos de tarjetas de pago, de usuarios y claves financieras o
fraudes similares. Es decir, el objetivo es econémico y las victimas se concentran en
los usuarios o clientes bancarios.

Para enfrentar esos desafios se requiere romper los paradigmas sobre los cuales se han
abordado estos asuntos. A continuacion haré referencia a algunos de ellos.

El primero esta relacionado con que los asuntos de seguridad informética son un
problema de los ingenieros. Si bien existe un conjunto de amenazas sofisticadas desde
el punto de vista tecnoldgico, en la mayoria de casos, la dificultad en los ataques es
baja 0 moderada y se utilizan métodos béasicos sin requerimientos de cuantiosos
recursos. En muchas ocasiones mas que el desarrollo técnico, la delincuencia se centra
en engafiar a la victima o robarle informacion a través de métodos de ingenieria social.
Inclusive, algunos casos que parecieran producto de delitos informaticos terminan

siendo situaciones de infidelidad, corrupcién o fraude interno.

A manera de ejemplo, en un caso, que se encuentra en investigacion judicial, sucedido
en una entidad publica, la bisqueda inicial de responsabilidades se concentré en el uso
de software a través del cual se robaron datos de autenticacion para acceder a canales
bancarios y realizar pagos fraudulentos. Durante el rumbo de la indagacion, los
investigadores encontraron que se trataba de un empleado corrupto que utilizaba falsos
contratistas, a quienes les pagaba por servicios no prestados y se escudaba aduciendo

fraude informatico.

Es por lo anterior, que las labores de prevencién, deteccion e investigacion, y en
general, el disefio e implementacion de estrategias relacionadas con los riesgos de
fraude, deben contar con equipos interdisciplinarios que permitan abordar una vision
integral de la seguridad. Esto es aplicable no solo para las entidades bancarias sino

también para instituciones de otros sectores.

Precisamente el segundo paradigma al que quiero referirme es que las amenazas de
fraude estan en particular dirigidas a las entidades financieras. Las cifras del estudio de
Symantec para 2012 muestran lo contrario: solo el 19% de los ataques informéticos se

dirigieron a entidades financieras o aseguradoras, mientras que el resto, es decir el
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81%, se efectuaron en otros sectores, como el industrial, gubernamental y empresas de

Servicios.

Como bien lo anotamos, los delincuentes tienen como objetivo apoderarse de recursos
econdmicos. Para tal fin, y tal como lo sefialan los expertos en estas materias, para
estos propdsitos buscan atacar el eslabén méas débil de la cadena. Significa que, aun
cuando existen diversos tipos de ataques a los bancos, los bandidos han entendido que
es mas dificil materializar un fraude “asaltando” a la entidad financiera que atacando

directamente al cliente.

Es por esto que, aun cuando una victima de delitos bancarios tiene la percepcion de que
la obtencion de su informacion financiera o de sus credenciales de autenticacion fue
provocada por una fuga de datos del banco, la verdad es que, en la gran mayoria de los
casos, el origen de la pérdida se origina en el cliente mismo. De acuerdo con
Symantec, en el &mbito empresarial, sectores como salud, educacién y gobierno
representaron casi las dos terceras partes del total de casos de violacién de datos

personales a través de medios informaticos.

El tercer paradigma se refiere a que la responsabilidad frente a la prevencion de los
fraudes bancarios es exclusiva de las entidades financieras. No se debe desconocer que
en una transaccion financiera se ven involucrados muchos actores, no solo a partir de la
operacion propiamente dicha, sino inclusive desde el mismo dmbito normativo. Un
pago o una compra a través del sistema financiero involucran, mas alla del banco y de
su cliente, a las redes de procesamiento, empresas de telecomunicaciones vy
establecimientos de comercio, entre otros. Ademas, las operaciones financieras se
desarrollan dentro del marco de reglas de juego definidas por el Estado con
anterioridad. Por lo tanto, las acciones de mitigacion de los riesgos asociadas con esas
operaciones no pueden ni deben estar asociados exclusivamente con la entidad
financiera. Desconocer lo anterior significa desconocer la realidad en la que se
desarrolla la operacién bancaria. Cada agente debe comprender su papel y asumir las
acciones que le corresponden para contribuir a blindar las operaciones ante los ataques

criminales.

Asi las cosas, los bancos invierten cada afo cientos de millones de délares en la

implementacion y ejecucion de herramientas que ayudan a asegurar Sus propios
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sistemas, asi como en los canales que ponen a disposicion de sus clientes. La lista es
innumerable. Se resaltan medidas como la migracion a la tecnologia EMV en todo el
sistema de tarjetas débito y crédito que, de acuerdo con las metas establecidas por el
regulador, debe haber quedado incorporada en su totalidad en los establecimientos de
crédito a finales del préximo afio. Hoy en dia, el 60% de los plasticos ya cuentan con
chip y el cien por ciento de los datafonos estan listos para procesar transacciones a
través del estdndar EMV. Por su parte, los cajeros automaticos tienen adecuados el
hardware y el software para recibir transacciones con esta tecnologia, aunque
inicialmente solo tienen habilitado el procesamiento de operaciones con tarjetas
propias.

También sobresalen estrategias como el fortalecimiento de los mecanismos de
autenticacion en canales virtuales, en particular a través de claves dindmicas; la entrega
de informacion en linea por medio de mensajes de texto o correos electrénicos relativos
a las operaciones realizadas; y el andlisis constante de posibles ataques a los sistemas

informaticos del banco, entre otras.

La cambiante criminalidad hace que los bancos deban estar preparados para seguir
evaluando y efectuando diversas acciones que contribuyan a contrarrestar su dinamica.
Sin embargo, mas alla de un listado estandar de herramientas, estrategias o tecnologias
a implementar, la orientacion debe dirigirse hacia una gestion integral del riesgo de
fraude, acorde con las caracteristicas de cada entidad, de sus clientes, de su mercado

objetivo y de sus canales.

Por parte de los clientes, su papel en la prevencion del fraude es fundamental. Como se
anoto, cada agente tiene un rol particular y, por lo tanto, los usuarios también deben

realizar acciones o tener comportamientos adecuados en el ambito que les corresponde.

No nos cansaremos de insistir en que los usuarios deben adoptar practicas seguras al
realizar sus operaciones financieras y en el manejo de su informacion y de sus medios
transaccionales. Es una triste realidad enfrentarnos al hecho de que el ciudadano cuida
mas la billetera que guarda en el bolso o en el bolsillo, que los datos de las tarjetas de
crédito o los usuarios y claves para acceder a los canales transaccionales. No existe
conciencia de que la disponibilidad de esa informacion permite acceder a su dinero o a

sus cupos de crédito, es decir, a los recursos que tiene en el sistema financiero.
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Desde hace varios afios hemos insistido, a traves de diferentes entidades del gobierno,
en la necesidad de trabajar con mayor firmeza en ese sentido. Por fortuna, a finales del
afio pasado encontramos eco en el Ministerio de las Tecnologias de la Informacion y
las Telecomunicaciones, y en particular en el Viceministerio de Tecnologias y
Sistemas de la Informacidn, que abri6 la posibilidad de generar una alianza estratégica,
inicialmente centrada en dos frentes de trabajo: el uso responsable de las TIC y la

seguridad en las transacciones de comercio electrdnico.

En el primero de ellos —esto es en el uso responsable de las TIC— esperamos ver pronto
publicado el documento que contiene los lineamientos de seguridad que deben tener los
equipos y/o terminales desde donde se realizan transacciones financieras con recursos
publicos, en el cual trabajamos en conjunto con el Ministerio. El objetivo es que los
dispositivos desde los cuales las entidades publicas realizan operaciones bancarias
cuenten con unos requisitos minimos de seguridad, tanto fisica como logica. Estamos
seguros de que esta medida ayudara a mitigar los riesgos de que esas instituciones sean

victimas de delitos bancarios a través de medios electrénicos.

En el segundo —la seguridad en las transacciones de comercio electrénico— el trabajo
debe centrarse en la promocion de los mecanismos de pago electrénicos y el uso de las
TIC para la realizacion de operaciones financieras, complementado con elementos
educativos de los ciudadanos relativos al uso debido de esos canales, los riesgos y las

recomendaciones para su utilizacion de manera segura.

En cuanto a los demas actores que participan en la realizacién de transacciones
financieras, la apuesta es a continuar trabajando en actividades conjuntas que generen
valor a la cadena de mitigacion de riesgo, en el &ambito que corresponda a cada uno de
ellos. Asi las cosas, a manera de ejemplo, ASOBANCARIA viene trabajando con la
Camara Colombiana de Comercio Electrénico, las pasarelas de pago, INCOCREDITO,
los bancos emisores y adquirentes y los establecimientos de comercio en la revision de
los esquemas de operacion de compras 0 pagos a través de Internet, y en el disefio y

ejecucion de estrategias conjuntas que permitan hacer frente a la delincuencia.

En este punto es relevante resaltar que tal vez uno de los grandes errores que comete la
sociedad, y en particular los actores que hacen parte o tienen relacion con la realizacion

de una transaccion financiera, es buscar sin cesar al culpable de un fraude o ilicito entre
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ellos mismos. Es pertinente recordar que el culpable de un fraude es el delincuente, y
gue asignarse responsabilidades entre unos y otros favorece el actuar de la criminalidad
gue, por el contrario, trabaja de forma estructurada y organizada. Si se cambiara esta
mentalidad, con seguridad se podrian ejecutar acciones que desestimulen el actuar de
los delincuentes o establecer procedimientos para recuperar los dineros producto de
ilicitos que hoy no se aplican por la desarticulacion institucional.

A manera de ejemplo, cada vez con mayor frecuencia se evidencia que las bandas
criminales pagan servicios publicos o privados a través de Internet utilizando usuarios,
claves y otros mecanismos de autenticacién que de manera previa fueron robados a los

clientes bancarios.

Las investigaciones de las autoridades judiciales muestran que el usuario del servicio o
tercero que esta obligado al pago, en la mayoria de situaciones, ha aceptado entregar el
dinero de la factura, orden o recibo de pago bajo el incentivo de sufragar la deuda por
un menor valor. La pregunta que surge es: ¢el beneficiario es un ciudadano incauto y
de buena fe, o es, entre comillas, un “complice” por el hecho de pagar por menor valor
una obligacion? En realidad las dos situaciones son posibles. Frente a esta situacion,
medidas como la reversién de la operacidn, sin lugar a dudas, ayudarian a desestimular
el actuar de este tipo de delincuentes. Esta herramienta limitaria las posibilidades de
gue el criminal pueda recuperar el efectivo al realizar un pago, 0 una compra, con

usuarios y claves usurpados.

Por lo tanto, es imperioso tramitar una ley que autorice la realizacion de reversiones de
transacciones financieras cuando el cliente originador afirme no haber efectuado o
autorizado dicha operacion. Hoy en dia, el Estatuto de Proteccién al Consumidor
contempla la reversion de pagos, pero solo para las ventas de bienes realizadas a través
de comercio electronico. No obstante, aun en este caso no se ha expedido la
reglamentacion a que hace alusion la norma. Por esto, es necesaria una reforma legal
gue contemple la posibilidad de realizar reversiones considerando cualquier tipo de

pago o transaccion, inclusive las de servicios publicos, impuestos o seguridad social.

No quiero terminar sin reiterar el Illamado a la necesidad de avanzar en el

fortalecimiento de las acciones judiciales en contra de las bandas criminales. Estamos
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seguros de que, mientras no existan castigos ejemplares, el potencial delincuente no va

a percibir suficientes riesgos como para desistir de la accion ilegal.

En multiples ocasiones hemos anotado la complejidad de las labores de investigacion y
en especial de la judicializacion en los delitos cometidos en contra de los bancos y sus
clientes. Por esto, desde ASOBANCARIA se han venido apoyando las labores de
investigacion criminal de la Policia Nacional y de la Fiscalia General de la Nacion, en
particular en el mejoramiento de sus herramientas tecnoldgicas. También hemos
financiado programas de educacion en estas materias, dirigidos a las autoridades de

investigacion y judicializacion.

Sin embargo, estos esfuerzos son parciales, porque la competencia para la
investigacion de los delitos informaticos estd en manos de 1.300 fiscales locales,
guienes, ademas, tienen a su cargo procesos de la méas diversa indole. Lo mismo sucede
con los jueces penales municipales, a quienes la Ley 1273 considerd responsables de

conocer este tipo de conductas.

Desde la administracion del doctor Iguaran en la Fiscalia General de la Nacion hemos
insistido en la necesidad de que las autoridades asignen la competencia de la
investigacion y judicializacion de los delitos informaticos a grupos especializados.
Segun entendemos, desde ese momento y hasta ahora, la decision ha estado suspendida
por la atencion que se estaba prestando a la reestructuracion de la instituciéon. En la
actualidad, con la aprobacién de la Ley 1654 de 2013, que otorga facultades
extraordinarias al Presidente de la Republica para modificar la estructura y la planta de
personal de la Fiscalia General de la Nacion, esperamos que esa necesidad se convierta

en una realidad.

De acuerdo con reuniones sostenidas con el sefior Vicefiscal y sus delegados, la
criminalidad informatica es una prioridad en los procesos de investigacion judicial en
el pais. Incluso, se estd evaluando la posibilidad de crear una Direccion Nacional de
Delitos Financieros que involucre no solo las tipologias informéticas sino todas
aquellas que tengan que ver con el sector. El objetivo es desarticular las grandes
estructuras criminales a través de la concentracion de investigaciones; el analisis de
conexidad de casos y la especializacion de los investigadores y de la policia judicial en

las tipologias de las que son victimas las entidades financieras y sus clientes. Desde
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ASOBANCARIA apoyamos esa iniciativa y esperamos que se encuentre materializada
en el corto plazo. Estamos seguros de que ello ayudara a concentrar los esfuerzos de las
diferentes autoridades en las investigaciones y dard mejores resultados en la
judicializacion de las estructuras criminales.
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Colombia. Principales Indicadores Macroecondmicos

2010 2011 2012 2013 2014

TL T2 T3 T4 Totaa T1 T2 T3 T4 Proy. Proy.

PIB Nominal (COP MM) 54496216 163 167 165 169 665 1728 1764 176,7 180,5 706,3 757,8
PIB Nominal (USD B) 285 328 88 93 92 94 366 956 958 968 984 3850 4206

Crecimiento Real

PIB real (% Var. Interanual) 40 6,6 54 47 28 31 40 28 39 45 39 41 45
Precios B B 7 B
Inflacion (IPC, % Var. Interanual) 32 37 34 32 31 24 24 19 22 23 26 26 30
Inflacion basica (% Var. Interanual) 32 39 38 36 37 32 32 28 22 25 26 26 30
Tipo de cambio (COP/USD fin de periodo) 1914 1943 1792 1785 1801 1768 1768 1832 1841 1825 1835 1835 1802
Tipo de cambio (Var. % interanual) 64 15 (47 02 -60 90 -90 22 32 13 37 37 19
Sector Externo
Cuenta corriente (% del PIB) -8 -30 -18 -34 40 -36 -33 -32 -28 .. .. -2,9
Cuenta corriente (USD mmM) 50 94 -16 -32 -36 -35-119 -30 -27 .. .. -125
Balanza comercial (USD mmM) 21 62 27 13 07 15 52 08 14

Exportaciones F.0.B. (USD mmM) 395 56,7 154 151 144 151 60,0 140 149

Importaciones F.0.B. (USD mmM) 373 505 12,7 138 13,7 136 546 132 136

Servicios (neto) -36 46 11 -14 -15 -14 55 -12 -13

Renta de los factores -12,0 -16,0 40 41 -38 -44 -159 -36 -38

Transferencias corrientes (neto) 45 49 11 12 11 12 46 10 11
Inversion extranjera directa (USD mM) 6,8 134 35 43 39 41 158 55 49

Sector Piblico (acumulado)

Bal. primario del Gobierno Central (% del PIB) -1,1 -0,1 09 36 39 02 02 08 .. .. ..
Bal. del Gobierno Central (% del PIB) -39 -28 05 24 19 -23 23 04 .. .. .. 24

Bal. primario del SPNF (% del PIB) 01 w1819 0 19
Bal. del SPNF (% del PIB) 31 -18 15 44 23 04 04 14 .. .. .. -1,0

Indicadores de Deuda

Deuda externa bruta (% del PIB) 224 229 211 209 215 216 216 210 216

Pablica (% del PIB) 137 129 121 121 122 127 127 120 120

Privada (% del PIB) 8,7 10,0 89 88 93 88 88 90 96 .. ..
Deuda del Gobierno(% del PIB, Gob. Central) 384 354 339 332 329 353 353 327 .. .. .. 33,9

Fuente: PIB y Crecimiento Real — DANE y Banco de la Republica, proyecciones Asobancaria. Sector Externo — DANE y Banco de la
Republica, proyecciones MHCP. Sector Publico y respectivas proyecciones - MHCP. Indicadores de deuda — DANE, Banco de la Republica,
Departamento Nacional de Planeacion; proyecciones DNP y MHCP.
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Colombia. Estados financieros*

sep-13 ago-13 sep-12 Var real anual
(a) (b) entre (a) y (b)
Activo 376.162 373.138 324,723 13,3%
Disponible 22.661 24.382 22.371 -1,0%
Inversiones 73.045 72.621 60.235 18,6%
Cartera Neta 244.260 241.018 210.068 13,7%
Consumo Bruta 71.667 70.881 63.632 10,1%
Comercial Bruta 153.389 151.492 131.950 13,7%
Vivienda Bruta 22.769 22.223 17.827 24,9%
Microcrédito Bruta 7.590 7.463 6.377 16,4%
Provisiones** 11.155 11.041 9.718 12,2%
Consumo 4544 4,532 4.006 10,9%
Comercial 5.660 5.580 4.964 11,5%
Vivienda 506 500 428 15,5%
Microcrédito 445 429 321 35,8%
Otros 36.195 35.117 32.051 10,4%
Pasivo 325.112 322.590 280.120 13,5%
Depositos y Exigibilidades 245,186 245.479 207.288 15,7%
Cuentas de Ahorro 123.504 125.044 97.905 23,3%
CDT 74.407 73.100 67.039 8,5%
Cuentas Corrientes 39.774 40.298 35.146 10,7%
Otros 7.501 7.037 7.199 1,9%
Otros pasivos 79.926 77.112 72.831 7,3%
Patrimonio 51.050 50.547 44.604 11,9%
Ganancia/Pérdida del ejercicio 5.034 4.440 4.919 0,1%
Ingresos por intereses 21.007 18.665 19.499 5,3%
Gastos por intereses 7.574 6.762 7.581 -2,3%
Margen neto de Intereses 13.420 11.892 11.906 10,2%
Ingresos netos diferentes de Intereses 7.289 6.406 7.382 -3,5%
Margen Financiero Bruto 20.709 18.298 19.287 5,0%
Costos Administrativos 9.507 8.430 8.828 5,3%
Provisiones Netas de Recuperacion 3.132 2.750 2.569 19,2%
Margen Operacional 8.070 7.118 7.891 0,0%
Indicadores Variacion (a) - (b)
Indicador de calidad de cartera 2,96 2,96 2,87 0,09
Consumo 4,79 4,82 4,79 0,00
Comercial 2,07 2,05 1,91 0,16
Vivienda 2,18 2,24 2,43 -0,25
Microcrédito 6,14 6,11 491 1,23
Cubrimiento** 151,39 151,73 157,68 -6,30
Consumo 132,32 132,56 131,43 0,89
Comercial 178,45 179,95 196,87 -18,42
Vivienda 101,74 100,52 98,56 3,18
Microcrédito 95,51 94,20 102,39 -6,88
ROA 1,90% 1,93% 2,09% 0,00
ROE 13,96% 14,18% 15,22% -0,01
Solvencia n.a. n.a. 15,77%

1/ Calculado como la diferencia entre ingresos y gastos por intereses menos Prima amortizada de cartera - cuenta PUC 510406

2/ Indicador de calidad de cartera en mora = Cartera Vencida /Cartera Bruta.

*Datos mensuales a septiembre de 2013 del sistema bancario. Cifras en miles de millones de pesos. Fuentes y célculos Asobancaria.
** No se incluyen otras provisiones. El calculo del cubrimiento tampoco contempla las otras provisiones.
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