ASOBANCARIA

Ciberdefensa y Ciberseguridad: de la politica
publica a las acciones concretas

* Los constantes avances tecnologicos han generado enormes retos en materia de
defensa y seguridad, buena parte asociados a los riesgos de afectacion a nivel nacional
y a los que se ven enfrentados empresas y personas en diversos ambitos. Es por esto,
gue las organizaciones privadas y el Estado se han visto obligados a invertir una mayor
cantidad de recursos en fortalecer sus capacidades en la lucha contra los ciberatagues.

¢ Para poder abordar las nuevas amenazas cibernéticas, es necesario definir y aplicar
regulaciones que establezcan las bases para la proteccion del ciberespacio, asi como
fortalecer las capacidades de los diferentes actores que puedan considerarse
sustanciales en la prevencion, deteccion e investigacion de ciberdelitos.

* Se resaltan dos iniciativas gubernamentales que se convierten en importantes
herramientas para mitigar riesgos de ilicitos, particularmente informaticos. La primera,
desde el ambito macro, hace referencia al CONPES 3854 “Politica nacional de
seguridad digital” aprobado en abril de este afio. La segunda, como ejemplo de una
herramienta puntual, esta relacionada con los lineamientos para las terminales de areas
financieras de entidades publicas, que pretenden que los dispositivos desde los cuales
las entidades publicas realizan operaciones bancarias cuenten con unos requisitos
minimos de seguridad, tanto fisicos como ldgicos.

¢ De la iniciativa de los lineamientos se resalta, en primer lugar, el trabajo coordinado
entre el sector publico y el sector privado en la consecucion de un interés comuan: mitigar
el riesgo de fraude sobre recursos publicos. En segunda instancia, es un documento con
lineamientos claros y especificos y no meramente indicativo. El tercer aspecto a resaltar
radica en que hace parte de una estrategia gubernamental mas amplia en seguridad y
privacidad de la informacién. En cuarto lugar, la guia tiene cobertura para organismos
tanto del orden nacional como territorial. Tiene, a su vez, un componente de monitoreo y
seguimiento para dar cuenta de las acciones desarrolladas. Por Gltimo, ofrece incentivos
para su cumplimiento.

¢ El ejercicio realizado por los bancos y Asobancaria, en conjunto con el MINTIC, es
una herramienta puntual que si es implementada por las entidades gubernamentales
indudablemente ayudara en la mitigacion de los riesgos de fraudes bancarios con
recursos publicos. Es necesario, por lo tanto, seguir trabajando de manera articulada y
mediante acciones concretas para avanzar en la proteccion digital de los diversos
actores de la economia.
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Ciberdefensa y Ciberseguridad: de la politica
publica a las acciones concretas

Los constantes avances tecnologicos han generado enormes retos en materia de
defensa y seguridad, buena parte de ellos asociados a los riesgos de afectacion a nivel
nacional y a los que se ven enfrentados empresas y personas en diversos ambitos.
Asuntos como la ciberdefensa tienen al mundo repensando estrategias para hacer
frente a las complejas estructuras criminales que con diferentes propdsitos, sobre todo
monetarios, se convierten en amenazas latentes para la estabilidad econémica y la
proteccion de los bienes de los ciudadanos.

En este contexto, han surgido dos importantes iniciativas por parte del Gobierno para
mitigar estos riesgos. La primera, desde el ambito macroeconémico, hace referencia al
documento CONPES 3854 mediante el cual se establece la “Politica Nacional de
Seguridad Digital”, aprobado en abril de este afio y que actualizé la politica publica
establecida mediante el CONPES 3701 de julio de 2011 que definia los lineamientos de
ciberseguridad en el pais.

La segunda, como ejemplo de una herramienta puntual, relacionada con los
Lineamientos para las terminales de areas financieras de entidades publicas,
recientemente publicada, que pretende que los dispositivos desde los cuales las
entidades publicas realizan operaciones bancarias cuenten con unos requisitos
minimos de seguridad, tanto fisica como légica.

En esta Semana Econdmica se recopilan los principales desafios provenientes de las
amenazas tecnoldgicas. Analiza la estrategia de politica publica en ciberdefensa y
resalta las politicas que han resultado efectivas en la mitigacion de los riesgos
tecnologicos.

Amenazas tecnolégicas: desafios cambiantes y a la orden del
dia

La interconexion que experimenta el mundo hoy en dia, se manifiesta en la
masificacion de los servicios de las tecnologias de la informacion y ha tenido como
consecuencia la profundizacién de la economia digital. EI aumento en la oferta de
servicios asociados a tecnologias de la informacion beneficia positivamente a las
economias, permitiendo un aumento significativo en la competitividad y posibilitando el
desarrollo de diferentes esquemas de negocio (Katz 2015a; Katz 2015b).
Aprovechando estas ventajas, las empresas y los gobiernos han empleado las TICs
para impulsar su productividad, cobertura y eficacia.

1Katz, Rall. (2015a). El Ecosistema y la Economia Digital en América Latina. Telefénica, CEPAL,
CAF, Cet.lay Ariel. Recuperado de:
http://repositorio.cepal.org/bitstream/11362/38916/1/ecosistema_digital_AL.pdf

Katz, Raul & Callorda, Fernando (2015b). Impacto de arreglos institucionales en la digitalizacion y el
desarrollo econémico de América Latina. Proceedings of the 9th CPR LATAM Conference, Cancun,
Mexico, July 14-15st, 2015. Recuperado de: http://www.teleadvs.com/wp-content/uploads/Katz-
Callorda-2015-version-final.pdf
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A pesar de las ventajas que pueda traer esta nueva
realidad en muchos aspectos (econodmicos, sociales y/o
financieros), esta situacion también ayuda a incrementar
los riesgos de ataques informaticos. Es por esto, que los
delincuentes han encontrado en internet una herramienta
para robar datos e informacion que represente alguna
ganancia econdmica, y/o que ayude a perseguir algin
interés politico, dado que favorece el anonimato por la
dificultad de rastrear el origen de sus actividades.

Los informes sobre ataques informaticos manifiestan que
el nimero y la variedad de ataques en los Ultimos afios se
han magnificado, a pesar que desde hace algunos afios la
conciencia sobre la seguridad informatica se ha
incrementado. Segun el Informe Global de Seguridad 2015
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en aumento, las pérdidas son cuantiosas y han sido
también numerosos los recursos invertidos para
protegerse de esos peligros (Cuadro 1).

Conforme a esta realidad, las organizaciones privadas han
empezado a invertir una mayor cantidad de recursos en
fortalecer sus capacidades contra ciberataques mientras
que los gobiernos enfrentan aun mas retos en materia de
ciberseguridad. Cada vez son mayores las amenazas de
caracter de seguridad nacional, lo que implica mayores
desafios y el desarrollo de estrategias transversales que
involucren un amplio conjunto de sectores econémicos.

Dos aspectos se hacen fundamentales para abordar estas
nuevas amenazas: (i) definir y aplicar regulaciones que

de Trustwave, las amenazas informaticas siguen establezcan las bases para la proteccion del

Cuadro 1. Estadisticas en materia de ciberdefensay ciberseguridad?

Mas de 169 millones de registros personales fueron expuestos en 2015 como producto de las 781 infracciones publicitadas

1. por los sectores financieros, de negocios, educacion, gobierno y salud (Reporte de brechas totales ITRC — Identity Theft
Resource Center).
El costo global promedio por cada registro perdido o robado que contiene datos confidenciales y sensibles fue de USD 154.
(Costo de las brechas de informacién: Andlisis Global | IBM / Ponemon).
En 2015, se registré un 38% mas de incidentes de seguridad detectados que en el 2014. ("Encuesta sobre el Estado Global
de Seguridad de la Informacién 2016" | Price Waterhouse Cooper).
En 2015, incluso un menor nimero de pequefias y medianas empresas (29%) utilizaron herramientas estandar como la
4. configuracion y parches para evitar violaciones de la seguridad, en comparacion con el 39% que lo hizo en 2014. (“Informe
Anual de Seguridad 2016 " | Cisco).
La mediana del nimero de dias que los atacantes se quedan en estado latente dentro de una red antes de la deteccién es

> mas de 200. ("Analiticas de las amenazas avanzadas " | Microsoft).

6 Al menos el 52% de los encuestados consideré que un ataque cibernético exitoso contra su red se llevaria a cabo dentro del
’ afo. ("Informe de Defensa frente a Ciberamenazas 2015" | Grupo CyberEdge).

7 El 70% de los ataques cibernéticos utilizan una combinacion de técnicas de phishing y pirateria e implican una victima
’ secundaria. ("Violacion de datos Informe 2015 Investigaciones" | Verizon).

8 El 74% de los directores de seguridad estan preocupados por los empleados que roban informacién confidencial de la
’ empresa. ("SANS 2015 Encuesta sobre Ejecutivas Amenazas" | SpectorSoft).

9 Solo el 38% de las organizaciones globales afirman que estan preparadas para manejar un ciberataque sofisticado.

(“Informe de situacion sobre Ciberseguridad Global 2015” | ISACA Internacional).

La mayoria de las victimas de violacién de datos encuestadas, el 81%, no cuentan con un sistema o servicio de seguridad

para asegurarse de la deteccion de las violaciones de datos sino que confia en la notificacion de un agente externo a pesar
10. del hecho de que las violaciones ‘autodetectadas’ tardan sélo 14,5 dias para contener un ataque a partir de la fecha de

intrusion, mientras que las infracciones detectadas por un agente externo toman un promedio de 154 dias. (“Informe Global

de Seguridad 2015 de Trustwave" | Trustwave).

Fuente: Elaboracién Asobancaria.

2Recuperado de: http://swimlane.com/10-hard-hitting-cyber-security-statistics/
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ciberespacio y (ii) fortalecer las capacidades de los
diferentes actores que puedan considerarse sustanciales
en la prevencion, deteccién e investigacion de ciberdelitos.

Hacia una
ciberseguridad

politica publica de

Actualmente, se reconoce dque una estrategia de
ciberseguridad nacional integral debe involucrar acciones
en todo el territorio que incluyan a todos los actores
nacionales, que se articulen con las autoridades en
materia de capacidades de ciberdefensa y ciberdelitos y
gque tenga en cuenta actividades de cooperacion
internacional.

En Estados Unidos multiples agencias vienen
desarrollando acciones en este sentido. Por ejemplo, el
Departamento de Seguridad Nacional trabaja con otras
instituciones en investigaciones criminales de alto impacto
para: (i) frenar el actuar de los delincuentes cibernéticos,
(i) dar prioridad a la contratacién y formacion de expertos
técnicos, (iii) desarrollar métodos estandarizados y (iv)
compartir las mejores practicas y herramientas de
respuesta cibernética.

En 2013 se creé en Europa el Centro Europeo para el
Cibercrimen, cuyo objetivo consiste en reforzar la
respuesta a la delincuencia informatica en la Unidn
Europea y ayudar a proteger a los ciudadanos europeos,
las empresas y los gobiernos. Su establecimiento era una
prioridad en la Estrategia de Seguridad Interior de la UE.

Por su parte, los paises emergentes como Colombia,
seguin Control Risks (2015)%, han visto incrementos
importantes en la presencia de amenazas cibernéticas
debido a su creciente riqueza y posicién geogréafica
privilegiada. De esta forma, una estrategia en
ciberseguridad se hace cada vez mas importante para
empresas y gobiernos de las economias emergentes que
deseen masificar la prestacion de sus servicios por
canales virtuales.

En este contexto, vale la pena resaltar que el Gobierno
colombiano desde hace algunos afios ha venido
orientando sus esfuerzos a realizar una politica publica
para atender las necesidades de ciberseguridad en el
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pais, asi como promover la seguridad de la informacién a
lo largo de todos los sectores de la economia.

En este contexto, vale la pena resaltar que el Gobierno
colombiano desde hace algunos afios ha venido orientado
sus esfuerzos a realizar una politica publica para atender
las necesidades de ciberseguridad en el pais, asi como
promover la seguridad de la informacion a lo largo de
todos los sectores de la economia.

El primer acercamiento de la ciberseguridad como politica
publica en Colombia nace a partir del CONPES 3701 de
2011, con el que se esperaba fortalecer las capacidades
del pais en esta materia, aclarando que la seguridad de la
informacién era un objetivo nacional por cuanto Colombia
habia sido un foco importante de ataques dirigidos tanto
hacia el Gobierno como hacia las empresas. Este mayor
fortalecimiento se esperaba lograr a través del
cumplimiento de 3 objetivos especificos:

i) Implementar instancias apropiadas para prevenir,
coordinar, atender, controlar, generar recomendaciones y
regular los incidentes o emergencias cibernéticas para
afrontar las amenazas y los riesgos que atentan contra la
ciberseguridad y ciberdefensa nacional.

ii)  Brindar capacitacion especializada en seguridad de
la informacion y ampliar las lineas de investigacion en
ciberdefensa y ciberseguridad.

iii) Fortalecer la legislacion en materia de
ciberseguridad y ciberdefensa, la  cooperacion
internacional y adelantar la adhesién de Colombia a los
diferentes instrumentos internacionales en esta tematica.

Ademés, tenia un gran componente de articulacion
institucional tanto al interior de las agencias estatales
como con otras instituciones privadas.

El problema central identificado en 2011 radic6 en la
carencia de un Centro de Respuesta a Emergencias
Cibernéticas (CERT) a nivel nacional, lo que imposibilitaba
una buena articulacion, disponibilidad de soluciones y el
cierre de brechas regulatorias para hacer frente a
amenazas cibernéticas en el pais. La politica publica
disefiada como respuesta se orientd a fortalecer las
capacidades del Estado en ciberseguridad y, a la vez
otorgar espacio para articular a las organizaciones

3 Amenazas cibernéticas al sector financiero mexicano. Informe Control Risks 2015.
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del Estado responsables de la atencion de incidentes a
través del desarrollo de un CERT para el pais.

Asi las cosas, se cre6 el Grupo de Respuesta a
Emergencias Cibernéticas de Colombia (ColCert), como
organismo coordinador a nivel nacional en aspectos de
ciberseguridad y ciberdefensa. Este deberia prestar su
apoyo y colaboracién a las demas instancias nacionales,
tales como el Centro Cibernético Policial (CCP) y el
Comando Conjunto Cibernético (CCOC) (Cuadro 2).

Cuadro 2. Ejes tematicos de la politica publica en
ciberseguridad - CONPES 3701 de 2011

CONPES 3701 de 2011

» Brindar capacitacion y ampliar lineas
de investigacion.
Objetivos » Fortalecer capacidades del Estado.
* Fortalecer la legislacion y la
cooperacion internacional.

» Comando Conjunto Cibernético.
Institucionalidad + ColCERT.

» Centro Cibernético Policial.

» Comision Intersectorial.

Fuente: Documento CONPES 3701 de 2011. Elaboracion
Asobancaria.
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El ColCert seria un grupo adscrito al Ministerio de Defensa
Nacional, que recibiria lineamientos de la comisién
intersectorial y su objetivo central seria la coordinacion de
las acciones necesarias para la proteccion de la
infraestructura critica del Estado colombiano frente a
emergencias de ciberseguridad que atenten o
comprometan la seguridad y defensa nacional (Grafico 1).

Cambiando la politica publica: hacia la
seguridad digital basada en un enfoque de
riesgos

El CONPES 3701 de 2011 se constituyé como un valioso
aporte para posicionar al pais como lider regional en
ciberseguridad y logré6 mitigar de manera activa los
ataques a nivel nacional. No obstante, a pesar de que se
fortalecieron las acciones del pais en estos asuntos, para
2016 solo se han consolidado el 79% de las iniciativas alli
estipuladas, por lo que adn hay un importante espacio
para el mejoramiento de las capacidades del Estado y de
la sociedad para enfrentar estas crecientes amenazas.

Si bien el principal logro alcanzado por la politica de
ciberseguridad y ciberdefensa fue el fortalecimiento de la
institucionalidad, la evaluacién realizada en el CONPES
3854 concluy6 que “los resultados no pueden interpretarse

Grafico 1. Modelo relacional ColCERT

Organismos Judiciales ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
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Fuente: Grafico tomado del documento CONPES 3701.
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como una capacidad suficiente, integral y efectiva de
preparacién y respuesta ante atagques cibernéticos™.
Ademas, se evidencié la necesidad de incorporar nuevos
elementos porque en la politica existente no se tuvieron
en cuenta objetivos relacionados con la prosperidad
econ6mica y social, los cuales pueden ser logrados
garantizando un entorno digital seguro y abierto en aras
de fortalecer la economia digital.

Segun el mismo documento CONPES, diferentes estudios
“coinciden en que los gobiernos deben adoptar un
enfoque de politica que se adapte a los cambios del
mercado y permita que las organizaciones y los
ciudadanos entiendan, evallen y tomen medidas
correctas para manejar las incertidumbres y los riesgos en
el entorno digital™.

Ademas, se reconocié que el ColCert era un coordinador
de la ciberdefensa y la ciberseguridad, mas no “...una
vision global y estratégica en torno a la seguridad digital®
porque a pesar de tener amplios resultados en materia de
deteccién y atencién a incidentes, su capacidad se veia
reducida por cuanto la informacién a la que acudia era
externa y no suministrada por la sociedad de manera
coordinada. Ademas, se requeria establecer
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una vision global y estratégica en torno a la seguridad
digital para evitar la dispersion que se venia observando
de los esfuerzos realizados por cada entidad en el
cumplimiento de sus funciones y competencias.

Por su parte, se evidencid la ausencia de una instancia de
orientacion superior que emitiera lineamientos generales a
nivel nacional y definiera los objetivos nacionales en
términos de seguridad digital. En este sentido, el
internacionalmente reconocido enfoque de riesgos frente a
la politica publica sobre la ciberseguridad se logré
establecer en el primer semestre de este afio mediante el
CONPES 3854 de 2016, con el que se busca disefar
estrategias incluyentes, de caracter colaborativo y donde
se compartan responsabilidades que solventen los vacios
del CONPES de 2011 y se reoriente la politica nacional en
torno a cinco dimensiones estratégicas.

Al contemplar esta vision multidimensional, se observa
una politica puablica méas robusta y con un panorama mas
amplio para abordar las complejas amenazas informaticas.
Ademés, se espera que un mayor nimero de actores
econdémicos hagan uso de las ventajas de las TICs para
gue se incorporen a la economia y contribuyan a la
prosperidad econdémica nacional (Gréfico 2).

Grafico 2. Dimensiones estratégicas de la estrategia en seguridad digital - CONPES 3854 de 2016

Gobernanza de la seguridad digital

Marco legal y
regulatorio de la
seguridad digital

Cultura
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Tecnoldgicas
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Fuente: CONPES 3854 de 2016. Elaboracién Asobancaria.

4CONPES 3854 de 2016 (p.17).
5 CONPES 3854 de 2016 (p.19).
§ CONPES 3854 de 2016 (p.33).
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De otro lado, existe la expectativa de contribuir con un
entorno digital mas seguro y reducir las préacticas
inseguras de sus usuarios y sus posibilidades de ser
victimas de delitos. Adicionalmente, deberian reforzarse
las capacidades de los organismos de prevision e
investigacion de incidentes, quienes se enfrentan a un
nimero creciente de estrategias delictivas a través del
cumplimiento de cinco objetivos centrales (Gréafico 3).

Con el esquema propuesto en este documento se espera
alcanzar el logro de esos objetivos, fortaleciendo las
capacidades de todos los interesados en seguridad
informatica en el pais (no solo el Estado). De esta forma,
al promover un entorno digital (nacional y transnacional)
se permitird aprovechar todas las oportunidades de
crecimiento econémico que ofrecen las TICs, promover la
cultura de la ciberseguridad en los ciudadanos y ampliar
el goce de los derechos humanos.

Asimismo, esta politica publica espera mejorar la oferta,
avanzar en la confianza de los servicios gubernamentales
a través de las TICs, y contribuir al fortalecimiento de las
capacidades del pais en materia de ciberdefensa y
ciberseguridad. Lo anterior se constituye como una
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importante medida de seguridad para hacer frente a un
entorno de delitos informéticos atractivo para
defraudadores en busqueda de la creciente riqueza del
pais.

Desde el sector financiero, cualquier esfuerzo que se
realice en seguridad informatica es deseado debido a que
los retos en esta materia y las amenazas de
defraudaciones a las que se ven enfrentados los bancos y
sus usuarios, requieren del trabajo articulado de actores
publicos y privados.

Sin embargo, los desafios que surgen después de
expedida la politica publica son ain mayores que los
enfrentados para su construccion. Si bien es cierto que el
cambio hacia un enfoque de riesgos es un avance
sustancial y que, tal vez, la implementaciéon y el
fortalecimiento de un adecuado arreglo institucional es el
mayor reto al que se enfrenta el Estado en esta materia,
en el concepto de Asobancaria, es necesario avanzar
hacia la definicion y ejecucion de herramientas y hacia la
materializacion de acciones puntuales que permitan
obtener resultados en el corto y mediano plazo.

Grafico 3. Objetivos centrales de la politica de ciberseguridad - CONPES 3854 de 2016
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Fuente: CONPES 3854 de 2016. Elaboraciéon Asobancaria.
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Lineamientos de seguridad para las
terminales de las areas financieras de
entidades publicas: un ejemplo de como
llevar la politica a acciones concretas de
prevencién y mitigacibn de riesgos

El Ministerio de las Tecnologias de la Informacién y las
Comunicaciones (MINTIC) viene trabajando desde hace
varios afios en el fortalecimiento de la gestion de
tecnologias de la informacion del Estado. Con el Modelo
de Seguridad para las entidades del Estado publicado
este afio, el MINTIC entrega una guia para que puedan
construir su Sistema de Gestion de Seguridad de la
Informacion (SGSI). Este modelo esta compuesto de 24
guias que contienen diversos elementos relacionados con
estos asuntos y que son herramientas de gran utilidad
para las instituciones publicas tanto del orden nacional
como del territorial.

Hace tres afios, Asobancaria realiz6 un acercamiento con
el MINTIC para plantear la preocupacion del sector
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acerca  del inadecuado  seguimiento  de las
recomendaciones y los mecanismos de seguridad en la
realizacién de transacciones financieras por parte de
diversas entidades publicas, lo que generaba un alto
riesgo en la utilizacion de los canales virtuales por parte
de instituciones gubernamentales del orden nacional, pero
especialmente del &mbito territorial.

Si bien los bancos invierten cuantiosos recursos en el
fortalecimiento de sus plataformas tecnoldgicas o en la
disposicién de herramientas para robustecer la seguridad
en las operaciones financieras, estos esfuerzos se ven
debilitados si el cliente no toma unas medidas minimas de
precaucion.

Por lo anterior, en su momento se elaboré un documento
que conto con la participacién de las entidades bancarias,
Asobancaria y el MINTIC, que contiene los lineamientos
de seguridad que deben tener los equipos y/o terminales
desde donde se realizan transacciones financieras con
recursos publicos (Cuadro 3). El objetivo es que los
dispositivos desde los cuales las entidades publicas

Tabla 3. Resumen de los lineamientos para terminales de areas financieras de entidades publicas

Lineamientos para terminales de areas financieras de entidades publicas

* Solicitar la autenticacién de credenciales.

» Controlar los tiempos de inactividad del usuario - bloqueo automatico del equipo.

-onlles » Restringir los archivos que no sean necesarios para las actividades del cargo.
» Hacer limpieza regular del equipo (cookies, historial de navegacion y descargas).
» Restringir el acceso al &rea donde se realizan transacciones financieras al personal no autorizado.

Fisica * Limitar el uso de las terminales moviles al interior de la entidad.
» Contar con camaras de video.
» Restringir el acceso a correos personales, redes sociales, y a sitios no asociados con las funciones del

funcionario.
En la Red » Definir mecanismos de autenticacion.

» Establecer buenas condiciones y estandares de las redes inalambricas (WIFI).
» Aislary segmentar las redes inalambricas (WIFI) para invitados.

» Asignar una direccion IP fija.

Frente ala entidad * Garantizar la proteccién de las claves y dispositivos de acceso al equipo.
financiera » Validar que la identificacién y autenticacion del equipo de la entidad sea de forma Unica y personalizada.

» Establecer montos y horarios para la realizacién de operaciones.

» El area financiera de la Entidad y las areas de Tl y/o de seguridad de la informacion elegiran el responsable
Seguimiento y de verificar el cumplimiento de las condiciones de seguridad del equipo.
monitoreo » El responsable del area financiera y el funcionario designado para la respectiva verificacion firmaran un
documento para darle cumplimiento a los lineamientos.

Fuente: MINTIC. Elaboracién Asobancaria.
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realizan operaciones bancarias cuenten con unos
requisitos minimos de seguridad, tanto fisicos como
I6gicos. Finalmente, el documento fue publicado como la
Guia 21 del Modelo de Seguridad de Tl y fue denominada
como “lineamientos terminales de las &reas financieras de
entidades publicas”. Esta disposicion esta organizada
bajo 5 elementos: (i) seguridad légica, (ii) seguridad
fisica, (iii) seguridad de la red, (iv) frente a la entidad
financiera y (v) seguimiento y monitoreo de controles. La
guia contiene lineamientos que, si son cumplidos
adecuadamente por las entidades publicas, pueden
contribuir a mitigar el riesgo de fraudes bancarios sobre
los recursos que administran.

Varios aspectos se deben resaltar de esta guia. En primer
lugar, es el resultado del trabajo mancomunado entre los
sectores publico y privado en una iniciativa de interés
comun: mitigar el riesgo de fraude sobre recursos
publicos. En segunda instancia, es un documento con
lineamientos claros y especificos y no meramente
indicativo. El tercer aspecto a resaltar radica en que hace
parte de una estrategia gubernamental mas amplia:
seguridad y privacidad de la informacion. En cuarto lugar,
la guia tiene cobertura para organismos tanto del orden
nacional como del territorial. Tiene, a su vez, un
componente de monitoreo y seguimiento para dar cuenta
de las acciones desarrolladas. Por Ultimo, ofrece
incentivos para su cumplimiento.

Conclusiones y consideraciones finales

Las constantes y cambiantes amenazas tecnoldgicas que
enfrentan las naciones y sus diferentes agentes hacen
que las capacidades de respuesta tengan que revaluarse
y adecuarse constantemente. Asi las cosas, la nueva
politica nacional de seguridad digital establecida en el
CONPES 3854 de abril de 2016 es una muestra de los
avances del Estado en la politica publica y en el cambio
de enfoque necesario para adaptarse a los desafios
digitales considerando una vision multidimensional y la
necesidad de continuar con el fortalecimiento institucional
en estas materias.

Sin embargo, seguramente el mayor reto estd en
materializar la politica publica en acciones concretas a
implementar por los diferentes actores de la sociedad. Un
ejemplo de que esto es posible es la publicacion de los
lineamientos de seguridad para las terminales de las
areas financieras de las entidades publicas.
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Este ejercicio realizado por los bancos y Asobancaria, en
conjunto con el MINTIC, es una herramienta puntual que si
es implementada por las entidades gubernamentales
indudablemente ayudara en la mitigacién de los riesgos de
fraudes bancarios con recursos publicos. Es necesario,
por lo tanto, seguir trabajando de manera articulada y
mediante acciones concretas para avanzar en la
proteccion digital de los diversos actores de la economia.
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Colombia
Principales Indicadores Macroeconomicos

2013 2014 2015 2016

Total T1 T2 T3 T4 Total T1 T2 T3 T4 Total T1 T2 Total Proy.
PIB Nominal (COP MM) 710,5 186,8 188,2 190,4 192,0 757,5 193,8 198,2 201,9 207,0  800,8 2095 213,6
PIB Nominal (USD Billones) 368,7 951 1000 939 803 3166 752 76,7 64,7 657 2543 693 732
PIB Real (COP MM) 4938 1279 128,3 129,4 1299 5155 131,3 132,3 133,4 1343 5314 1347 1349 5454

Crecimiento Real

PIB Real (% Var. interanual) 49 65 41 42 35 46 28 30 32 33 31 2,5 2,0 2,3
Precios
Inflacion (IPC, % Var. interanual) 19 25 28 29 37 37 46 44 54 68 6,8 8,0 8,6 6,8
Inflacién basica (% Var. interanual) 22 25 25 24 28 28 39 45 53 59 5,9 6,6 6,8
Tipo de cambio (COP/USD fin de periodo) 1927 1965 1881 2028 2392 2392 2576 2585 3122 3149 3149 3022 2916 2962
Tipo de cambio (Var. % interanual) 90 73 -25 59 242 242 311 374 539 316 316 173 128 -5,9
Sector Externo (% del PIB)
Cuenta corriente 33 43 43 50 -72 52 -70 52 -76 -61 6,5 56 -48 -6,0
Cuenta corriente (USD Billones) 121 40 42 -49 -64 -195 53 -42 -53 -42 -189 35 28 -161
Balanza comercial 07 -18 -19 -25 59 -30 -87 -66 -11,7 -11,0 62 91 65 -4,7
Exportaciones F.O.B. 17,7 16,7 169 173 164 169 222 226 24,6 235 156 214 219 2,1
Importaciones F.O.B. 184 185 188 198 22,3 199 309 292 36,3 345 217 306 284 21
Servicios -16 -15 -1,7 -18 -21 -18 -23 -23 -25 -16 -14 -1,8 -1,9 0,4
Renta de los factores 37 -36 -34 -36 -28 -34 -34 -37 -31 -15 2,1 25 25 04
Transferencias corrientes 12 11 10 11 15 12 21 22 33 30 1,7 3,2 3,0 0,1
Inversion extranjera directa 43 41 51 37 43 43 60 75 49 53 42 116 7,6 0,4

Sector Publico (acumulado, % del PIB)

Bal. primario del Gobierno Central 00 05 11 14 -02 -02 00 08 10 -05 -0,5 0,2
Bal. del Gobierno Central 24 01 01 -05 -24 -24 -04 -02 -10 -30 -3,0 -0,9 -3,9
Bal. estructural del Gobierno Central 2,3 e e e 23 2,2 2,1
Bal. primario del SPNF 14 09 24 23 02 07 06 18 17 -06 -0,6 1,0 0,9
Bal. del SPNF 09 05 14 05 -20 -14 02 13 -04 -34 3.4 0,2 -2,6

Indicadores de Deuda (% del PIB)

Deuda externa bruta 242 251 256 261 268 268 364 369 374 379 379 422
Publica 13,7 143 150 154 158 158 21,7 22,1 223 227 22,7 253
Privada 105 108 106 10,7 11,0 11,0 147 148 151 152 152 16,9

Deuda del Gobierno Central 372. 358 355 369 400 405 39,8 40,5 453 451 451 415

Fuente: PIB y Crecimiento Real — DANE, proyecciones Asobancaria. Sector Externo — Banco de la Republica, proyecciones
MHCP y Asobancaria. Sector Publico — MHCP. Indicadores de deuda — Banco de la Republica, Departamento Nacional de Planeacion y MHCP.
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Colombia
Estados Financieros*

jul-16 jun-16 jul-15 Variacion real anual
(a) (b) entre () y (b)
Activo 524.076 522.252 369.456 30,2%
Disponible 34.739 35.286 23.357 36,5%
Inversiones y operaciones con derivados 95.920 98.165 75.627 16,4%
Cartera de crédito 371.704 367.998 256.511 33,0%
Consumo 100.049 99.157 68.806 33,4%
Comercial 214.066 211.871 149.066 31,8%
Vivienda 47.010 46.452 30.807 40,0%
Microcrédito 10.580 10.518 7.832 24,0%
Provisiones 17.113 16.759 11.207 40,1%
Consumo 6.410 6.246 4.225 39,2%
Comercial 8.504 8.349 5.521 41,4%
Vivienda 1.448 1.416 887 49,9%
Microcrédito 739 736 574 18,2%
Pasivo 454.065 452.133 320.190 30,1%
Instrumentos financieros a costo amortizado 390.750 389.205 275.439 30,2%
Cuentas de ahorro 152.563 153.712 113.865 23,0%
CDT 124.703 121.632 76.769 49,1%
Cuentas Corrientes 45.406 45.718 36.172 15,2%
Otros pasivos 2.944 2.679 2.196 23,0%
Patrimonio 70.011 70.119 49.266 30,4%
Ganancia/ Pérdidadel ejercicio (Acumulada) 7.907 7.308 4.485 61,8%
Ingresos financieros de cartera 23.219 19.671 14.485 47,1%
Gastos por intereses 9.436 7.882 4.554 90,2%
Margen neto de Intereses 13.566 11.635 9.661 28,9%
Indicadores Variacion (a) - (b)
Indicador de calidad de cartera 3,22 3,02 2,98 0,24
Consumo 4,95 4,80 4,60 0,35
Comercial 2,44 2,19 2,27 0,17
Vivienda 2,15 2,09 1,91 0,25
Microcrédito 7,23 7,16 6,41 0,82
Cubrimiento** 143,2 150,7 146,7 3,55
Consumo 129,4 131,1 133,3 -3,95
Comercial 162,9 180,2 163,3 -0,45
Vivienda 143,0 145,5 151,0 -8,01
Microcrédito 96,6 97,7 1143 -17,76
ROA 2,60% 2,82% 2,10% 0,5
ROE 20,13% 21,93% 15,44% 4,7
Solvencia 14,96% 15,44% 15,17% N.A

* Cifras en miles de millones de pesos.
** No se incluyen otras provisiones. El calculo del cubrimiento tampoco contempla las otras provisiones.



