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MEDIDAS QUE DEBEN TENERSE 
EN CUENTA

•  Las	empresas	deben	tener	en	cuenta	los	siguientes	ítems:	
	

•  ¿Se	les	informa	a	los	clientes	sobre	este	8po	de	fraudes?		
	

•  ¿Son	educados	al	respecto?		
	

•  ¿Qué	medidas	se	toman	para	proteger	la	imagen	y	la	marca	de	la	
empresa?	

LA EDUCACION DEBE SER SOSTENIDA, NO 
ACCIONES AISLADAS



SE DEBE HABLAR DE LA 
PROBLEMATICA



COMUNICAR A LOS CLIENTES LOS 
CASOS DE PHISHING

•  Las	compañías	que	hacen	esfuerzos	para	educar	a	sus	clientes	sobre	los	casos	
de	phishing	son	blancos	mucho	menos	atrac8vos	que	los	que	no	realizan	
ningún	8po	de	acción.		

•  	
Cuanto	más	ataques	de	phishing	se	realicen	contra	una	empresa	y	no	exista	
una	comunicación	de	los	mismos,	redundará	en	una	disminución	en	los	
niveles	de	confianza	de	los	consumidores.		
	

•  El	valor	de	esta	confianza	es	diKcil	de	medir,	a	menos	que	la	empresa	
comience	a	perder	clientes.		



REALIZAR CAPACITACIONES INTERNAS Y  
OFRECER TAMBIEN A LOS CLIENTES ALGUNA 
PLATAFORMA EDUCATIVA
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FALLO PHISHING CHILE
En	el	úl8mo	año	han	habido	fallos	que	condenan	a	

los	bancos	
No	se	pueden	imponer	las	consecuencias	de	la	
falta	de	seguridad	de	los	sistemas	al	cliente.		
Las	en8dades	deben	contar	con	“sistemas	y	

procedimientos”	que	les	posibiliten	“iden8ficar,	
evaluar,	monitorear	y	detectar”	movimientos	con	

“patrones	de	fraude”		
	



FALLO PHISHING CHILE
Deber	de	cuidado:	
Las	en8dades	deben	desarrollar	o	contar	con	
métodos	de	bloqueo	ante	conductas	inusuales,	
patrones	fraudulentos	–como	es	la	imitación	de	

páginas	web-	o	defini8vamente	delic8vas		
	



VA A TENER QUE REFORZAR SUS 
MEDIDAS DE SEGURIDAD



VICTIMA	DE	
PHISHING	



ALGUNOS BANCOS LE BRINDAN UN 
ANTIVIRUS SIN CARGO A SUS 
CLIENTES 



SI ESO NO ES SUFICIENTE, QUIZA 
REINSTALAR EL SISTEMA OPERATIVO?



ALERTA POR ROBO DE 
IDENTIDAD

Este	servicio	se	brinda	en	Argen8na	y	es	posible	gracias	a	acuerdos	con	
las	centrales	de	riesgo	mas	importantes	del	país.		
	
Son	no8ficadas	respecto	del	hecho	ocurrido	para	evitar	que	existan	
nuevos	delitos	que	se	cometan	u8lizando	la	iden8dad	de	la	vic8ma.		
	
Una	leyenda	es	agregada	al	perfil	credi8cio	del	damnificado,	actualizando	
los	datos	de	contacto	y	demás	información	que	deba	modificarse.	



EL COSTO ES ALTO
Otro	servicio	que	es	muy	u8lizado	es	el	seguro	para	los	casos	de	robo	de	
iden8dad.		
Los	gastos,	honorarios	y	las	perdidas	de	8empo	por	tramites	que	se	
requieren	hacer	cuando	uno	es	vic8ma	son	muchos.	
	
	



PROTOCOLO DE DENUNCIAS 
ANTE ROBO DE IDENTIDAD

Los	bancos	deberían	contar	con	un	enlace	especifico	en	sus	si8os	web	
para	los	casos	de	robo	de	iden8dad.		
	
Completar	un	formulario	a	través	del	si8o	web	y	poder	realizar	un	
descargo	online,	adjuntando	la	documentación	necesaria	para	acreditar	la	
iden8dad	y	comentar	su	caso.	
	
Los	plazos	van	a	ser	los	definidos	en	la	Ley	de	Protección	de	Datos	
Personales.		



REPUTACION DIGITAL

“En	Internet	uno	es	quien	
Google	dice	quien	sos”	



REPUTACION DIGITAL



REPUTACION DIGITAL

Monitoreo	de	redes,	para	adelantarse	a	posibles	problemas.	
	
Customer	Experience	Manager	
	
Employers	Experience	Manager	
	
Generación	de	contenido	permanente	(novedades,	8ps,	no8cias,	etc).	
	
	



REPUTACION DIGITAL
Ante	la	comisión	de	un	delito	que	afecte	la	reputación	de	la	ins8tución,	se	
deben	tomar	medidas	de	forma	inmediata:	
	
•  Precons8tución	de	prueba:	Constatación	notarial	de	todo	el	contenido	que	

pueda	comprometer	la	reputación	de	la	ins8tución.		
•  Carta	Documento,	reclamo	por	daños	y	perjuicios,	denuncia	penal,	etc.	
•  Descargo	en	el	si8o	que	genere	la	información	nega8va,	derecho	a	replica,	

etc.	
•  Hay	servicios	profesionales	que	brindan	respuestas	a	problemas	de	

reputación	donde	el	nombre	de	la	ins8tución	esté	comprome8do.	



REPUTACION DIGITAL



EL FUTURO DE LA INDUSTRIA 
FINANCIERA



EL FUTURO DE LA INDUSTRIA 
FINANCIERA



ANTE TANTA IDENTIFICACION 
BIOMETRICA VAS A TENER QUE 
PROTEGER TU IDENTIDAD DIGITAL

DEDOS ARTIFICIALES











MUCHAS GRACIAS ! 

	
DANIEL	MONASTERSKY	
	
ADVISORY	BOARD	MEMBER	GLOBAL	FORUM	ON	CYBER	EXPERTISE		
	
TWITTER:	@iden8dadrobada		EMAIL:	DANIEL@IDENTIDADROBADA.COM	
	


