BREYENCION %0GTUBRE

DEL FRAUDE e

<7 Y SEGURIDAD

AAAAAAAAAAAAAAAAAAAAA

Daniel Monastersky | Abogado
Advisory Board Member
GLOBAL FORUM ON CYBER EXPERTISE



CONGRESO DE

PREVENCION
DEL FRAUDE
Y SEGURIDAD

ANTICIPAR PARA PREVENIR

[ UN POCO DE HISTORIA

gx RBS Make it happen

The Royal Bonk of Scotiand

Digital Banking

Dear Valued Customer,

Due to the recent amount of fraudlent messages that targeted our customers recently. Royal bank of scotland
has decided to upgrade the security of our online banking digital system. To do this we need the proper
verification of each and everyone of our customers. We were unable to reach you by phone thereby sending
this email as an alternative to please verify your account infor mation by clicking on the Login button below

LoGIN B » |

Failure to do this within 24hrs will lead to restricted access to your account for security reasons
Sorry fo the inconvience

Regards
Royal Bank Of Scotland




CONGRESO DE

PREVENCION
DEL FRAUDE
Y SEGURIDAD

ANTICIPAR PARA PREVENIR

UN POCO DE HISTORIA
00 REBIES e

La oficina movil de Personal.
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12.05.06 | Rankin

Bancos argentinos en alerta por primer caso de fraude
por Internet s

Gran cantidad de usuarios recibid en sus casillas de e-mail un mensaje que pretendia obtener datos 1US .

de cuentas bancarias de clientes para realizar transferencias electrdnicas labons
Distinguen en «
la alianza de e

: L : o . - juridicos lus L:
El mensaje estaba disefiado de tal manera que simulaba ser una comunicacion oficial de un banco extranjero que opera en| | Una publicacién r

la Argentinay mediante el cual se requeria la actualizacion los datos de acceso al sistema de home banking de la| | |z reconocia por «
institucion, porgue habian "notado un error en la informacidn asociada a sus cuentas". cada uno de sus
hufetes miembro.
tamhién al local F

Segln informaron desde la empresa, "el correo electrdnico habria sido enviado con la aparente intencion de obtener
cuentas activas para futuros envios de mensajes no solicitados (Spam)".

11.05.06 | Un nue
conflictivo

Qué es el phishing

Daniel Monastersky, socio de Techlaw Abogados y abogado especialista en derecho informatico v proteccion de datos
personales, explicd que el phishing es una técnica mediante la cual se simula pertenecer a entidades bancarias de
reconocido prestigio, en su gran mayoria, y solicitan a los destinatarios la actualizacion de los datos de sus tarjetas de
crédito o claves de acceso al home banking, a través de un formulario o un correo electrdnico, con un enlace que conduzca
a una falsa pagina web con una apariencia similar a la de la web original. Para lograr su cometido, utiliza técnicas de la 1
ingenieria social. Reclaman pruc «»
4 »
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BBVA

BBV Anet - Personas

Paraingre
Ingrese su clz

RUT

Clave

.

£ ONido su cl
Sitiene cualquier
recuerda su clave,

:Su Clave esta
Si bl
obtenga acceso en I~ Mo volver a mostrar este mensaje

ésuel

" Seguridad

Importante

Debido a que algunos clientes han recibido correos que no
provienen de BBVA Chile solicitando ndmeros secretos v otros
datos personales que definitivarnente no corresponde a un
procedimiento establecido por el banco, le indicamos que:

* BBVA nunca le enviard por correo electrénico solicitud
alguna para que informe de sus datos personales ni
nirmeros de tarjeta Redbanc o Tareta de crédito ni tampoco
de sus claves Redbanc o BBVA net. La dnica forma segura de
acceder al Sitio BBVANet Transaccional es digitada
directarmnente la direccidén Internet: WWW, BBVA.CL v a través
del SII.CL para el pago de impuestos,

+ Ademn3s considere que BBVAnet proporciona un sistema de
claves adicionales para efectuar transacciones econdmicas
para personas y apoderados de empresas que otorgan una
rmayor seguridad a sus transacciones.

formacién
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| EN CUENTA

Las empresas deben tener en cuenta los siguientes items:

éSe les informa a los clientes sobre este tipo de fraudes?

éSon educados al respecto?

éQué medidas se toman para proteger la imagen y la marca de |la
empresa’?

LA EDUCACION DEBE SER SOSTENIDA,; NO
ACCIONES AISLADAS
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[ COMUNICAR A LOS CLIENTES LOS
CASOS DE PHISHING
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* Las companias que hacen esfuerzos para educar a sus clientes sobre los casos
de phishing son blancos mucho menos atractivos que los que no realizan
ningun tipo de accion.

Cuanto mas ataques de phishing se realicen contra una empresa y no exista
una comunicacion de los mismos, redundara en una disminucion en los
niveles de confianza de los consumidores.

* El valor de esta confianza es dificil de medir, a menos que la empresa
comience a perder clientes.
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En el ultimo ano han habido fallos que condenan a
los bancos

No se pueden imponer las consecuencias de la
falta de seguridad de los sistemas al cliente.

Las entidades deben contar con “sistemasy
procedimientos” que les posibiliten “identificar,
evaluar, monitorear y detectar” movimientos con
“patrones de fraude”
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Deber de cuidado:

Las entidades deben desarrollar o contar con
meétodos de bloqueo ante conductas inusuales,
patrones fraudulentos —como es la imitacion de

paginas web- o definitivamente delictivas
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ALGUNOS BANCOS LE BRINDAN UN <_ DELPRALDE
[ ANTIVIRUS SINCARGOASUS 77
CLIENTES
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IDENTIDAD

Este servicio se brinda en Argentina y es posible gracias a acuerdos con
las centrales de riesgo mas importantes del pais.

Son notificadas respecto del hecho ocurrido para evitar que existan
nuevos delitos que se cometan utilizando la identidad de la victima.

Una leyenda es agregada al perfil crediticio del damnificado, actualizando
los datos de contacto y demas informacion que deba modificarse.
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[ EL COSTO ES ALTO

Otro servicio que es muy utilizado es el seguro para los casos de robo de
identidad.

Los gastos, honorarios y las perdidas de tiempo por tramites que se

requieren hacer cuando uno es victima son muchos.
TENDENCIA

Ya venden en el pais seguros contra el robo
de identidad

Es porque crecen las estafas con el DNI. Por primera vez se ofrece este tipo de cobertura. El

principal delito: roban un documento y compran en cuotas o sacan pequefos créditos. La
victima se entera afnos después, cuando recibe intimaciones.
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ANTE ROBO DE IDENTIDAD

Los bancos deberian contar con un enlace especifico en sus sitios web
para los casos de robo de identidad.

Completar un formulario a través del sitio web y poder realizar un
descargo online, adjuntando la documentacion necesaria para acreditar la
identidad y comentar su caso.

Los plazos van a ser los definidos en la Ley de Proteccion de Datos
Personales.
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“En Internet uno es quien
Google dice quien sos”
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Monitoreo de redes, para adelantarse a posibles problemas.
Customer Experience Manager
Employers Experience Manager

Generacidon de contenido permanente (novedades, tips, noticias, etc).



. REPUTACION DIGITAL

Ante la comision de un delito que afecte la reputacion de la institucion, se
deben tomar medidas de forma inmediata:

* Preconstitucion de prueba: Constatacion notarial de todo el contenido que
pueda comprometer la reputacion de la institucion.

e (Carta Documento, reclamo por danos y perjuicios, denuncia penal, etc.

* Descargo en el sitio que genere la informacidon negativa, derecho a replica,
etc.

e Hay servicios profesionales que brindan respuestas a problemas de
reputacion donde el nombre de la institucion esté comprometido.
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(5 LIMPIA TU NOMBRE INICIO EMPRESA SERVICIOS PRENSA CONTACTO

GESTION DE IDENTIDAD
Y REPUTACION DIGITAL




DDDDDDDDDDD

DEL FRAUDE
Y SEGURIDAD

&

[ EL FUTURO DE LA INDUSTRIA
FINANCIERA

NO TENDRA SUCURSALES | viernes 5 de Mayo de 2017

El BCRA otorgara licencia para operar al primer
banco digital

* LO DISENARON LOS EMPRESARIOS EDUARDO EURNEKIAN Y GUILLERMO FRANCOS.
El expediente superé varias instancias en el organismo y hoy esta en el area de autorizaciones de la Superintendencia de Entidades

Financieras.
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El primer banco
100% digital.




ANTE TANTA IDENTIFICACION
[ BIOMETRICA VAS A TENER QUE
PROTEGER TU IDENTIDAD DIGITAL
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DEDOS ARTIFICIALES



Google

404. That's an error.

The requested URL /pepe was not found on this server.
That's all we know.







404
Pagina no encontrada

JNO encontraste ko que srtabas buacand o’

Podes ayudarmca a encaontrarkos a elics




parlamentario

Viernes 14 de julio de 2017

@ LEGISLATURA PORTENA
f : A Invertimos

Diputadas K presentaron
proyecto de repudio por
el desalojo en Pepsico

El diputado Valdés sera
Distinguen a una iniciativa para Candcldat'o a gobernador
encontrar nifios perdidos por Corrientes

La Legislatura portefia reconocié un proyecto por medio del cual se cambian las paginas de : :
Internet vacias con la leyenda “Error 404", por fotos de chicos extraviados. Trabajadores de Pepsico

BEE 0 e

MUNDO
Notcias  América Latina  Inermacional  Economia | Tecnologla  Ciencia | Sakid

Coémo las paginas de "Error 404" pueden
ayudar a buscar nifos perdidos

Boatriz Do La Pava Hucke
BBC Mundo

s juno 2018 f ¥ © [& < Compatr

"¢No encontraste lo que estabas buscando? Puedes ayudarnos a
encontrarios a ellos”.

Eseesel que la organizacion rg esta
el césico "Error 404", que aparece cuando la direccion de la pagina web que se
busca o existe o su contenido ha sido retirado.

[T o cossrion

Pagina no encontrada

Mundo Latinoamérica EEUU.  Tecnologa  Sakd  Showbz  Vida  Viaes  Dinero

NTERNET

'No Encontrado', la iniciativa que busca
aprovechar espacio vacio en internet para buscar
nifos perdidos

000

TU MIRADA NOS AYUDA
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DANIEL MONASTERSKY

ADVISORY BOARD MEMBER GLOBAL FORUM ON CYBER EXPERTISE

TWITTER: @identidadrobada EMAIL: DANIEL@IDENTIDADROBADA.COM



