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Preocupaciones de los ejecutivos a nivel global

The Political Issues Board Directors Care About, by Industry
T C1- PO - 2
PERCENTAGE OF DIRECTORS =5 Eg =L £g8 = = £
WHO SAY THE ISSUE = = g— == E5g g =3 8
IS IMPORTANT S5 S 55 = a8 ES = =
The economy
Regulatory environment 51 50
Cybersecurity 43 45 28 a8 a 35 25
Corporate tax rates 25 21 17 17 24 32 28 25
Political instability 18 17 17 17 17 14 21 24
Health care costs 15 19 ) 12 51 17 ° 8
Environmental sustainabi 12 17 29 8 2 7 17 27
Education n 7 a ) 10 14 E] &7
Energy costs & & 29 3 3 3 n 18
National budget deficits 4 6 5 8 n 10 n 6
Unemployment 8 4 2 7 1 5 6 3
Equal rights for women 8 a 2 6 3 a 6 3
Foreign policy 4 4 2 2 3 7 3 3
Economic justice a 2 2 a 4 a E] 3
Immigration policy 3 3 2 2 1 7 3 1
Personal tax rates 6 2 3 2 5 5 1 1
Natl. retirement program costs 2 2 o 5 2 o 3 2
carbon tax 1 1 14 1 o 2 1 7
Other 6 5 3 a 3 5 El 5
e 251 124 2392 572 o58 241 2¢ 154
GROYSBERG AND J. 3 ) CHENC > on U oF o
SARD DIRECTOF IBR.ORC

Groysberg, B. y Cheng, Y. (2016) The Political Issues Board Directors Care Most About. Harvard Business Review. Febrero. Recuperado de: https://hbr.org/2016/02/the-
political-issues-board-directors-care-most-about
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Convergencia tecnoldgica

Redes sociales
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Industria 4.0

Finales del siglo XVIII Inicio del siglo XX Inicia en los 70’s

INDUSTRIA 3.0
Era de la automatizacién

INDUSTRIA 1.0
Era de la mecanizacién

INDUSTRIA 2.0
Era de la electricidad

Produccién automatizada por dispositivos
electrénicos y Tl

Produccién masiva impulsada por energia
y vapor eléctrica

Produccién mecanica impulsada por agua

1870 Primera linea de produccién 1969 Primer controlador I6gico

programable (PLC)
1784 Primer telar mecénico
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INDUSTRIA 4.0
Era de las redes de humanos, maquinas y
cosas

Produccién a través de sistemas ciber-
fisicos

Nivel de complejidad
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Percepcion del riesgo

De lo andlogo a
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Conceptualizacion de

i Incertidumbre
: Estado de indeterminacion entre una causa y sus
: efectos.

Ambigiiedad

lo digital

| riesgo

: La historia particular de cada
¢ individuo interpretada en la cdmara
i secreta de sus supuestos.

Experiencia personal

Complejidad

i Resultado de la limitada capacidad para distinguir
i aspectos concretos de la realidad, que superan los
' saberes previos de los observadores.

Resultado de las interpretaciones
legitimas basadas en significados
socialmente aceptados y en hechos
reales evidenciados.

Riesgo: Una situacion o un evento en el que algo de valor humano estd en juego y donde el resultado es incierto.

Ideas tomadas de: Rosa, E., Renn, O. y McCright, A. (2014) The risk society revisited. Social theory and g
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Crisis empresarial

Cambio de
paradigma

Disciplinas Visién Perspectiva
segmentadas disciplinar anica

4

Paradigma CAUSA - EFECTO

Entorno ilidad de
inestable Empresarial precios

IViercadosty,
actores Mundo Analogo

Emergentes
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Mundo Analogo

¥

Cambio de
paradigma

Entorno ilidad de

inestable Empresarial precios

IVIErcados)y,
actores
Emergentes
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Oportunidad empresarial

Saberes
complementarios

Cambio de
paradigma

Vision
\  Transdisciplinar

Muiltiples
perspectivas

y

Entorno ilidad de
inestable Empresarial precios

Paradigma

IViercadosty,
Sistémico - relacional

actores Mundo Digital

Emergentes
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Mundo Digital

¥

Cambio de
paradigma

Entorno ilidad de

inestable Empresarial precios

IVIErcados)y,
actores
Emergentes
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Cambio de paradigma
De la informacion a la densidad digital
R - A
14

Datos, mformacién y conocimiento

INFORMACION

CONOCIMIENTO
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Gobierno de las TICS

Processes for Governance of Enterprise IT
Evaluate, Direct and Monitor

EDMO1 Ensure

EDMO4 Ensure EDMOS Ensura
Govarmance EDMO2 Ensurs EDMOG Ensure

Resource Stakeholder
Framewark Setting Banefils Dellvery Risk Optimisation optimisation Transparency

Align, Plan and Organise Monitor, Evaluate
nd
APDO1 Wanag: APOO3 Managa
APOOZ Manage APODA Manags APODS Manage APO0G Manaye APOO7 Manage
the IT Management Entarprisa
L Strategy Prosil innovation Portiolio Budget and Casts | Human Resourcas
L Monitor,
Evaliato and Assdss
a eriormance an
APOOB Manage APODD Managa APO10 Manage APO11 Manage APO12Z Manage APO13 Manage Conformance
Ralationsnips agreemants Suppllers Quallty Risk Security

Build, Acquire and Implement

BAI01 Managa BAIOZ Maniags Ao BAIO4 Managa Orarisatondy BAIOG Manage A e
Programmes and Regulrerments Identification Change changas Acceptance and
Projects Definition and Build and Capachy Enablement . Transitioning Evaliale and Asogss
the Syatam of Internal
Control

BAIOS Manage BAIDS Manage BAI010 Manage
Knowledge Assets Conflguration

Deliver, Service and Support

£ MERO3 Moritor
ssoz pssos DS506 Wanage valuate and Assess
deriice Reuatts [ 05803 Manags DSS04 Manags Seeuriy “ Compilance With

e Problems Continu -
and Incldents v Sarvicas. Process Gontrols Extamal Requiremants

Oparations

Processes for Management of Enterprise IT

15
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Ideas de: Zamora, J. (2017) ¢Es posible programar modelos de negocio? IESE Insight. || Trimestre de 2017.
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Productos/Servicios digitalmente modificados 17

PRODUCT CLOUD g S
3
Smart Product Applications Te
Software applications running on remote servers that manage the monitoring, - N
control, and of praduct 5=
g
Rules/Analytics Engine I
The rules, business logie, and big data analytical capabillities that populate 3z
the algorithms involved in product operation and reveal new product insights « S 3
3o
Identity and Application Platform External Integration o5
Security An and enabling the rapid Information with Business 25
Tools that creation of smart, connectad business applications using data access, Sources Systems 353
manage user visualization, and run-time tools A gateway for Tools that Q"
authentication e information integrate data 3"
d roduct Data Database from smart, S5
e A big-data database system that enables fon, nor i oM SneInal | | Gonnated I8
T and management of real-time and historical product data weather, traffic, TR z 5
the product, commodity and core enterprise 2 T
connectivity, and energy prices, business systems g g
product cloud social media, such as ERP, CRM, S
N and PLM 3 Y
e av:‘:pmmat % 2
CONNECTIVITY Informs product Na
Network Communication capabilitias 3
# The that enable between the praduct and tha cloud 3
g
T
l 3
3
S
g
PRODUCT a
a
Product Software »
An embedded operating system, onboard software applications, @
an enhanced user interface, and product control components -
# « s
Product Hardware z.
sensors, and a port/antenna that S
and i El
5
@
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Entendiendo la transformacion d'g'tal
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Estrategia de Sistemas de
Informacion (Sl)

Estrategia de negocio, las
funcionalidades requeridas y la

Factores Organizacionales Claves

Sensar, escuchar y responder

Desarrollar y habilitar capacidad sensorial

Asegurar prdcticas de seguridad y
privacidad

informacion clave

Estrategia de Tecnologia de
Informacion (Tl)

Coémo la demanda de informacion y
aplicaciones serd habilitada y soportada
por la infraestructura tecnoldgica de la
empresa.

Con ideas de: Peppard, J. y Ward, J. (2016) The strategic management of information systems. Building a digital strategy. Fourth Edition. Chichester, West Sussex. UK: John Wiley & Sons.
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éComo esta su Cultura Triple “A”?

Cultura Triple “A”
Anticipar, Adaptar, Arriesgar

20

CULTURA TRIPLE

“w COMPORTAMIENTOS

VALORACION

Se mantiene una revision permanente de tendencias en el
entorno de negocio

Se cuenta con espacios para proponer y motivar ideas
digitalmente novedosas

ANTICIPAR

Se desarrollan y aplican simulaciones y prototipos de las ideas
propuestas

1 - No tenemos esa practica

2 - Tenemos algunas ideas en curso

3 - Ejecutamos algunas de las acciones

4 - Disefiamos escenarios basados en las acciones
5 — Compartimos con pares nuestros resultados

Se revisan las practicas existentes desde puntos de vista
diferentes

Se cuestiona el status quo de las practicas de negocios
actuales

ADAPTAR

Se reconoce la experiencia previa de la organizacién, se
desconectan los supuestos existentes y se concretan en
nuevas propuestas.

1 - No tenemos esa practica

2 - Tenemos algunas ideas en curso

3 - Ejecutamos algunas de las acciones

4 - Disefiamos escenarios basados en las acciones
5 — Compartimos con pares nuestros resultados

Se revelan los riesgos conocidos, latentes, focales y
emergentes como parte del reconocimiento del entorno

Se evaluan las potencialidades positivas de los riesgos
identificados

Se toman riesgos de forma inteligente: impactos estratégicos,
tdcticos, grupos de interés y lecciones aprendidas

ARRIESGAR

1 - No tenemos esa practica

2 - Tenemos algunas ideas en curso

3 - Ejecutamos algunas de las acciones

4 - Disefiamos escenarios basados en las acciones

5 — Compartimos con pares nuestros resultados

Jcm-17 UR-Escuela de Administracion
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Transformacion digital del cibercrimen
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Premisas de la delincuencia digital

Maxima efectividad, con el minimo de
esfuerzo.

Uso de plataformas

< QUENCIA g .,
kY digitales publicas y
gratuitas, asistidas por
comunidades
especializadas.

Maximo anonimato, con
o - //”
Uso de
criptomonedas como

el minimo de evidencia

posible.
e R avenn
........ ~" Maxima ambigiiedad
juridica, con el minimo de
conocimiento tecnoldgico )
disponible. medio de pago.
Icm-17 UR-Escuela de Administracion
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Lista de precios de la ciberdelincuencia
CYBERCRIME PRICE LIST

[—e ATTACK ® MALWARE ® 8200 REMOTE ACCESS TROJAN
TOOLS
/ 450 PASSWORD STEALER
}—e RANSOMWARE —7—=@ 200 SOPHISTICATED LICENSE FOR WIDESPREAD ATTACKS L
[——a 850 UNSOPHISTICATED LICENSE FOR TARGETED ATTACKS SERVICES —® HACKING $100 EMAIL ACCOUNT
——=e §1 PC MALWARE INSTALLATION / E $100 SOCIAL MEDIA ACCOUNT
“——e $400 1 MILLION MALICIDUS SPAM #300 CMS WEBSITE (WORDPRESS, ETC.)
[—e USER #1850 BULLETPROOF HOSTING IN A LAX JURISDICTION
[—e SOFTWARE :: $100 REMOTE DESKTOP CONTROL TOOL OBFUSCATION (CHINA, EASTERN EUROPE, ETC.)
4700 DISTRIBUTED DENIAL OF SERVICE ATTACK SOFTWARE 20  VIRTUAL PRIVATE NETWORK (VPN)
o PAYMENTE ————& 85  CREDIT/DEBIT CARD FOR ONLINE USE |- MALWARE T: #1  PCMALWARE INSTALLATION
LOG-IN INFO e
l—e 810 CREDIT/DEBIT CARD INFO THAT CAN BE CLONED $28  MALICIOUS FILE ENCRYPTION
ON PLASTIC f—e SPAM 920 500 SMS [FLODDING)
—= 85 BANK ACCOUNT LOG-IN [USERNAME AND PASSWORD] 400 500 MALICIOUS EMAIL SPAM
——=® 825 BANKACCOUNT LOG-IN WITH ACCESS TO EMAIL, $20 500 PHONE CALLS (FLOODING)
SECURITY ANSWERS, ETC. $200 1 MILLION EMAIL SPAM (LEGAL)

#25  DIGITAL COPY OF FAKE CREDIT/DEBIT CARD

925  DIGITAL COPY OF FAKE DRIVER'S LICENSE
OR PASSPORT

‘—e FAKE
——& $1  EXISTING PAYPAL ACCOUNT DOCUMENTS

|—e DATA PERSONAL #3  SOCIAL SECURITY AND DATE OF BIRTH VERIFICATION Lilagleil Y 9 | DR Ry STy BN
- INFORMATION
#150 CREDIT REPORT 750+ CREDIT SCORE

DATABASE —————= $25 1 MILLION COMPROMISED EMAIL/PASSWORDS )
RECORDS Tomado de: http://fortune.com/2017/10/25/cybercrime-spyware-

marketplace/

Jcm-17 UR-Escuela de Administracion
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Crime as a service

i - Malware as a Botnetas a Distribution as a Crime as a
o it yoursel i
¥ Service Service Service Service

Collect and
launder money

Issue Brief # 2017 - 03 Collect and Collect and Collect and Collect and

launder money  launder money launder money launder money
Responding to Cybercrime at Scale:

Operation Avalanche - A Case Study Distribute

malware

Distribute Distribute Distribute Distribute

malware malware malware malware
Robert Wainwright
Director

Infact target Infect target Infect target Infect target Infect target
machines

‘Europal

Frank . Gllafo machines machines machines machines

‘Center for Cyber and Homaland Security

Develop and Develop and Develop and Develop and Develop and

test malware test malware test malware test malware test malware

Step managed and provided as a service

Step managed by criminal to criminal
Tomado de:
https://cchs.gwu.edu/si chs.gwu.edu/files/| i 20t0%2
0Cybercrime%20at%20Scale%20FINAL.pdf
Jcm-17 UR-Escuela de Administracién
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Resiliencia del cibercrimen

Mantener la informacién de las

Ajustar y actualizar los métodos \\k -
téénicas Z)ara crear las condicione\s/ ANTICIPARS tendencias del entorno para
adversas actuales o futuras crear potenciales condiciones
‘ adversas
EVOLUCIONAR: 2 L MANTENER
T Productos y servicios digitalmente - -
modificados
Restaurar el contexto de t Conservar y custodiar la
inestabilidad e inseguridad DECLIPERAR esencia de las técnicas
durante y después de la accion RECUPERAR conocidas para crear
delictiva condiciones adversas

Ideas tomadas de: Bodeau, D. y Graubart, R. (2013) Cyber Resiliency and NIST Special Publication 800-53 Rev.4 Controls. Mitre Technical Report.
MTR130531. Recuperado de:

Icm-17 UR-Escuela de Administracion
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Retos de la transformacion digital
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Retos de la transformacion digital

Create new digital business models or digital offerings

This can be done by refreshing, building, buying. partnenng. investing and incubating to get
ahead of disruption. Internally, legacy systems need to transform or connect into agile
nteroperable platforms to enable plug-and-play interactions among the ecosystem's partners.
This will help with asset sharing and generate new, seamlessly integrated products

Identify attractive partners inside and outside the industry

Dovolop Identify and understand network partners, dynamics in the network, and the role partners want to
Ecotymms via play within the relevant innovation. supply and distribution, and offering ecosystems. This will
Partnerships provide consumers with a seamless experience and generate value for the companies involved
An attractive ecosystem of partnerships helps to promote loyalty among customers and users

Digital Transformation Initiative
In collaboration with Accenture

nl

ing
for Business and Society
from Digital Transformation

Reinvent, even if this requires short-term disruption

Digital should be owned by the CEO and challenge the status quo, from board room to the front
ine. Driving a ng sense of purpose and a diverse. high-digital-quotient workforce are cntical
Leadership needs lo release people’s creativity and apply lean start-up methodologies, such as
hackathons and design thinking

Equip the workforce with tools to succeed

Skm' ofm Futun Reskilling current employees through continuous learing and training will support t ‘,& transition
of the workforce. At the same time, educational institutions must be empowered to design
curncula that prepare the next generation to work collaboratively with intelligent technology

WEF-Accenture (2017) Digital Transformation
Initiative. P.63. Recuperado de:
http://reports.weforum.org/digital-transformation

Protect against attack
Data Socurny and Increased conneclivity requires companies to invest funds, skills and capabilities to protect
Pl'lVle their data. Spending on cybersecurity is expected to increase from an average of less than 1% of

revenues to approximately 3% over the next decade

Jcm-17 UR-Escuela de Administracion
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éCuadles son los temas claves para avanzar en el
madurez digital?

Figure 4. Challenges in progressing toward digital maturity

28

Creating an effective strategy and linking it to overall business objectives remains one of the
biggest challenges standing in the way of increasing a company’s digital maturity.

What does your organization need to do differently in order What are the biggest mistakes managers or leaders
to progress toward digital maturity? (Top three responses.) make with respect to digital? (Top three responses.)
Improve digital strategy Lack of understanding of digital
39% and innovation 224 trends and impact to the company

Develop stronger talent model Lack of strategic

23 (recruiting talent, managing, developing) 134 direction
Better develop and deploy digital
130 ilities (e.g., cloud, ytics) 1% Resistance to change

Survey questions were in open response, free-form format. Responses were then coded and analyzed.

Deloitte University Press | dupress.deloitte.com

Tomado de: Kane, G., Palmer, D., Nguyen, A, Kiron, D. y Buckley, N. (2017) Achieving digital maturity. Adapting your company to a changing world. Deloitte University Press — Sloan Management Review. Recuperado
de: https://dupress.deloitte.com/dup-us-en/focus/digital-maturity/digital-mindset-mit-smr-report.html

Jcm-17 UR-Escuela de Administracion
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éCémo son los modelos de negocios digitales? 29

Razones por las cuales un
cliente estd dispuesto a pagar
por un prodcuto o servicio
digitalmente modificado

\ Modelo de

Negocios
Digitales

Modalidades de interaccion
entre el cliente y la plataforma
de servicios establecida

Infraestructura tecnolégica
requerida para ofrecer y entregar
los productos o servicios
digitalmente modificados de
forma agil, facil y confiable.

La forma como se distribuyen
las utilidades y los costos entre
los participantes del ecosistema
digital

Organizacion®

La estructura y los procesos que se
deben articular para desarrollar los
productos y/o servicios digitalmente
modificados del ecosistema digital.

Ideas tomadas de: Ramane, G., Hanelt, A., Nickerson, R. y Kolbe, L. (2017) Discovering digital business models in traditional industries. Journal of Business Strategy. 38, 2. 41-51
Icm-17 UR-Escuela de Administracion
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Sabiduria digital en un escenario digitalmente
modificado

Jcm-17 UR-Escuela de Administracion
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Sabiduria digital
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A 3
Alta Amenazas conocidas
Amenazas emergente

=)
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©
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£ )

g / ) ) Amenazas Adaptar

y. . latentes
Anticipar
Baja >
Futuro ) Presente
Tiempo
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Riesgos emergentes en un contexto de negocio
digitalmente modificado

Jcm-17 UR-Escuela de Administracion
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Riesgos claves para monitorizar

Geopolitico  Regulatorio Reputacion Crimen Discontinuidad
La inestabilidad politica Las exigencias de Una mayor flujo de Organlzado tecno‘oglca
sera la constante a cumplimiento seguiran informacion entre las L
nivel global. El avanzando. Las empresas y los individuos Avanza el Aumenta la digitalizacion de
ciberespacio sera un brechas de seguridad serd la mayor virtud o el fortalecimiento de los productos y servicios, sensores
teatro de operaciones y las sanciones seran peor pecado. La ecosistemas digitales embebidos en todas partes,
muy activo. el reto para las confianza estara bajo criminales. Surgen una mayor superficie de accion
empresas. fuego cruzado. nuevos startups del que genera tensiones para la
crimen digital. privacidad y el acceso a los
datos

Ideas tomadas de: Cano, J. (2016) Prondsticos de seguridad de la informacion 2017. Cinco imperativos para avanzar en un mundo digitalmente modificado. Recuperado de:

Olavsrud, T. (2016) 4 information security threats that will dominate 2017. Recuperado de:
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Reflexiones finales
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Algunas conclusiones parciales
Mayores exigencias de innovacion y agilidad para superar las
expectativas de los clientes.
Convergencia Acelerada integracion de tecnologias y usos intensivos de datos para

tecnoldgica crear experiencias distintas.

Multiples fuentes de Uso intensivo de ambientes descentralizados, maéviles, virtualizados, en
vulnerabilidades la nube y con tecnologias inteligentes.

Evolucion de los perfiles Mutacion acelerada de motivaciones de los atacantes: Monetizacion de
de los atacantes la informacién.

Interdependencia de Mayor dependencia de terceros para asegurar la operacion y proteger
proveedores las informacidn de las empresas y personas.

Ideas tomadas de: Sigma (2017) Cyber: Getting to grips with complex risk. Swiss Re Institute. Economic Research & Consulting. No. 1. Recuperado de:
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La transformacion digital no es una
carrera-de implementacion de
tecnologias novedosas, es una
apuesta de creacion de valor que
hace los
modelos de negocio.

Jeimy J. Cano M.
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Para continuar aprendiendo
. . Manual de un C e
Referencia académica: - e C —
BCD ‘ > I nformation [ X M
NO 11JH
i B¢ S ecurity N XY
Cano, J. (2016) Manual de un CISO. Reflexiones ! , O 11
. . fficer
no convencionales sobre la gerencia de la [ QPR IEL
1 ] To) N CDEFGHIJH
segu/r/.dad c{e la /nformac!on en UI’.I mundo VIC,IL\ Ny ESREFGHIIE
(Volatil, Incierto, Complejo y Ambiguo). Bogota, NO® \BCDEFGHIJH
T HP S NOPQRS A BCDEF HIJH
Colombia: Ediciones de la U. e e T HaE ey
NOPQRSTUVWXYZ EF HIJH
Reflexiones I;I‘I convencionales sobre la gerencia de la seguridad de la
informacion en un mundo VICA (Volétil, Incierto, Complejo y Ambiguo)
Enlace en la pagina de la Editorial: (Formato Ebook)
https://edicionesdelau.com/producto/manual-de-un-ciso-2/ a
% l l
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