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Vulnerabilidades en los ultimos 5 anos
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umplimiento con OWA
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Correccion de vulnerabilidades por sector
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Demostracién

Vulnerabilidades por sector

ALL 29% 26% 8% % 30%
Telecommunications % 83% 16% 6% 16%
Social Networking 47% 17% 24%% 28%

Retail 36% 21% T% 8% 28%

Manufacturing 20% 2% 24% 13% 13%
= Always Vuineradie
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® Frequently Vulnerable
271-364 days a year
Insurance 34% 21% 9% 13% 23% ¥ Regularly Vulnerable
151-270 days a year

Hoalhears 329 28% 8% 7% 25% e dyay
 Rarely Vulnorable

Financial Services 28% 28% 9% 8% 28% 30 days or less a year
Banking S E5 ] 32% 12% 11% 29%
Education 229, 3% 6% 5% 24%
Energy aa% 25% 6% 25%
Non Profit 40% 2% 7% 2%
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Conclusiones

Stack de vulnerabilidades
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Ciberpandemia

= Enfermendad epidémica: Vulnerabilidades
w Area geograficamente extensa: Internet

= Poblacion: Computadoras smarphones, routers, switches,
servers, etc
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Predicciones

(1=

=

Incremento de ataques al sector salud (expedientes médicos)
Los intrusos se enfocaran al Internet de las cosas, como medio
para acceder a las redes coorporativas

El mercado negro de robo de tarjetas se transformaran en
concesionarios de informacion

Los ataques de equipos mobiles no van por los datos en ellos,
sino por esquemas de autenticacion (pago con celulares, el mobil
personal/trabajo, etc)

Nuevas vulnerabilidades surgiran de codigo fuente antiguo (falta
de mantenimiento de aplicaciones viejas que siguen utilizandose)

Incremento de complejidad/sofisticacion de amenazas via correo
electronico
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Conclusiones

CONGRESO DE PREVENCION
DEL FRAUDE Y SEGURIDAD

Predicciones (cont)

iz L os intrusos se enfocaran a la nube mas que en las redes
organizacionales.

= Toma mayor relevancia los esquemas de ciberguerra,
ciberespionaje y ciberterrorismo

iz Java sera siendo altamente explotable y altamente explotado -
con grandes repercuisiones.

i Cibercriminales apuntaran al eslabén mas débil de la cadena de
intercambio de datos.

iz |Incremento de la ofensiva que se aprovecha de los errores en la
programacion de las aplicaciones.
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Déficit de especialistas en Seguridad de TI

= Urge desarrollar una vacuna contra la pandemia
@ Vacuna: Programaciéon Segura
<« Formar profesionales en Ingenieria de Software con solidas
bases en programacién segura.

= Todas las areas de Tl son responsables de la seguridad
= Existe un deficit de 10,000 especilistas en seguridad por ano
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