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Antecedentes

1980 – 1990: Gran violencia terrorista / Incremento de asaltos y robos a bancos / Bandas organizadas y armadas.



Estadísticas delitos violentos 1980 - 1998
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Antecedentes – Bandas Organizadas



Antecedentes – Asaltos y robos contra 

el Sistema Financiero
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Criminalidad a nivel país
2011 – Agosto 2016
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Fuente: Policía Nacional del Perú



Asalto y Robo a Mano Armada - ARMA
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Asalto y Robo a Mano Armada contra Entidades 

Financieras – Eventos Perpetrados
Periodo: Octubre 2015 – Agosto 2016

Afiliado Asociado No asociado

Pérdidas Económicas
por ARMA

Afiliado Asociado
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Riesgos a nivel país
Incluye eventos frustrados

Durante el período se frustraron 3 eventos, en marzo, junio y julio de este año

El índice de pérdidas es de 0,004
(eventos / oficinas)

Fuente: Área Servicios 
de Riesgos y Seguridad 
ASBANC



Riesgos de Seguridad Física
Periodo 2011 - 2016
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Mapa de Riesgo de Seguridad Física
Entidades Financieras (Período: Enero a Setiembre 2015)
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Departamento
Número de 

eventos

Lima 6

La Libertad 3

Piura 1

Cajamarca 1

Ucayali 1

Ayacucho 1

Madre de Dios 1

Prov. Cons. Callao 1

Total 15

1

Provincias del Dpto. de  Lima 

Fuente:
Departamento de Monitoreo

Gerencia Gestión de Riesgos y Seguridad



Delito contra Clientes y Usuarios
Periodo 2011 - 2016
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2011 2012 2013 2014 2015 2016

Casos 108 88 114 43 45 28

Monto 1047000 1,059,238 1,918,503 618,766 457,565 270,421
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Marcaje de Clientes
Periodo 2011 – Agosto 2016

Fuente: Área Información 
de Seguridad ASBANC



Evolución del Modelo de Seguridad Física 

a un Modelo de Seguridad Integral

Comités Especializados y Técnicos

Consultorías: Procesos / Costos Áreas que conforman el PISB

Interrelación a nivel de la Región

Gobiernos PISB

Gobiernos locales



Nuevo modelo de Seguridad Bancaria
Águilas Negras

Análisis de Riesgo 
Policial (Mapa del 

delito) Consensuado 
con Matriz de Riesgo 

de la Entidad

Establecimiento de 
zonas de patrullaje 

de acuerdo a 
distribución de 

oficinas y recursos

Determinación del 
número de Controles 

y Supervisión de 
Oficinas necesario

Ejecución del Plan de 
Patrullaje dinámico 

(Información de 
Inteligencia)



✓ 09 Sistemas de Supervisión y Control de Puntos Críticos - 07 Departamentos de Emergencia - 105 - Águilas Negras Lima
✓ Coordinador Nacional de Seguridad Bancaria
✓ Comunicaciones Tetra para Situaciones de Emergencia - PNP

❖ Ubicación geo-referenciada de Vehículos y Puntos Críticos.
❖ Reportería sobre cumplimiento de las hojas de ruta por vehículo.
❖ Indicadores de productividad relacionado con la matriz de riegos bancaria y la matriz de riesgo PNP.
❖ Control sobre las unidades para la atención de pedidos de auxilio (cantidad de rondas y tiempos de respuesta).

Centrales de Operaciones Policiales:
Interconectados con 36 CEOPOLES
• En todo el país

12 Escuadrones Águila Negra y 34 Grupos Águila Negra

Camionetas         Motocicletas
• Provincias               21                          106
• Lima                         70                          120

Lima con Sistema Tetra 140 Radios
50 Radios, por renovarse en Provincias.
• Camionetas y Motos 
• Radios Base en Escuadrones y Grupos Águila Negra
Todas las demás requieren renovación por deterioro.

Nuevo modelo de Seguridad Bancaria
Convenio de Seguridad Bancaria



Nuevo modelo de Seguridad Bancaria
Entidades Financieras



Stakeholders



Importancia de Gestionar 

Observatorios de Seguridad Integral

Mucha 
Información

Omnicanalidad

Visibilidad

Herramientas

Principio de 
Colaboración



Asbanc

Adquirentes

de Comercios

Adquirentes

de ATM’s

Procesadoras

Emisores de 

Tarjetas

Prevención de Fraudes



Delitos con Tarjetas de Crédito y Debito
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Delitos con Tarjetas de Crédito y Debito
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Modalidades

Tarjeta de Crédito / Tarjeta de 

Débito

Agosto 2015 – Julio 2016

Clonación
Robo, Pérdida, Cambiazo
Internet
Homebanking
Suplantación

60%

40%

Internet + 
Homebanking

vs.
Clonación

TNP Clonación

Intercambio de información de los miembros del 
Comité de Seguridad de Medios de Pago de ASBANC.

Fuente: Área Prevención 
de Fraudes y 
Ciberseguridad ASBANC



Puntos de Compromiso
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Fuente: Área Prevención 
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Clonación Internacional por Continente

Fuente: Área Servicios de Riesgos y Seguridad de ASBANC



Mapa de Riesgo - Clonación

27/01/2016

Fuente: Área Servicios de Riesgos y Seguridad de ASBANC



Mapa Georeferencial de la Clonación –
ATM Lima

Fuente: Área Servicios de Riesgos y Seguridad de ASBANC



Clonación en ATM por Departamentos

Fuente: Área Servicios de Riesgos y Seguridad de ASBANC



Fraude Tarjeta no Presente Internacional 
por Continente

Fuente: Área Servicios de Riesgos y Seguridad de ASBANC



Modalidades de Fraude –Tendencia Global

Fuente: Área Servicios de Riesgos y Seguridad de ASBANC



Creación de un Hub Regional

Beneficios

1. Análisis y detección de puntos de
compromiso local y de la Región.

2. Detección de puntos comunes de fraude
tanto local como de la región.

3. Administración de condiciones de
monitoreo, análisis y ajustes (Simulador).

4. Gestión de Workflow de investigación de
casos.

5. Compartir modalidades de fraude entre
países.

6. Generación de alertas en tiempo real para
todas las entidades participantes.

7. Generación de reportes e indicadores
(Analytics).

HUB CIF en Perú

Conexión local

Conexión internacional

Entidad / Grupo de entidades

Leyenda:

Entidad / Grupo de entidades < -- > 
HUB CIF Perú



Campañas educativas -

Recomendaciones

➢ Consejos de seguridad para tus tarjetas de crédito y débito.
➢ Consejos de seguridad para tus transacciones en cajeros

automáticos
➢ ¿Cómo hacer transacciones seguras por Internet?
➢ ¿Cómo opera la delincuencia informática?
➢ Consejos para estar conectados y seguros
➢ ¿Qué hacer ante un phishing bancario?
➢ Cuídese de las estafas en el sistema financiero en estas fiestas.
➢ Toma precauciones cuando realices tus compras de fin de año.



Que esperamos

Adquirentes

Procesadores

Redes Sociales

Atm’s

Deep Web



Compartir información de Seguridad



Ataques de Denegación de Servicio



Monitoreo de Redes Sociales



Mecanismos que usa la Delincuencia

 Análisis forense de información encontrada en ATMs (Skimmers, Tarjetas Retenidas,

Sniffers)
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