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Antecedentes SONGER e PROENCEN

proteccién, confianza y defensa.

1980 - 1990: Gran violencia terrorista / Incremento de asaltos y robos a bancos / Bandas organizadas y armadas.

ASOBANCARIA
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Estadisticas delitos violentos 1980 - 1998 oL FRAUDE ¢ SEGuRDRD
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Antecedentes — Asaltos y robos contra
el Sistema Financiero

Sistema Bancario
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Criminalidad a nivel pais
2011 — Agosto 2016

HURTO AGRAVADO
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ROBO AGRAVADO

9,315

2012

10,069 11,859 11,189 8509

2013 2014 2015 2016

SECUESTRO TIPICO
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Fuente: Policia Naskopeveel Per
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Asalto y Robo a Mano Armada - ARMA 2L FRAUDE 1 SEGURIDAD

O L N W & U1 O N

proteccién, confianza y defensa.

Asalto y Robo a Mano Armada contra Entidades
Financieras — Eventos Perpetrados

Periodo: Octubre 2015 - Agosto 2016 Pérdidas Econémicas
por MA

= Afiliado = Asociado

Abril [N
Julio N
Agosto [N

Marzo
Mayo [
Junio N

Enero

Ooctubre [N
Febrero NN

Diciembre [N

Noviembre N

F : Area Servici
2015 2015 2015 2016 2016 2016 2016 2016 2016 2016 2016 “{ e Rioaoa e

\ ASBANC

M Afiliado ™ Asociado ™ No asociado

Durante el periodo se frustraron 3 eventos, en marzo, junio y julio de este afio

El indice de pérdidas es de 0,004 Riesgos a nivel pais
(eventos / oﬁcinas) Incluye eventos frustrados
ASOBANCARIA




Riesgos de Seguridad Fisica JOQRESODE,,REVENC,ON
Periodo 2011 - 2016 G e e

ILICITOS EN ENTIDADES FINANCIERAS
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30 — 26 28 27
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0
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® Asalto y Robo Hurto Agravado ATM

Eliminacion progresiva de PNP en entidades
Matrices de Riesgo — Optimizacidon del Patrullaje

Hurto Agravado Intr

)

£80%
Fuente: Area Servicios de ‘:'!«_b;ﬂoidﬁ" & ASOBANCARIA
Riesgos y Seguridad ASBANC =
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17 33
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%
HLima ™ Canete
Huaral
Fuente:

Departamento de Monitoreo
Gerencia Gestion de Riesgos y Seguridad
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Departamento NAMEroGE
eventos
Lima 6
La Libertad 3
Piura 1
Cajamarca 1
Ucayali 1
Ayacucho 1
Madre de Dios 1
Prov. Cons. Callao 1
Total 15 é ASOBANCARIA

27/01/2016



Delito contra Clientes y Usuarios JOQRESODE,,REVENC,ON
Periodo 2011 - 2016 St e

Marcaje de Clientes
Periodo 2011 - Agosto 2016
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40
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= Casos 108 88 114 43 45 28
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Fuente: Area Informacion W By,
de Seguridad ASBANC £80%
Ypllos & ASOBANCARIA

27/01/2016



Evolucion del Modelo de Seguridad Fisica & g‘ggg;%%gvg%gg%
a un Modelo de Seguridad Integral

proteccién, confianza y defensa.

Ernst & Young BDO

Co = cial Comité Consultivo

Administ ndel de Seguridad

Fondo R bl Integral

Comité de Comité de T
Comité de Seguridad Prevencién de Comité de Seguridad CLAB-
Bancar Estafas Tarjetas de Informacién FELABAN
1f CELAES- T Consejo Consultivo

Nacional de Informatica

FELABAN

MUNICIPALIDADES

7994 1995 1996 71997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2070 2011 2012 2013 2014 2015

Gerencia = de Transacciones
PISB 3. Unidad de T T . Gerencia Gestion de
—————— Informacién 4. Unidad de SubG. Tecnologias de Riesgos y Seguridad

n Seguridad e T

Mantenimiento

1. Monitoreo y Alarmas 5. Prevencion
3. Gestion de Informacion e Fraudes
4. Capacitaciony Convenios ittt

1. Central de Operacionesy Capacita:
Comunicaciones e IS Informacion Jefatura de
2. Unidad de Ingenieria y SubG. Seguridad Seguridad Fisica
Fisica y Electronica

D’ Comités Especializados y Técnicos D'. Interrelacién a nivel de la Regidn D’ Gobiernos locales
.’ Consultorias: Procesos / Costos D’ Gobiernos PISB D’ Areas que conforman el PISB




Nuevo modelo de Seguridad Bancaria
Aguilas Negras

Ejecucion del Plan de
Patrullaje dinamico
(Informacion de
Inteligencia)

Determinacion del
numero de Controles
y Supervision de
Oficinas necesario

\ \\
NG \
Analisis de Rlesgo \ \'\

Policial (Mapa del
delito) Consensuado
con Matriz de Riesgo

de la Entidad

Establecimiento de
zonas de patrullaje
de acuerdo a
distribucion de
oficinas y recursos
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Nuevo modelo de Seguridad Bancaria ‘_ m

5 c 5 . | DEL FRAUDE Y SEGURIDAD
Convenio de Seguridad Bancaria D | rortie oo ke

Centrales de Operaciones Policiales:
Interconectados con 36 CEOPOLES
¢ En todo el pais

12 Escuadrones Aguila Negra y 34 Grupos Aguila Negra

Camionetas Motocicletas
® Provincias 21 106
e Lima 70 120

Lima con Sistema Tetra 140 Radios

50 Radios, por renovarse en Provincias.

e Camionetas y Motos

« Radios Base en Escuadrones y Grupos Aguila Negra
Todas las demas requieren renovacion por deterioro.

v' 09 Sistemas de Supervisién y Control de Puntos Criticos - 07 Departamentos de Emergencia - 105 - Aguilas Negras Lima
v’ Coordinador Nacional de Seguridad Bancaria
v Comunicaciones Tetra para Situaciones de Emergencia - PNP

0
o

Ubicacion geo-referenciada de Vehiculos y Puntos Criticos.

Reporteria sobre cumplimiento de las hojas de ruta por vehiculo. 5

Indicadores de productividad relacionado con la matriz de riegos bancaria y la matriz de riesgo PNP. §9 ¢ ASOBANCARIA
Control sobre las unidades para la atencion de pedidos de auxilio (cantidad de rondas y tiempos de respuesta). AsoBANCANIA

0,
o

X3

¢

X3
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Nuevo modelo de Seguridad Bancaria

Enfidades Financieras

enla "Matriz di

asigne elvalor que correspondaalas
. ilidad” y " .

Datos de Identificacién de la Entidad orane ge s (ingrese por favor el nimero de acio aproba ad de P Ubicacién
ela oficina - o ase en sus oficinas por
efectivos en cada tipo sefialado) e apoyo
;: ::nfv:e 9ama 1: Grupo
. S Concentrado |1: En <5 min.
oy % = 2: Oficinas  |2: En>de5 y < 30
v Sab m/dia
o edela N Cercanas min. a
e eccié 3: Lun-Séb9am a ) Reg 5 RTEP
* oficina e Oficinas  |3: En>30 min.y <
o . aisladas dez hrs.
: : Oficina  |4: En>2 hrs.
especial
v
Ba MEDIO DIRTEPOL
ncoj ROSA TORO AV.LA ROSATORO 968 2 1 2 3 4 LIMA LIMA | SAN LUIS LIMA
v
- LIMA PLAZA MEDIO DIRTEPOL
6 SUR AV.PASEO DE LA REPUBLICAS/N. 2 1 2 3 2 LIMA LIMA | CHORRILLOS | LIMA
v
Beec AV.ALFREDO MENDIOLA CDRA 3698 MEDIO INDEPENDE | DIRTEPOL
7 o MEGA PLAZA (TDAS. 2 - 3) 2 1 2 3 2 LIMA LIMA |NCIA LIMA
v
none PLAZALIMA AV.PANAMERICANANORTE / AV. 5 (Opcion 2+ Dom 12 MEDIO INDEPENDE | DIRTEPOL
8 NORTE TOMAS VALLE a6 pm) 1 2 3 2 LIMA LIMA |NCIA LIMA
il
- MEDIO INDEPENDE | DIRTEPOL
9 MEGA PLAZAZ | AV.INDUSTRIAL# 3515 - 3517 2 1 2 3 2 LIMA LIMA |NCIA LIMA
AUl
- MEDIO INDEPENDE |DIRTEPOL
10 MULTIPLAZA AV.CARLOS IZAGUIRRE # 271 2 1 2 3 2 LIMA LIMA |NCIA LIMA
v
none CONJUNTO RESIDENCIALSAN FELIPE] MEDIO JESUS DIRTEPOL
11| | SANFELPE  |TDA.23 2 1 2 3 2 LIMA LIMA |MARIA LIMA
il
- MEDIO LA DIRTEPOL
12 MEXICO AV.MEXICO 568 2 1 2 3 2 LIMA LIMA | VICTORIA LIMA
v
- MEDIO DIRTEPOL
13 CYBERPLAZA JR. WASHINGTON 1355 2 1 2 3 2 LIMA LIMA | LIMA LIMA
Vi
- AV.GARCILAZO DE LA VEGA / AV. MEDIO DIRTEPOL
14|o | CENTRO CIVICO|BOLIVIA z 1 2 3 2 LIMA LIMA | LIMA LIMA
Vi
- PUENTE MZ. C-LT.4 - PANAMERICANA MEDIO PUENTE DIRTEPOL
15 PIEDRA NORTES/N. 2 1 2 3 2 LIMA LIMA | PIEDRA LIMA
SANJUAN
v
- BIERIO] LURIGANCH | DIRTEPOL
16 CANTOGRANDE| AV.CANTOGRANDE 3635 2 1 2 3 2 LIMA LIMA | O
SAN il
onc: MEDIO MARTIN DE | DIRTEPOL
17 = PRO UNICACHI! | AV. ALFREDO MENDIOLA 7038 2 1 2 3 2 LIMA LIMA | PORRES LIMA
v
one | TOTTUS LA MEDIO SAN DIRTEPOL
18 MARINA AV.LA MARINACDRA. 23 2 1 2 3 2 LIMA LIMA | MIGUEL LIMA
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Stakeholders

ASBANC
(Entidades)

SBS
(Autorregulacion
, Intercambio de

Informacion.

Congreso de la
Republica

PCM (Ongei /
Cconi / PeCert /
Sedena).

FELABAN (CLAB /

CELAES).

Adquirentes de
Tarjetas.

INDECOPI (Casos
de Autofraude).

Ministerio de la
Produccion
(Inacal)

MININTER
(Aguilas Negras,
DIRINCRI, Ofinte,

Comisarias).

Gobiernos
Locales
(Municipalidad
de Miraflores).

RENIEC (DNle).

10

CONGRESO DE PREVENCION
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RCP (Dominios).

CENEPRED
(Convenio /
Sigrid).

CCE (Medidas de
seguridad).

CONFIEP.




Importancia de Gestionar
Observatorios de Seguridad Integral

7

Mucha
Informacion

Omnicanalidad

Visibilidad

Herramientas

Principio de
Colaboracion

80§
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Prevencion de Fraudes

Adquirentes Adquirentes
de Comercios de ATM’s

Emisores de

Tarjetas
Procesadoras

82 ¢ ASOBANCARIA

ASOBANCARIA



Delitos con Tarjetas de Crédito y Debito 10

\, |DEL FRAUDE Y SEGURIDAD

proteccién, confianza y defensa.

Consumos no Reconocidos
Periodo: Agosto 2015 - Julio 2016

1,600,000 2,500,000
1,400,000
1,200,000 2,000,000
1,000,000 1,500,000
800,000
600,000 1,000,000
400,000 I 500,000
200,000
0 = - | 0
") ") X /,»‘o

v\}% Q/Q O(’ éo QQ/C \’b(\, <<Q:o @’b v.Q @'b* \\)0 \&

T.Débito EEET.Crédito =Total

Fuente: Area Prevencion
d_e Fraudes_y

Ciberseguridad ASBANC Intercambio de informacion de los miembros del 80
Comité de Seguridad de Medios de Pago de ASBANC. . q:_).@.; ¢ O RANCARIN



Delitos con Tarjetas de Crédito y Debito JOQRESOMEVENC.ON

DEL FRAUDE Y SEGURIDAD
proteccién, confianza y defensa.

Modalidades
Tarjeta de Crédito / Tarjeta de
Débito
Agosto 2015 - Julio 2016
Internet +
Homebanking

B TNP M Clonacion

H Clonacion

M Robo, Pérdida, Cambiazo

M Internet Fuente: Area Prevencién
® Homebanking SN

B Suplantacién
Intercambio de informacion de los miembros del % & ASOBANCARIA
Comité de Seguridad de Medios de Pago de ASBANC. AsoANCAIA



Puntos de Compromiso JOQRESOMMNC.ON

DEL FRAUDE Y SEGURIDAD
proteccién, confianza y defensa.

IDENTIFICACION DE PUNTOS DE

o COMPROMISO
OCTUBRE 2015 - AGOSTO 2016

4
0 —=ATM Comercio
20
0
v o v o o Q = o 0 k) S
s ¢ ¢ & £ s = & 5 32
o) 3 18 i <
g a
2015 2016
2014 2015 2016
a2y
= ATM = Comercios = ATM = Comercios = ATM = Comercios §801’
] iy afios ASOBANCARIA
Fuente: Area Prevencion
de Fraudes y Asopipama

Ciberseguridad ASBANC



Clonacion Internacional por Continente

América del Norte

Estados Unidos

México
Puerto Rico

Europa

Reino Unido
Alemania

L Austia

“iivga Bulgaia
Espafia ]

Grecia

107
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Centro América América del Sur

Jamaica

Guatemaia
Ef Salvador

Panama

Africa

Sudifrica

Fuente: Area Servicios de Riesgos y Seguridad de ASBANC

Brasil

Vifgenes americanas Is

Barbados Is.

Trinidad y Tobago s

Asia & Oceania

Tanzania

erbaijin

Jord il

Pal
Emiratos Arabes Uidos

ong
Camboya Kampuchea

Indofresia

Nueva Caledonia
Austraia

80 ¢ ASOBANCARIA

ASOBANCARIA



: . 10
Mapa de Riesgo - Clonacion if%ﬁmm

Vista Rapida de Paises con Fraude por Monto y Nimero de Tarjetas

Mapa Georeferencial de la Clonacion

Pais
2 Reino Unido G - I - A
Cotonbia I o> I 55
+ Arabia Saudi [ 55 655
- Ecuador 36,205
- China. [ 3¢ 492
Meéxico [N 24771
& Canadé [N 20278
Indonesia [N 20.109
talia [ 18.080
Chile [ 16,803
India [N 15212
Francia I 14850
Mozambique Il 13,568
sudafrica [ 12731
Dominicana Rep. [l 11.485
Trinidad y Tobago Is. 10757
—— ] — .
o 20K 40K 60K 80K 100K 0 20 40 60 80
1 OpenStreetMap contributors. 2 Montos de Fraude ¥ Nimero de Tarjetas
Vista Rapida de las Localidades con Fraude por Monto y Nimero de Tarjetas Rubros en i 6n de Fraude Otros Rubros en Materializacion de Fraude
Localidad
ToRONTO 17679 5 -
TIACO I 6221 2 UtiltesaAlines
C€woAD DE MEX NN 9.510 I 'S 0.00% 0.07%
NEWLANDS [ 4 482 | R
1100100 BOGOT 17.116 I 12 Department
JAKARTA i 1.420 I 2 Stores
Lonoon | S 2
RENON i 1,821 ) !
7600100 CAL! [ 13,221 -
orrery [N 5624 . ¢
76001CALI 18,733 | B
Pu [ 3.006 |-l
1100180GOTA [N 8.744 | K
CANCUN i 1424 | K
MONTEGO BAY [ 1,053 | K 97.52%
SANTIAGO NN ] o
0K 5K 10K 15K 20K 25K 30K 35K0 10 20 30 40 50

Nimero de Tarjetas ¥

3 Montos de Fraude
. $80¢%
Fuente: Area Servicios de Riesgos y Seguridad de ASBANC %, afios & ASOBANCARIA
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Mapa Georeferencial de Lima por Suma Montos

1 Carabayllo

Santiago De Surco

i
Chonillos
Villa El Salvador
& OpenStreethap contributors,

Suma de Montos de Fraude y Nimero de Tarjetas por Cajero

Top
Distritos

Escala

Mapa Georeferencial de la Clonacion —
ATM Lima

o I

MontoTrx

50K
100K
o 150K
) 208K

@

crrtone — H

ey 3
criross 125% I
111007 12536 15
C000241 12,498 “
ca11087 2116 I ¢
C111581 11945 12
R0ots1s nerz —
croze0s | o 55 0
ey B =
crrrron [ © 44 I
10001574 | ¢ e u
coonosz | 7725 I
covn | 50 —
1 —
woot47s | 7 <55 15
ES 10K 15K 20K 5K 0 5 10 15 20 25
Escala de Suma de Monto de Fraude Escala de Tarjetas afectadas
0 25881 1.00

Fuente: Area Servicios de Riesgos y Seguridad de ASBANC

25.00
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Top10 - Distrites

Independencia

La Victoria . 13,666

Los Ofvos I s

San Borja - 35,995

San Isidro I -

San Juan De Miraflor

San Miguel

I -

Santiago De Surco

25,902

Surquile

OTROS DIST

150K

Participacion de ATM por Montos

1% 1% 3%

& 3
o
Y

£ & ASOBANCARIA



Clonacion en ATM por Departamentos

Mapa Georeferencial de la Clonacion

Ecuador

Bolivia

€ OpenStreethap contributors,

MontoTrx . | —["

Depart
La libertad
Piura
Lambayeque
Arequipa
Ica

Ancash
Tacna

Junin
Huanuco
Cuzco
Amazonas
Tumbes
Cajamarca
Puno

San Martin
Loreto
Ucayali
Ayacucho
Pasco
Moquegua
Apurimac
Madre de Di.
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Vista Rapida del Monto de Fraude en la Modalidad de Clonacion por Departamento

66,830 128
62,368 69
43,383 v
34,239 65
2211 I 5

I 14 830 5

— —

e —

W 746 O

| EE=S o’

I 4055 12

W27 'E
W 2581 m’
W23 s
W22 12
| RG] | B
J 1681 | & D
g 1497 'H u
|825 K

164 11
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Fraude Tarjeta no Presente Internacional

por Continente

América del Norte

Estados Unidos

México

Europa

siandia
Finlandia

Norvega
Estonia

Dinamarca  Litiania
Reino Unido
Polonia
Lukemburgo

Liechienstein  Moldavia

Naticano Cridad Estado
FranSsey Grecia
Gibraltar Matta

América del Centro

Bermudas Is

Caman Is
Jamaica

Dominicéina, Rep.
Saint Kitts y Nevis Is.
Gualemala
£t Salvador
Antitas holandesas

Puerto Rico

Africa

Burkina Faso
Costa de Marfil

Seychelies s

Mauricio Is

4
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América del Sur

Venezuela

Colombia

Asia & Oceania

Rusfa

Kazajstan

Mongoita
Kirguizistan

Turquia

Jordania

Emiatos Arabes Unidos- Hong kong
Taiandia

Cotea de’ Sur
Turks y Caicos s

Malasia
Indonesia

Nueva Caledonia

Nueva Zelanda

Fuente: Area Servicios de Riesgos y Seguridad,de ASBANC
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Modalidades de Fraude -Tendencia Global \

Modalidad de Fraude

nida

+HBK

dentidad

Pendida

Tendencia de las Modalidades de Fraude

mar 16

. ouv
Fuente: Area Servicios de Riesgos y Seguridad de ASBANC B0 ® ASOBANCARIA
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Beneficios

Andlisis y deteccion de puntos de
compromiso local y de la Regidn.

Deteccion de puntos comunes de fraude
tanto local como de la regién.
Administraciéon  de  condiciones de
monitoreo, andlisis y ajustes (Simulador).
Gestion de Workflow de investigacion de
casos.

Compartir modalidades de fraude entre
paises.

Generacion de alertas en tiempo real para
todas las entidades participantes.
Generacion de reportes e indicadores
(Analytics).

Creacion de un Hub Regional

Entidad / Grupo de entidades < -- >

\hlee
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Leyenda:

. HUB CIF en Perd

== == 1 Conexion internacional

Conexion local

Q Entidad / Grupo de entidades

oo

T

afios
5,

[

A ASOBANCARIA

A
,
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Campanas educativas -

L]
Pr\r\r\mr\nﬂmr\lr\r\r\o

5’ .
£ @ asbanc 16

242 TIPS PARA USAR TUS TARJETAS EN ESTAS FIESTAS
] NAVIDENAS

Las tarjetas de crédito y débito son un importante medio de page en las fiestas navidedias. Si
haces uso de tu tarjeta este mes, sigue los consejos de ASBANC para usarlas con seguridad:

NO PIERDAS DE VISTA TU TARJETA
Esta es la regla de oro de las compras con
tarjeta. Si el terminal de pago esté en un M ANTENTE  ALERTA EN  LOS
lugar distante, pide uno inaldmbrico. Si o\ \eo S ) TS MATICOS S aurar
dinero de cajeros automdticos, procura que no
haya personas desconocidas @ tu alrededor. No
aceptes ayuda de nadie. Observa con cuidado
ACCEDE A TUS CUENTAS DESDE EQUIPOS que el cajero no tenga ningin objeto extrafio en
su exterior. Al digitar tu clave secreta, tapa el
teclado para evitar que ofros vean los
nimeros que marcas.

cuentan con uno, acércate al lugar de pago.

CONFIABLES si vas a realizar compras o pagos por
internet, accede desde equipos confiables, que cuenten con
software original, actualizado y libre de virus. Verifica que las
paginas web de los comercios sean seguras. Si ves algo
exirafio, ng introduzcas la informacion de tus tarjetas.

REVISA CON FRECUENCIA LOS
MOVIMIENTOS DE TUS TARJETAS DE DEBITO
Y CREDITO Ante la minima sospecha de algon uso
indebido o no reconocido, o en caso de pérdida o robo de
tu tarjeta, contacta a tu entidad financiera inmediatamente.

TEN CUIDADO CON LOS CORREOS ELECTRONICOS
FRAUDULENTOS No confies en correos que te dicen: “ganaste
un premio”, “fienes que activar fu cuenta por seguridad” o “es
necesaria una actualizacién de datos”. Las entidades financieras
nunca piden informacién relaclonada a claves secretas, ni incluyen
accesos directos @ sus paginas web por esa via. Si tienes
alguna duda, comunicate con tu entidad financiera.

ASBANQUITO te aconseja tomar en cuenta

todas estas recomendaciones y te desea una
FELIZ NAVIDAD.

Y V

YVVVVYVY
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GESTION ;.

Hablemos
mas simple

Consejos de sequridad para tus tarjetas de crédito y débito.
Consejos de seguridad para tus transacciones en cajeros
automadticos

¢Como hacer transacciones seguras por Internet?

¢;Cémo opera la delincuencia informatica?

Consejos para estar conectados y sequros

¢Qué hacer ante un phishing bancario?

Cuidese de las estafas en el sistema financiero en estas fiestas.
Toma precauciones cuando realices tus compras de fin de ario.

80 ¢ ASOBANCARIA

ASOBANCARIA
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Compromiso

de Adquirentes
Informacion

Internet de

» Procesadores
Inclusiéon

Financiera Redes Sociales

Proceso de Atm’s
@ Digitalizacion

de la Banca

Deep Web

W 2,

¢ ASOBANCARIA
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e
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Mirror saved on: 2014-03-12 00:17:34

address: 190.216.181.1¢ [ I
otifier stats

@ Lulz Security Peru

No duro mucho el #deface #asbanc
pero quedo recuerdo zone-
h.org/mirror/id/2198. ..
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Monitoreo de Redes S

Anonymaus Peru retw
Erick Iriarte Ahon
nonymousPeru anuncia
#Opindependencia - Perd - 27y
28 de Julio

facebook com/Anons. Pe/posts
Details

Anonymous Peru re
Erick Iriarte Ahon @c:
Petro-Perd cambiara su directorio
tras acusaciones por derrame
elcomercio.pe/economialperu

via @elcomercio

Anonymous Peru
Enrique Pasquel 13
£Se pondré duro el Estado con
derrame de Petroperii o
nuevamente empresas piblicas
tendrén corona? ¢ Y dénde estén
ambientalistas denunciando?
Details

Anonymous Peru re

Pao Ugaz @larryportera
0JO. Aqui Pronunciamiento
ciudadano por la seguridad
ciudadana en Perd: goo.gl/
Details

Anonymous Peru re
Democracy Now!

, "The Israeli army is now directly

shelling hospitals and killng
patients and civilians.” -Dr. Mads

Gilbert in #Gaza owl lilzpPga
1on @4/’

Anon,

#Oplsrael ¢
Birds chirping, dronez buzzing
bombs exploding. #GAZA, A M
soundcloud.com/maram-

azzam/at... via @MaramAzzam
.

Anonymous Peru retv d
Operation Egypt @Operaio... 20h

#0nSauaaza Harkare Iaal nain

.

Banco de Grédito BCP @

RT siya visitaste Pisac, en el
maravilloso departamento de
Cusco pic.twitter com/S9uBpza2ta

Lulz Security Peru @ o

#PeCERT defaced pec:

Details
Details

Lulz Security Peru @Lui
#Hacked #Owned PeCERT >

Banco de Crédito BCP @... 51m

pecert gob pe by @LulzSecPeru miramanita Alejandro, zen qué
Details podemos ayudarte? =)
» vie
Lulz Security Peru oLl 184
uizsecVene SALUDOS Banco de Crédito BCP @2C... 1
o anhtonn Delmer. comunicate por
favor con Banca por Teléfono al
Lulz Security Peru o _~ 311-9806 para ver tu caso en
AnonymousPeru #Defaced deialieiGraciaslpopil
Pe CERT pned 1> comunicaciont
pecertgob.pe »

Details

Banco de Crédito BCP (
Tu dinero crece sequro con
nuesira Cuenta a Plazo en Soles a
360 dias. Conoce mas detalies en
ViaBCP

Details.

Lulz Security Peru @LulzSe... 2
No permitamos el Carrier Grade
NAT (CGN) que la #Telefonica y
0 estan implementando.
denuncialos en @OSIPTEL
com/azTuK1nBzh

Banco de Crédito BCP @5C
juanjovaro Hola, por favor
reenvialos a fraudes@ocp.com pe
#JuntosSomosMasSeguros

[Gracias por el aviso!
» Viev

Banco de Crédito BCP @2C... 5h
¢Qué se te anioja para a enfrada
de hoy? ¢Papa a la huancaina
ocopa o crema de rocoto?

ils

Details

Lulz Seeurity Peru @Lu:
Solo Conectate con tu dispositivo
WI-Flalared "Lulzsecperu" y
navega gratis por internet
Mandanos un screenshot desde tu
pc o celular!

etails

Banco de Crédito BCP @=C . 71
josue_puno Jouse, para solicitar
una T. de Débito solo debes tener
una Cuenta de Ahorros. Deberas
acercarte a una Agencia BCP con
tu DNI

Lulz Security Peru @
Desde hoy @LuizSecP

uizSe.
u dara

ociales

B 0 8 8 6

Anonymous @
What are tar sands?
foe org/projects/clima.
Details

18m
Utan tar sands operation sparks
protests biogs.rollcall. com/energy-

Anenymous @Yourinon

wralut

Details

ne
South Portiand, Maine passes
ordinance to block tar sands
weshe.comistory/news/ioc
Details

Anon
U.S. Attorney MA @DiAne
Former Waltham Police officer.
Paul Manganelli, sentenced today
10 60 months in prison on child
pomography charges

Details

mous.

Anonymous @YourdnonNews
Tarsands is an excellent example
of how protests in many different
areas can combine to have a very
powerful cumulative swarm effect

Details

Anonymous @Yournonlews  49m
Waine port city bans oil loading as
Canada's dirty energy industry
seeks export options
reuters.com/articie/2014/0

Details

Anonymous @Youranoniey
Maing port bans shipments of tar
sands oil
petroglobalnews.com/2014/07/upd
ate... #NoTarSands #Winning
Details

Anonymous
Bolivian Ambassador at the UN
speaking to the security council
now wearing Palestinian scarf

fOIK

o

SyrianEle
SEA The Soul
The new #Facebook page of the
Syrian Electronic Army | Number
345 | facebook COMVSEA
#SEA #SyrianElectronicArmy
#Syria

Defails

SyrianElectroni
SEA The Soul @

345 ] \ g el

|

Details

SyrianElectronicArmy @Ofic... &
President Bashar Al-#/ dtuday
#Syria #More7Ye

Details

SyrianElectronicAm;
SEA Website @S¢/ site
Official "Israeli army" Twitter
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Anonymous in Brazil @a... 10
LuizSec say they'll release big
Murdoch email archive
Rebekah Brooks apparently not a
password genius goo gl/nsuk

Details

Anonymous in Brazil @a... 10
Anonymous criara rede social
propria: goo.giUYUub | By Olhar
Digital

Details

Anonymous in Brazil @a
Welcome to Anonplus com the
Anonymous Social Networking site
anonplus.com

Details

1097

Anonymous in Bra: 1108
Sad news Last show of The Hacke
News Network

hackernews com/2011/07/08/nn

Details

Anonymous in Brazil re

Anonymous RJ @Anonym .. 1108
P @eduardopaes_ DA terreno -

nJio00 @carlosvereza
nonymouSabu
depChicoAlencar #AcordaBrasil
#Anonymous

Details

mous in Brazil

Anon
AnonLegionGR nle... 1108
#israel's orchestrated effort 2
starve #Gaza - collective
punishment 4 voting against
#quising #Abbas

afienposten no/spesialivikile

Details

mous in Brazil r

Anon,
The Guardian @guardian 1108
News of the World #phonehacking
standal - follow the latest
developments live
hitp://gu.com/p/vetcs
Details

ASOBANCARIA
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Mecanismos que usa la Delincuencia 2L FRAUDE 1 SEGURIDAD
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® Andlisis forense de informacion enconfrada en ATMs (Skimmers, Tarjetas Retenidas,
Sniffers)

ESTA MADRUGADA

L\ POLICIA INCAUTO DISPOSITIVO PARA L
C——— |

HGERSES CLONAR TARJETAS EN CAJERO AUTOMATICO

$80¢ ASOBANCARIA




10 El Modelo de Seguridad

CONGRESO DE PREVENCION

DEL FRAUDE Y SEGURIDAD Integral Bancario y su enfoque
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25 anos de Seguridad Bancaria en el Pery

Ing. Giovanni Pichling Zolezzi
Gerente de Operaciones de ASBANC



