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Cashing Out: ATMs Try to Stop Wave of Cyberattacks

The ATM is the newest front in the war against cyberthieves

SECURITY

Attackers 'Hack’' ATM Security
with Explosives

As U.S. ATM Operators Face EMV Deadline, Physical Attacks Surge in Europe
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Trojan-Banker

ATM 50S

Phishing APT



A quien atacar: la banca o a sus clientes?




Phishing

5-7%

7-9%

1 9-13%

B 13-21%

Geografia de los
ataques de
Phishing?,

Q2 2016

*Porcentaje de usuarios de
Kaspersky Lab en el pais
donde el motor de Anti-
Phishing haya detectado por
lo menos un ataque de
Phishing.



Otros, 6,62%

Juegos online, 5,65%

Redes sociales, 12,40%

Sistemas de pago, 11,42%

Portales de Internet Globales, 20,85%
Tiendas online, 9,39%




Attenzione!

Code



O Personal Open source Business Explore Pricing Blog Support  Thisrepository

Visgean / Zeus ®© Watch 98  WStar 497  YFork 378

<> Code Pull requests 0 Projects 0 Pulse Graphs

NOT MY CODE! Zeus trojan horse - leaked in 2011, I am not the author, I have created this repo to simplify access to those who want to
study it.

D 14 commits V¥ 2 branches L 0 releases 22 4 contributors

Branch: translation ¥ Find file

ZEUS en GitHub

KAYPERJKY$



0 Personal Open source Business Explore Pricing Blog Support  This repository

nyx0 / Carberp ®@Wwatch 4  *Star 16

<> Code Issues 0 Pull requests 0 Projects 0 Graphs
Carberp Banking Trojan

D 4 commits ¥ 1 branch V 0 releases 22 1 contributor

Branch: master ¥ Find file

Carberp tambien Open Source

KAYPERJKY$



HON

2010 ¢ Trojan-Spy.Win32.POS (CardStealer)
2011 ¢+ Backdoor.Win32.Desty (Dexter)
2012 ¢ Trojan-Spy.Win32.Vskim (vSkimmer)
2013 ¢ BlackPOS (modified CardStealer)
2013 ¢ Trojan.Win32.Fsysn (Chewbacca)
2014 ¢+ Backdoor.Win32.Backoff (Backoff)

2015 ¢ LogPOS, Punkey, POSeydon, FindPOS, Carbanak, MODPOS




ATM. Modelo de amanzas.

Activos a robar: Modos de robo:

1. Skimmers
2. Datos en las 2. Robos fisicos/explosivos
tarjetas

Métodos de ataques:

1. Desde las redes internas

2. Ataques externos de alteracion (Caja negra)

3. Ataques via medios extraibles (Todo lo demas)






ATM

Mazo 2009
Marzo 2012
Octubre 2013
Noviembre 2013
Diciembre 2013
Marzo 2014
Abril 2014
Diciembre 2014
Marzo 2015

Backdoor.Win32.Skimer
Trojan-Spy.Win32.SPSniffer
Trojan-Banker.MSIL.Atmer (Ploutus)
Trojan.Win32.Brob
Backdoor.Win32.SkimerNC
Backdoor.Win32.Tyupkin
Backdoor.Win32.NeoPacket (VB.ww)
Backdoor .Win32.Atmmng
Backdoor.Win32.Atmdelf (Skimmer.w)
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200 USD por minuto ;e




200 USD por minuto

root@paymenes
root@payments ~ # CrOf

# crontab for root

tab —i

root@payments ~ #
root@payments - #

root@payments
~ # killaly

"O0t@paymant« W



PSW...

2 meses de intentos
Hasta 3 intentos por cada sabado

Sonic17



Malware?

Herramientas de Test de
Penetracion:

* Meterpreter — Powershell script
 Mimikatz — Powershell script
 Powerpreter — Powershell script
« PUTlTY plink — en lista blanca



www.internet-bank.moibank.com/




INFO-.ASP

HTTP/1.1" 200 496
HTTP/1.1" 200 541
HTTP/1.1" 200 496

5.%.7.132 - - [May 2015] "GET /favicon.ico HTTP/1.1" 404 2154

109.*.*.207 - - [May 2015] "POST /
109.*.*.207 - - [May 2015] "POST /
109.*.*.207 - - [May 2015] "POST /
109.*.*.207 - - [May 2015] "POST /
109.*.*.207 - - [May 2015] "POST /
109.*.*.207 - - [May 2015] "POST /
109.*.*.207 - - [May 2015] "POST /
109.*.*.207 - - [May 2015] "POST /

HTTP/1.1" 200 496
HTTP/1.1" 200 541
HTTP/1.1" 200 541
HTTP/1.1" 200 496
HTTP/1.1" 200 541
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Como es posible?




METEL — Banking Trojan
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Como funciona?

« SpiService.exe — servicio XFS (eXtensions for Financial
Services). Instalado en todos los ATMs.

* Infeccion clasica del archivo como en caso de un “file
infector”! Carga garantizada de la libreria a la memoria.

« Los ATMs se infectan desde la red del Banco.



Tarjetitas "magicas”







Tarjetitas “magicas”

Mostrar informacién detallada sobre el malware
instalado;

Entregar efectivo — 40 billetes del casete indicado;
Comenzar la recolecciéon de datos de otras tarjetas
usadas en el ATM;

Imprimir la informacion recolectada;

Ejecutar el auto-borrado;

Habilitar debugging;

Ejecutar actualizacion (nuevo malware para actualizar
se almacena en la tarjeta).



Tarjetitas "magicas”

******44698751 2*=********************
******548965875*=********************
******487470 1 38*=********************
******487470 1 39*=********************
******OOOOOOOOO*=********************
******602207482*=********************
******51 81 34828*=********************
******650680551 *=********************
******4665 1 3969*=********************



Qué hacer?

Educar al personal IT/Seguridad

Mejorar procesos e implementar nuevas
tecnologias

Apoyarse en reportes de inteligencia!
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Por su valioso tiempo y atencion

Dmitry Bestuzhev, HEAD of Global Research and Analysis Team, Latinoamérica

Global Research and Analysis Team, América Latina
Dmitry.Bestuzhev@kaspersky.com, twitter.com/dimitribest
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