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LAS ENTIDADES MIEMBROS DE LA ASOCIACION
BANCARIA Y DE ENTIDADES FINANCIERAS
DE COLOMBIA (ASOBANCARIA)

CONSIDERANDO

Que parte del plan de continuidad de negocios se fundamenta en la existen-
cia de un esquema para la elaboracién de planes de contingencia, que sirva
de guia y soporte de la alta gerencia;

Que para prestar sus diferentes servicios y satisfacer los requisitos regulatorios
las entidades financieras requieren una infraestructura de soporte robusta,
que debe respaldarse con medidas que permitan garantizar la continuidad de
las operaciones y la disponibilidad de la informacién en tiempo real;

Que las entidades financieras han venido estableciendo una serie de medidas
para disminuir el riesgo y dar cumplimiento a lo exigido en Basilea Il;

RECOMIENDAN

Que las entidades financieras utilicen el presente documento como “GUIA
PARA LA ELABORACION DE PLANES DE CONTINGENCIA".




GUIA PARA LA ELABORACION DE PLANES DE CONTINGENCIA

1. INTRODUCCION
1.1 Objetivo

Tener una guia para la elaboracién de planes de contingencia. El docu-
mento se elaboré segulin los requerimientos de la metodologia del Disaster
Recovery Institute International (DRI).

El documento se puede usar también para aquellos eventos de interrupcién
contemplados en el andlisis de riesgos que cada entidad ha de realizar.

1.2 Alcance

En esta guia se encuentran las pautas, reglas y recomendaciones que se
deben seguir para que una entidad financiera esté en capacidad de re-
anudar operaciones cuando lo requiera. Los procedimientos del presente
documento no cubren un sistema manejador global de incidentes para
prevencion y atencion de desastres, puesto que éste es un trabajo com-
plementario que cada entidad debe efectuar.

1.3 Audiencia

» Este documento se dara a conocer a todo el personal de la entidad
involucrado en la operaciéon de la misma, al cual se le entregara
periddicamente en estos procedimientos.

» Las areas de la entidad como guia para la recuperacion de los proce-
sos a su cargo ante una eventual amenaza.

1.4 Condiciones generales
Los procedimientos descritos se revisaran, periédicamente, segln se in-
dica en el capitulo de mantenimiento del plan.

1.5 Organizacion del documento

Este documento esta organizado de tal manera que no se requiere leerlo por
completo para determinar las acciones y actividades necesarias para la recu-
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peracién. En lugar de esto, hay una combinacién de listas de chequeo y pro-
cedimientos que se deben llevar a cabo en el momento del desastre, depen-
diendo de la amenaza ocurrida y la estrategia escogida.

El documento cuenta con siete secciones, ademas de ésta, la primera, donde
se detallan elementos basicos de la guia; en la segunda, se describe breve-
mente la metodologia del DRII, mientras que los capitulos restantes, estan en
el orden secuencial que presenta la metodologia.

En el capitulo 3, “Inicio y administracion”, se hallan los objetivos de continui-
dad de la organizacién y del proyecto, las politicas de continuidad dadas por
la alta gerencia que son generales para todos los planes de la organizacién,
asi como los supuestos y el esquema de administracién para el plan especifico
que se va a desarrollar.

En el capitulo 4, “Requerimientos funcionales”, se encuentra todo el estudio
de amenazas, vulnerabilidades, valoraciéon de datos, andlisis de riesgos e im-
pacto del negocio, al igual que horarios criticos que ayudan a determinar las
estrategias seleccionadas para minimizar el riesgo de interrupcion de las ope-
raciones criticas del area.

En el capitulo 5, "Disefio e implementacién”, se detallan las estrategias que
se han implementado y que corresponden a un riesgo especifico. Se descri-
ben también los escenarios, los equipos de trabajo, los procedimientos de
activacion y retorno, ademas de los esquemas de comunicacion, registros
vitales, esquemas de notificacién etc.

En el capitulo 6, “Capacitaciéon y pruebas”, se tratan las pruebas realizadas,
sus listas de chequeo, actividades, alistamiento, tiempos, resultados, evalua-
cién, conclusiones y recomendaciones.

En el capitulo 7, "Mantenimiento”, estan la bitacora de cambios al plan, y la
forma de distribucion y actualizacién del plan.
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2. METODOLOGIA DRII

La metodologia propuesta por el DR// consta de siete fases, que se enuncian
en el siguiente grafico:

Inicio y administracién
Requerimientos funcionales
Disefio y desarrollo

Implementacién

Pruebas y ejercicios

Mantenimiento y actualizaci 6n
v

Ejecucion

2.1 Fase 1. Inicio y administracion

En esta fase se deben desarrollar las siguientes tareas:

Conformacion del equipo inicial de trabajo. Para comenzar a construir los
planes de contingencia de cada area, se conformara un equipo interdisciplinario
apoyado por la direcciéon general de la entidad y coordinado por la direcciéon
del area funcional.

Familiarizacion de la metodologia por parte del equipo de trabajo. El
equipo conocera a fondo la metodologia de trabajo empleada para este tipo
de proyectos.

Definicion de objetivos, alcance y escenarios del problema. El equipo ini-
cial definira los objetivos, el alcance y los escenarios que se abarcaran con el
plan que se esta construyendo.

Estructurar la administracion del proyecto. Siguiendo el modelo de meto-
dologia presentado por el DRII, es necesario establecer una buena adminis-
tracion del proyecto, la cual incluye, creaciéon (definir tareas y duracién,
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establecer relaciones entre las tareas, asignar recursos), administracion (es un
proceso que nunca termina, se debe hacer seguimiento y ajustes al proyecto
que reflejen los cambios efectuados) y reportes de progreso (se deben reali-
zar presentaciones a los directivos y proponer ajustes para su aprobacién).

Aprobacion por parte de los directivos. Una vez terminadas estas tareas, el
grupo debe presentar un informe a los directivos, quienes después de revisar-
lo deciden si dan su aprobacion para que el proyecto siga adelante o, en caso
contrario, solicitan revisién de alguno de los puntos expuestos.

2.2 Fase 2. Requerimientos funcionales

En esta fase se deben desarrollar las siguientes tareas:

Identificacion de las funciones y servicios criticos del area. En este punto
se deben enumerar todas las funciones y servicios que se realizaran en el area
y se priorizan de acuerdo con la razén de ser del area dentro de la entidad.
Para cada prioridad se sefialard el tiempo maximo de espera para que se
reanuden los servicios.

Identificacion de recursos criticos. Determinar, para cada funcién y servi-
cio, en qué recursos (computacionales o logisticos) se apoya, y de esta mane-
ra establecer la criticidad de los recursos. Adicionalmente, identificar los
registros de datos e informacion vital para la operacién de dichas funciones y
Servicios.

Recopilacion de informacion. Recolectar los datos de los empleados, clientes y
proveedores que se involucran en las funciones, proceso y servicios del area.

Analisis de riesgos y controles. Para llevar a cabo este analisis se estudiaran
las soluciones y controles existentes para las aplicaciones y se identificaran
los documentos, procedimientos y estandares existentes. Posteriormente, se
analizaran las posibles amenazas de los recursos y la exposicién de éstos a
posibles riesgos.

Analisis de impactos. Una vez determinados los riesgos sobre los recursos,
se analizara el impacto de éstos sobre la operacion del area funcional, toman-
do los costos tanto de nivel cualitativo como cuantitativo e incluyendo un
andlisis costo/beneficio de la implantacién de un control.

11
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Aprobacion por parte de los directivos. Después de terminadas estas ta-
reas, el grupo presentara un informe de recomendaciones a los directivos,
quienes después de revisarlo deciden si dan su aprobacién para que el pro-
yecto siga adelante o, en caso contrario, solicitan revisiéon de alguno de los
puntos expuestos.

2.3 Fases 3 y 4. Diseno e implementacion

En esta fase se desarrollan las siguientes tareas:

Diseno de estrategias y controles. Una vez identificados los riesgos, se de-
ben disefar estrategias y controles para mitigarlos. Para cada uno de estos
controles se identificaran claramente los recursos necesarios y la forma de
consecucion de los mismos (desarrollo, compra de recursos, contrataciones,
convenios, etc.).

Identificar equipos para operacién en contingencia. Para implementar las
estrategias y controles que entrardn a operar durante una contingencia, las
cuales identificardn las personas necesarias para llevar a cabo la recupera-
cién, las cuales se agruparan de acuerdo con el caracter de las tareas que se
van a realizar. Asi mismo, se identificara el inventario de recursos de cada
equipo de trabajo.

Orgranigrama de contingencia. Se conformara un organigrama de contin-
gencia, que permita que las personas adecuadas tomen las decisiones del
momento. Este organigrama puede estar integrado por personas diferentes
del organigrama de la organizacién, con el fin de distribuir las tareas y evitar
tropiezos para tomar decisiones de caracter urgente.

Disenar el sistema de notificacion. Con el propésito de mantener el orden
y respetar los conductos regulares durante los momentos de crisis, todas las
personas que laboran en el &rea deben tener claro como notificar y a quién
los sucesos que se presenten durante las etapas de una emergencia.

Empalmar con planes ya existentes de otras areas funcionales. En razén
de que el programa que se esta construyendo forma parte de un conjunto de
planes de contingencia que conforman el Plan de Continuidad del Negocio

12
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para la entidad, éste no debe permanecer aislado, sino que se debe revisar
contra otros programas paralelos en los que pueda apoyarse, con los cuales
tiene que interactuar y a los que posiblemente servird de soporte.

Contenido tentativo del plan. Elaborar un bosquejo de lo que contendra el
plan de contingencia para el area especifica que se esta trabajando.

Aprobacion por parte de los directivos. Después de analizadas estas tareas,
el grupo presentara un informe de recomendaciones a los directivos, quienes
después de revisarlo deciden si dan su aprobacién para que el proyecto siga
adelante o, en caso contrario, solicitan revisién de alguno de los puntos ex-
puestos.

En esta fase se implantan las estrategias y controles disefados y aprobados
por la direccién, se realiza la compra y adquisicién de los recursos necesarios
para la recuperacién, se firman contratos, se escriben los procedimientos y
responsabilidades para cada integrante de los equipos de recuperacién en
cada momento de ésta y se prepararan los sitios de recuperacién.

Aprobacion por parte de los directivos. Una vez terminadas estas tareas, el
grupo presentara un informe a los directivos, quienes después de revisarlo
deciden si dan su aprobacién para que el proyecto siga adelante o, en caso
contrario, solicitan revisién de alguno de los puntos expuestos.

2.4 Fase 5. Pruebas

Disefar las pruebas que se van a realizar, las cuales consisten en simulacros
de las situaciones que se contemplan en el plan, con miras a entrenar al
personal y probar los controles implantados, asi como calcular los tiempos de
respuesta del personal y de los controles. También se concientizara a todo el
personal de la posibilidad de ocurrencia de un incidente. Cada prueba se
debe evaluar para retroalimentar el plan.

2.5 Fase 6. Mantenimiento

Un plan de contingencia no es un proyecto con inicio y fin, sino que es un
proceso que nunca termina; por tanto, debe disefiarse un plan de manteni-
miento continuo para que éste permanezca vigente y funcional.

13
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3. INICIO Y ADMINISTRACION
3.1 Presentacion del proyecto
3.1.1 Participantes
Se definiran claramente las personas del drea que elaboraran el plan de con-
tingencia.
3.1.2 Fecha de inicio y fecha de terminacion

Se fijara una fecha de inicio especifica y una fecha tentativa de terminacion.

3.1.3 Mecanismo de reporte y seguimiento
Se especificara(n) el (los) mecanismo(s) de reporte y seguimiento acordado(s)
con los directivos del area.
3.2 Objetivos y Alcance
3.2.1 Objetivos
» Se enumeraran los objetivos generales del plan.
» Se enumeraran los objetivos especificos del plan.
3.2.2 Alcance
» Se enumeraran los escenarios para los que el plan esta disefado.
3.3 Equipos y responsabilidades

Se asignaran responsabilidades para la administracion del proyecto y se con-
formaran los grupos de trabajo encargados del plan de contingencia del area,
detallando los roles e integrantes de cada equipo. A continuacién se mues-
tran algunos ejemplos.

3.3.1 Equipo Administracion del proyecto

Es el equipo encargado de evaluar las decisiones que se toman en cada una
de las fases, y de aprobar las estrategias y el presupuesto involucrado; ade-
mas, velara por la vigencia del plan del area y mantendra certificada el area
en continuidad del negocio.

14
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3.3.2 Equipo Atencién de la emergencia
Es el equipo que atiende la emergencia en primera instancia y realiza las
respectivas acciones de notificacion en el area.

3.3.3 Equipo Evaluador de riesgos
Es el equipo encargado de evaluar periddicamente los riesgos inherentes al
servicio y mantener enterado al equipo de continuidad del negocio de la
necesidad de generar nuevas estrategias o de hacer mantenimiento al plan.
4. REQUERIMIENTOS FUNCIONALES

4.1 Conocimiento del negocio

4.1.1 Descripcion funcional del negocio
Se realizard una descripcién del drea en cuestién incluyendo sus objetivos y
responsabilidades.

4.1.2 Seleccién de procesos criticos

4.1.2.1 Criticidad

Se identificaran todos los procesos criticos que se realizan en el area, las acti-
vidades involucradas en ellos de manera secuencial, su periodicidad y se cali-
ficara su criticidad de 1 a 3, donde 1 es el nivel mas alto.

Se suministrara la siguiente informacién para cada proceso:

Ndmero del proceso o tarea

Nombre del proceso

Descripcion del proceso o tarea

Producto o servicio relacionado con el proceso

VVYY

4.1.2.2 Informacién externa de apoyo

Para los procesos de criticidad 1 y 2, se identificara la informacién que no
pertenece al drea y que apoya el proceso. Se relacionaran las areas con las
que interacttia el proceso y el tipo de informacién a través del cual interacttan.
Si el proceso no interactiia con otras areas, se debe especificar el nombre del
area que ejecuta el proceso en la dependencia origen y en la dependencia
destino; de lo contrario, se deben anotar todas las dependencias tanto origen
como destino.

15
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> Dependencia origen. areas o departamentos de donde proviene la infor-
macion.

» Dependencia destino. 4reas o departamentos hacia donde se dirige la
informacion.

4.1.3 ldentificacién de tiempos criticos

4.1.3.1 Horarios, RTO y RPO

Se estableceran los horarios criticos de ejecucién de los procesos con prioridades
1y 2y el tiempo méaximo que tienen para su recuperaciéon (RTO), asi como el
punto de recuperacion de los datos que se requieran para el proceso (RPO).

» Frecuencia de ejecucién
D: Diario; S: Semanal; Q: Quincenal; M: Mensual; B: Bimestral; T: Tri-
mestral; R: Semestral; A: Anual; O: Ocasional.

» Tiempo esperado de recuperacién
Se refiere al tiempo maximo que el proceso puede esperar sin que impacte
de manera considerable a los clientes, entes de control, usuarios internos
y entes externos.

> Tiempo limite de ejecucién
Hace referencia a los procesos que se deben ejecutar en una fecha espe-
cifica 0 a una hora determinada.

* Fecha maxima de ejecucion: dltimo dia en el que se puede ejecutar
el proceso. Ej.: Dia 10 (transmisién balance a la Superintendencia
Bancaria); Todos los dias (transmisién de tasas a la Superintendencia
Bancaria).

* Hora maxima de ejecucion: hora limite para ejecutar el proceso. Ej.:
8:00 a.m. (transmision de tasas a la Superintendencia Bancaria).

4.2 Inventario de recursos

Se debe hacer un inventario de todos los recursos que soportan cada proceso
dentro del area, ya que éstos son la fuente fundamental del andlisis de riesgo.
Se debe realizar una descripcion detallada de cada uno de ellos (recursos de

16
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tipo informacion, tecnolégico, instalaciones fisicas y humano, entre otros),
indicando si forman parte esencial del sistema o proceso o si, por el contrario,
en ausencia de éste el proceso puede llevarse a cabo aunque sea de manera
parcial.

4.2.1 Inventario de informacion

Se han de incluir el tipo de informacién, su descripcién y el mecanismo en la
que ésta es actualiza.

4.2.1.1 Entidades externas y clientes

Se debe relacionar (para cada proceso critico definido anteriormente) todo el
intercambio de informacién con los clientes y los entes externos, puesto que
es importante tener en cuenta la informacién que envia o recibe la entidad y
el medio de intercambio.

» Numero del proceso o tarea: este nimero debe coincidir con el nu-
mero del proceso asignado en la seleccién de procesos criticos.

» Entidad externa o cliente: se debe especificar con quién se realiza el
intercambio de informacion.

> Entrega/Recepcion: se debe especificar si la informacion la entrega
el banco o si, por el contrario, la recibe.

» Descripcién: Se debe proporcionar una breve descripcion del tipo
de informacién que se intercambia.

» Medio de transmisién o intercambio: Se debe especificar el medio
de transmision de la informacion (L: listado; D: disquete; C: cinta;
E: correo; CD: unidad de CD; V: videolinea; I: Internet; M: moédem:;
R: RDSI; etc.).

» Periodicidad: Se debe relacionar la periodicidad con la que se envia
o se recibe la informacién (D: Diario; S: Semanal; Q: Quincenal; M:
Mensual; B: Bimestral; T: Trimestral; R: Semestral; A: Anual; O:
Ocasional).

4.2.1.2 Proveedores

Se debe relacionar (para cada proceso critico definido anteriormente) todo el
intercambio de informacién con los proveedores, ya que es importante tener en
cuenta la informacién que envia o recibe la entidad y el medio de intercambio.

17
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» Numero del proceso o tarea: este nimero debe coincidir con el nu-
mero del proceso asignado en la seleccién de procesos criticos.

» Nombre del proveedor: se debe especificar el nombre del proveedor.

» Servicio prestado: se debe proporcionar una breve descripcion del
servicio que proporciona el proveedor.

» Entrega/Recepcion: se debe especificar si la informacion la entrega
el banco o si, por el contrario, la recibe.

» Descripcién: se debe proporcionar una breve descripcion del tipo de
informacién que se intercambia.

» Medio de transmision o intercambio: Se debe especificar el medio
de transmision de la informacién (L: listado; D: disquete; C: cinta;
E: correo; CD: unidad de CD; V: videolinea; I: Internet; M: mdédem;
R: RDSI; etc.).

» Periodicidad: se debe relacionar la periodicidad con la que se envia
o se recibe la informacién (D: Diario; S: Semanal; Q: Quincenal; M:
Mensual; B: Bimestral; T: Trimestral; R: Semestral; A: Anual; O:
Ocasional).

4.2.2 Inventario tecnolégico

Se deben detallar los elementos que forman parte del recurso tecnolégico, inclu-
yendo servidores, direcciones IP y esquema de comunicaciones, entre otros.

4.2.2.1 Diagrama de estructura tecnolégica

Se debe detallar la estructura tecnolégica con la que cuenta la entidad para
soportar cada proceso.

4.2.2.2 Software

Se debe especificar, para cada proceso, el software requerido para que éste
se pueda llevar a cabo, incluyendo la version y los parches instalados, la fecha
de la ultima actualizacion, el tipo de mantenimiento y los sistemas con los
que interactia.

4.2.2.3 Hardware y periféricos

Se debe especificar, para cada proceso, el hardware requerido para que éste
se pueda llevar a cabo, incluyendo el equipo, discos, sistema operativo, me-
moria y tipo de mantenimiento.

18
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4.2.2.4 Comunicaciones

Se debe especificar, para cada proceso, la necesidad de comunicaciéon para
que éste se pueda llevar a cabo, incluyendo una descripcion exacta del origen
y el receptor de la comunicacion, el proveedor que presta el servicio y el
medio fisico empleado para realizarla.

4.2.3 Inventario de instalaciones fisicas

Se debe identificar, para cada proceso, la ubicacién fisica donde se desarro-
llan las actividades de las personas que intervienen en éste, tanto empleados
como usuarios externos. Esto incluye la ciudad, la edificacion, el piso y el
dueno de la propiedad.

4.2.4 Inventario de recurso humano

Se debe identificar, para cada proceso, a todas las personas que intervienen
en éste, tanto internas de la entidad como externas. Hay que incluir una
breve descripcion de lo que cada una hace, el niimero de personas que reali-
zan la actividad y el area a la que pertenecen. Se debe suministrar la siguiente
informacién sobre el (los) responsable(s) de cada proceso critico:

» Nombre del responsable: apellidos y nombres de la persona encar-
gada de realizar el proceso.

» Cargo del responsable: cargo de la persona encargada del proceso.

» Nombre de otras personas que conocen el proceso: relacionar los
apellidos y nombres de otras personas que pueden ejecutar el pro-
ceso, en caso de que la persona titular no lo pueda llevar a cabo.

4.3 Analisis de riesgos

El analisis de riesgos esta orientado a determinar un conjunto de estrategias
(independientes o conjuntas) que deberan implementarse para que cada pro-
ceso tenga unas condiciones minimas para poder reanudarse. Para la obten-
cién de estas estrategias se determina el nimero de ocurrencias anuales de las
amenazas, factor de exposicion, vulnerabilidades frente a las pérdidas y valo-
racién del riesgo por recurso en cada actividad que interviene; adicionalmente,
se recomienda hacer controles preventivos ante ciertas amenazas.

19



GUIA PARA LA ELABORACION DE PLANES DE CONTINGENCIA

Entre los factores que hay que considerar dentro del andlisis de riesgos se
encuentran los siguientes:

» lIdentificacién de amenazas
* Historia de incidentes por recurso y amenaza
* Probabilidad de ocurrencia
* Exposicion por amenaza
* Impacto por amenaza
» Recomendacion de controles preventivos
» ldentificacién de estrategias por recurso
> Asignacién de estrategias por amenazas

4.4 Analisis de impacto

4.41 Propésito

El objetivo de un «analisis de impacto» es poder determinar la exposicion
financiera y el impacto operacional ante la interrupcién de las funciones criti-
cas del negocio de una compahia.

Un andlisis de impacto esta disefado para asegurar un entendimiento de las
funciones y sistemas vitales del drea dentro de la organizacién. Elimpacto de
cada una de estas funciones se identifica, evallia y categoriza de acuerdo con
los marcos de tiempo requeridos para la recuperacion del negocio.

Los propésitos generales de la realizacién de este andlisis son:

» ldentificar las consecuencias de la interrupcion en lo referente a pér-
didas financieras, gastos adicionales e imagen de la organizacion.

» Identificar el maximo periodo de interrupcién que la organizacién
puede tolerar.

» Determinar qué nivel de pérdidas financieras es aceptable para la
organizacién en conjunto y para una funcion especifica del negocio.

» Dejar datos para realizar un andlisis costo / beneficio.

» Establecer o confirmar prioridades de recuperacion para aplicacio-
nes criticas, sistemas y prioridades de recuperaciéon de negocios.

Entre los factores que hay que considerar dentro del andlisis de impactos se
encuentran los siguientes:
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* Valoraciéon cuantitativa del impacto
* Valor aceptable de pérdida
* Valoracioén cualitativa del impacto

4.4.2 Impacto externo

Se refiere al impacto (alto, medio o bajo) que puede generar en los clientes o
en los organismos externos el hecho de no prestar el servicio o no generar la
informacién a tiempo.

Los entes externos pueden ser la Superintendencia Financiera, la Asociacion
Bancaria, la DIAN, el Banco de la Republica, Deceval, DCV, ATATEC, MEC o
IQ Outsourcing, entre otros.

4.4.3 Impacto interno

Se refiere al impacto que afecta Unicamente a la institucion.

» Impacto financiero (alto, medio o bajo): se refiere al impacto que puede
tener, en el aspecto econdmico, el hecho de dejar de prestar el servicio o
prestarlo a destiempo, ocasionando pérdida de clientes y de ingresos,
multas o litigios.

* Valor en $ (pesos) de la pérdida de ingresos: se refiere al valor de
la pérdida de ingresos, por ejemplo, por dejar de recibir comisiones.
El valor de la pérdida debe tenerse en cuenta de acuerdo con la
periodicidad del proceso, de tal manera que si la periodicidad es
diaria, la pérdida ha de ser diaria.

* Valor en $ (pesos) de la multa: se refiere al valor de la multa por
incumplimiento. Debe tomarse en cuenta de acuerdo con la periodi-
cidad del proceso, de modo que si la periodicidad es diaria, la multa
ha de ser diaria.

» Impacto operativo (alto, medio o bajo): se refiere al impacto que pueden
ocasionar grandes pérdidas de informacién o altos costos de recuperacion.
4.5 Prioridad de reanudacion

Una vez realizado el andlisis anterior, se priorizan los procesos en una “Matriz
de tiempos de recuperacién”.
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En esta matriz se presentan los procesos del area en el orden en que se recu-
peraran, de acuerdo con la informacién suministrada por los usuarios.

5. DISENO E IMPLEMENTACION

En esta etapa se determinan los recursos minimos para trabajar en un centro
alterno, se describen las estrategias y se formalizan los procedimientos de
reanudacion y recuperacién correspondientes a las estrategias alternas de
contingencia identificadas en la etapa anterior. Asi mismo, deben definirse
los procedimientos de notificacién y escalamiento de emergencias, los crite-
rios y procedimientos de activacion de los planes de contingencia, al igual
que los equipos de reanudacién y recuperacion, encargados de coordinar las
actividades de recuperacion en el evento de activacién del plan. A continua-
cién se detallan aiin mas algunas actividades de la etapa.

» Requerimientos minimos.
* Identificar recursos de personal, computacionales, de comunicacio-
nes, implementos de oficina y espacio fisico y amoblado para ope-
rar en centros alternos a corto, mediano y largo plazos.

» Definicion de programas de registros vitales y almacenamiento alterno.
* Identificacion de los registros vitales.
*  Proteccion y recuperacién de registros vitales.
* Backups fuera del sitio.

» Definicion de procedimientos de escalamiento y notificacion del plan.
*  Respuesta inicial, procedimientos de emergencia.
* Recuperacion en el sitio alterno.
*  Recuperacion de actividades en paralelo.
* Recuperacién en el sitio original o alterno.

> Delegacién y designacién de autoridad.

» Procedimientos de activacion del plan.
* Activacién de los equipos de recuperacién de desastres y continui-
dad del negocio (arbol de llamadas).
* Activacién del sitio de recuperacion y notificaciones.
* Requerimientos de los usuarios finales y personal de las areas fun-
cionales.
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* Monitoreo de la recuperacién y progreso de la reanudacion.
* Revisiones para conducir a la pos-reanudacion.

» Adquisicion del hardware, software, lineas de comunicacién, etc.
» Negociacién y firma de contratos con los vendedores.
» Preparacion de los sitios.

5.1 Recursos minimos

Se deben prever, para cada area en particular, el peor escenario de desastre y
la necesidad de desplazamiento a un centro alterno. Ante esta situacién, hay
que establecer los periodos de operacién en el centro alterno, definiendo un
corto, mediano y largo plazos. A continuaciéon se procede a determinar y a
describir los recursos minimos requeridos para los periodos descritos.

5.1.1 Personal

Se deben identificar, para cada periodo, el nimero de personas requeridas
para llevar a cabo cada proceso, incluyendo una breve descripcién de sus
funciones.

5.1.2 Computacional

Se deben identificar, para cada periodo, los elementos computacionales re-
queridos para llevar a cabo cada proceso, incluyendo equipos, discos, sistema
operativo, memoria y software.

Adicionalmente, se ha de describir la forma como se proveeran recursos a me-
diano y largo plazos (se compran, se alquilan, provienen de directivos, etc.)

5.1.3 Comunicaciones (red y voz)

Se deben identificar, para cada periodo, los elementos de comunicacién ne-
cesarios para llevar a cabo cada proceso, incluyendo puntos de red y lineas
telefénicas, con sus respectivas caracteristicas.
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5.1.4 Elementos logisticos
5.1.4.1 Espacio fisico

Se deben identificar, para cada periodo, los elementos de espacio fisico que
se requieren, incluyendo tamano, seguridad y privacidad, entre otros.

5.1.4.2 Amoblado

Se deben identificar, para cada periodo, los elementos de mobiliario que se
requieren, como escritorios y sillas, por ejemplo.

5.1.4.3 Documentos e implementos de oficina

Se deben identificar, para cada periodo, los documentos e implementos de
oficina necesarios para efectuar cada una de las actividades programadas.

5.2 Registros vitales

Se debe establecer, para cada area en particular, el esquema de respaldos de
aquella informacion vital requerida para llevar a cabo cada proceso que no
reside en los dispositivos de almacenamiento alternos.

Servidores de estaciones PC

Se deben incluir los datos que hay que respaldar, el dia y la hora en que se
hace el respaldo o la periodicidad, el tipo de respaldo, el tiempo de retencién
de la informacién y la instalacién o ubicacion donde se encontraran estos
registros vitales. Adicionalmente, se deberan especificar los usuarios que ten-
dran acceso a esta informacién.

5.3 Notificacion

La notificacién tanto interna como externa para la reanudacion y el retorno
deberd hacerse en el momento del incidente. Para esto debera elaborarse un
esquema general de notificacién y esquemas particulares si es necesario. Es
recomendable realizar estos esquemas graficamente e incluir una breve des-
cripcién de cada uno para mayor claridad.
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5.3.1 Notificacion interna o externa: activacion y retorno
de contingencia

En todos los casos se debe incluir el cargo de la persona que notifica, el de la
persona notificada y el medio de comunicacién empleado.

5.3.2 Delegacién de autoridad

En todos los casos se debe incluir el tipo de autorizacién, el responsable ac-
tual (cargo) y a quién se le delega la autorizacién (cargo). Adicionalmente,
hay que proporcionar informacién sobre el proceso o procedimiento al que
hace referencia la autorizacion.

5.4 Programacion centro alterno

En este capitulo se consolidan la informacién del centro alterno, su ubicacién,
el mapa de los elementos que estan en el sitio, la funcionalidad de cada
puesto de trabajo y el responsable de los elementos que alli se encuentran.

5.4.1 Ubicacién y mecanismo de ingreso

Se debe especificar la ubicacion del centro alterno y el procedimiento para
ingresar, teniendo en cuenta consideraciones de horario (habil o no habil).

5.4.2 Distribucion
Se debe especificar la ubicacién de cada elemento de Aardware, incluyendo

direcciones IR, software instalado y funciones que se realizaran en el.

Se debe especificar la ubicacion de cada elemento de oficina incluyendo equi-
pos de transmisién de fax, escaner y fotocopiadoras, entre otros.

Se debe especificar la ubicacién de todos los utiles de oficina.

5.5 Descripcion de estrategias

Se deben describir, para cada estrategia, todos los elementos que intervienen
en ésta, los procedimientos necesarios para su ejecucion, los escenarios en
los que se puede aplicar, los equipos que participan y los controles requeridos
en cada una de las actividades.
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Estrategia Num. 1: [Nombre de la estrategia]
1. Escenarios

Se deben especificar los incidentes o amenazas para los que sirve esta estrategia.

2. Equipos de trabajo

Se deben especificar las personas que intervienen para la reanudacién del
servicio o recuperacién de la falla hasta la normalidad. Hace referencia a las
personas que conforman los equipos que se describen a continuacion:

2.1 Equipo de reanudacion (ERO)

Es el equipo responsable de reanudar el servicio, es decir, aquellas personas
que técnica u operativamente son quienes deben realizar las acciones de la
estrategia de contingencia para restablecer el servicio.

Se debe diferenciar (en caso de ser diferentes) a las personas encargadas de
la parte tecnolédgica de las responsables de la parte operativa, incluyendo el
area a la que pertenecen y el cargo.

2.2 Equipo de recuperacion (ERP)

Es el equipo encargado de que los escenarios de falla para esta estrategia
sean atendidos y recuperados a un estado de operacion normal. Se deben
incluir el escenario de falla y el responsable, incluyendo el area a la que per-
tenece y el cargo. Adicionalmente, en caso de existir y de ser relevante, se
debe incluir el proveedor del sistema afectado.

3. Recursos especificos

Tiene que ver con los elementos propios de la estrategia, la cantidad, ubica-
cién y el responsable de proveer el recurso. Si el responsable es un provee-
dor, se debe explicar en qué condiciones entrega el elemento; si existe un
contrato, se debe hacer referencia a éste y anexarlo.

4. Controles

Se deben enumerar, para cada proceso, las actividades de la estrategia que
hay que controlar, indicando el mecanismo de control y el verificador.
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5. Proceso de activacion

La estrategia sugiere un flujo de actividades para reanudar el servicio oportu-
namente. A continuacién se detallan el procedimiento técnico u operativo y
el responsable. Si se necesita describir el procedimiento de una manera mas
explicita, debera haber un pie de pagina con el documento que podréa encon-
trar en los anexos.

5.1 Estrategia técnica

Hay que relacionar cada una de las actividades y al equipo responsable, si no
es explicito en la descripcién de la actividad.
5.2 Estrategia operativa

Hay que relacionar cada una de las actividades y al equipo responsable si no
es explicito en la descripcién de la actividad.

6. Proceso de retorno

La estrategia sugiere un flujo de actividades para retornar a la normalidad. A
continuacién se detallan el procedimiento técnico u operativo y el responsa-
ble. Si se necesita describir el procedimiento de una manera mas explicita,
debera haber un pie de pagina con el documento que podra encontrar en los
anexos.

6.1 Estrategia técnica

Se deben relacionar cada una de las actividades y al equipo responsable si no
es explicito en la descripcién de la actividad.

6.2 Estrategia operativa

Se deben relacionar cada una de las actividades y al equipo responsable si no
es explicito en la descripcién de la actividad.

6. CAPACITACION Y PRUEBAS

En esta etapa se capacita y concientiza a todos los niveles de la organizacion
en lo referente a los planes de contingencia de los procesos del negocio. Asi
mismo se planean y realizan las pruebas a los planes de contingencia, luego
se hace la evaluacién respectiva.
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A las personas de las areas se las debera capacitar en el detalle de los planes,
asi como concientizar de la importancia del plan, pues ellas seran las encarga-
das de ponerlos en funcionamiento en caso de presentarse un evento no
deseado. A los jefes de dichas areas también se les capacitard y concientizara,
ya que son los responsables de la correcta ejecucion de los planes.

En la capacitacién sobre los planes de contingencia se deberan incluir las
definiciones de los términos usados, los objetivos del plan, los supuestos y
limitaciones (alcance del plan), el andlisis de riesgos realizado, el anélisis de
impacto del negocio y los escenarios contemplados, asi como las estrategias
y procedimientos definidos, asignando a cada uno de los participantes su rol
dentro de dichos planes.

Igualmente, durante esta etapa se debe establecer un programa de pruebas
con escenarios lo mas reales posible, planeados en el tiempo, teniendo en
cuenta los requerimientos de cada prueba, y con una revisién exhaustiva de
los resultados de las mismas, para generar mejoras a los planes. El objetivo de
las pruebas es verificar los procedimientos establecidos, probar los controles
definidos, reanudar operaciones en sitios alternos o con elementos reduci-
dos, determinar el conocimiento que tienen las personas de su funcion en
dichos procedimientos, establecer los tiempos de recuperacion y, en general,
detectar fallas y aplicar correctivos.

Las pruebas pueden ser de dos tipos: anunciadas o no anunciadas. Estas ulti-
mas son las mas reales y se realizan normalmente luego de algunas pruebas
avisadas. Asi mismo, pueden hacerse pruebas de escritorio, donde un grupo
de personas que conocen el proceso (podrian ser quienes ejecutan el proceso
a diario), se retnen para revisar los procedimientos, a la luz de su conoci-
miento y experiencia, con el fin de determinar puntos de mejoramiento.

Luego de cada prueba el coordinador de contingencia hara un informe com-
pleto, dirigido a los participantes y a los directores de las areas, en el que se
contemple toda la informacién acerca de la prueba, escenarios, objetivos,
alcance, y se informen los resultados de la misma y las mejoras realizadas a
los planes.
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6.1 Capacitacion

Se debe elaborar una lista de las actividades programadas en la capacitacion,
con su responsable, fecha de ejecucién y resultado, indicando las formas en
las que se capacitara y concientizara al personal del area y demas personas
involucradas en todo lo relacionado con el plan de contingencia.

6.2 Pruebas

El objetivo de las pruebas es verificar los procedimientos establecidos, probar
los controles definidos, reanudar operaciones en sitios alternos, o con ele-
mentos reducidos, conocer a las personas en su rol, establecer los tiempos de
recuperacién y en general, detectar fallas y aplicar correctivos.

Es importante asegurarse de que el procedimiento de recuperacién sea facti-
ble y practico, identificar deficiencias en procesos existentes, demostrar la
habilidad del &rea para recuperarse y tener la certeza de que las personas de
los equipos de recuperacién y reanudacién son capaces de trabajar en con-
junto y bajo la presién de incidentes con diferente magnitud.

Se debe hacer un cronograma de pruebas en el que se indiquen la estrategia
que se va a probar y el tipo de prueba (tecnolégico/operativo), e incluir una
breve descripcion de lo que se quiere realizar.

6.2.1 Periodicidad

La periodicidad de cada una de las pruebas asegura su vigencia. Por tal moti-
vo, se deben especificar las estrategias que se probaran regularmente, indi-
cando su periodicidad y sus responsables.
6.2.2 Descripcién de pruebas
6.2.2.1 Obijetivos

Se deben precisar los objetivos especificos de cada prueba que se vaya a
realizar.
6.2.2.2 Planeacién

Se debe definir la prueba, proporcionando la siguiente informacion:
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Titulo

Clase de prueba (tecnolégica, operativa, de notificacién, etc.)
Sistemas de informacién (si se requieren)

Duracién aproximada de la prueba

Participantes

Criterios de evaluacion

YVVYVVYVY

6.2.2.3 Ejecucion, resultados y mejoras

Se debe realizar una bitédcora de ejecucién con los resultados obtenidos y
las mejoras hechas al plan, incluyendo fecha de ejecucién, resultados y
responsables.

7. MANTENIMIENTO

El objetivo de esta etapa es desarrollar procedimientos y mecanismos de
mantenimiento y actualizacion de los planes definidos, con el fin de garanti-
zar que éstos se podran utilizar efectivamente en una emergencia, velando
porque su informacion se encuentre actualizada, completa y precisa.

Asi mismo, en esta etapa se busca implementar mecanismos que aseguren
que el plan es consistente con los procedimientos actuales de la organizacion
o area, que los mecanismos de comunicaciéon y procesamiento de datos se
prueban periédicamente y que los miembros de la organizacién conocen to-
dos los cambios realizados a los planes. Ademas, se velara por establecer los
procedimientos de revisiones periédicas de los mismos.

Igualmente, en esta etapa deben definirse los mecanismos de divulgacion y
distribucién de los planes, asi como las estrategias de actualizacion, cuando
se hagan modificaciones a los mismos. Deben definirse, ademas, dénde resi-
dirdn los documentos de los planes y las copias de seguridad de los mismos.

7.1 Politicas de mantenimiento

Se debe hacer una lista de medidas mediante las cuales se mantendra el plan
de contingencia. Se Incluyen resultados, resoluciones y reuniones, entre otros.
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7.2 Bitacora

Cada vez que se modifique el plan, se debera llevar una bitacora en la que se
indiquen las causas por las que se ha modificado, la fecha, el elemento cam-
biado, la descripcién de la modificacion, quién la hizo y si ya se distribuyé o no.

7.3 Mecanismo de almacenamiento

Una vez terminado el plan de contingencia, éste se debera almacenar en
diferentes medios y ubicaciones. Es recomendable tener copias impresas, por
si los documentos magnéticos no estan disponibles en el momento de un
incidente. Dichas copias se deben almacenar también en los centros alternos.

7.4 Mecanismo de actualizacion

Cada vez que se modifique el plan es necesario actualizar todas las copias
existentes. Es de gran importancia verificar que todas las copias contengan la
misma informacién.

7.5 Mecanismo de distribucion

Cada vez que se modifique o actualice el plan, se deberan distribuir y divul-
gar las nuevas actualizaciones para que todos los participantes conozcan los
cambios realizados. En caso de requerir nuevas pruebas y capacitaciones al
personal involucrado en la contingencia, éstas se tendran que realizar con la
mayor brevedad posible.
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