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Sistemas Financieros 
Bajo Ataque

Inteligencia de amenazas y 
seguridad accionable como 

estrategias de defensa



Los grandes retos
de los Sistemas

Financieros



Estado actual del fraude

Se identificó un nuevo ataque de 
phishing cada 30 segundos; pérdidas 

globales $10,8 mil millones. *

Las transacciones fraudulentas a través 
de aplicaciones móviles crecieron un 

600 % desde 2015. *

*RSA Q1 2018 Fraud Report 
**PwC Global Economic Crime Fraud Survey 2018

Las transacciones de blanqueo de 
dinero se estiman entre el 2 y el 5% del 

PIB global. Eso es aproximadamente 
$1-2 billones USD anualmente. * *









La evolución de las amenazas



Image source:  https://www.baesystems.com/en/cybersecurity/feature/the-unusual-suspects

Motivaciones, Actores y Objetivos
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Defensa proactiva ante las amenazas



Seguridad basada en estrategias, no solo en herramientas y 
cumplimiento de normativas



Herramientas, técnicas y actores



Cacería de Amenazas 
(Threat Hunting)



Inteligencia de Amenazas (Threat Intelligence)
y Colaboración



Respuesta a Incidentes (IR)



Seguridad Accionable



GReAT - Investigación élite de amenazas

• Equipo global de investigación y análisis
• Fundado en 2008 
• Inteligencia de amenazas, liderazgo en investigación e inovación
• Enfoque: APTs, amenazas a infraestructuras críticas, amenazas a sistemas

financieros, ataques dirigidos, búsqueda de vulnerabilidades de día cero 
programas y sistemas.



Ataques dirigidos

Darkhotel
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más sofisticadas del mundo





“Fundamentalmente, si alguien quiere 
comprometer su red o dispositivo, 
seguramente lo va a hacer…… 
asumámoslo

Debemos entender que estamos en 
medio de una batalla, lo queramos o 
no y seguramente su red ya fue 
comprometida de alguna manera”

Michael Hyden

Ex-director CIA, NSA

Microsoft Enterprise Cloud Teaming Whitepaper
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