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Ante la tendencia creciente del cibercrimen, la gestion de la

=

Fuente: Adaptado por la SFC de “Is cybersecurity about more than protection? EY Global Information Security Survey 2018-19

ciberseguridad es un imperativo

Algunos datos a nivel global

: 2 millones
6.4 billones @ o .
" . , ah de identidades robadas utilizadas
de “fake e-mails” enviados ® para falsificar comentarios durante

diariamente en el mundo.

N
1,946,181,599
de registros que contienen datos G US 3.6m

una investigacion en EE.UU. sobre la
neutralidad de |a red.

personales y que fueron comprometidos :
costo promedio de un evento de

entre enero de 2017 y marzo de 2018. . ., . .
violacion de datos en el Ultimo afio.

FJ\ 2 billones
El® o ciberataques a nivel global
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Latinoamérica presenta el mayor crecimiento de la tasa de fraude

a nivel global

Tasa de fraude o crimen econémico a nivel regional

Py “‘ .
= ’_ Africa 57% 62%

Europa Oriental 33%

Latinoamérica 28%

MedioE. 25% 35%

Norte América 37%

¥ Europa Occidental 40% 45%

El 49% de las empresas en el
mundo afirman haber sufrido algun
tipo de fraude en los Ultimos dos
anos.

En Colombia, este indicador es de
39%.

El fraude cibernético continla

@ 2016 G o : . .
siendo el principal delito.
Fuente: “Pulling fraud out of the shadows” Global Economic Crime and Fraud Survey 2018 y “Fraude al descubierto” Encuesta Global de Crimen
Econdmico en Colombia PWC 2018 s
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El fraude no es un mal menor, sus consecuencias impactan a toda la
organizacion, incluyendo las partes relacionadas

® B

Mayor gasto en tecnologia/ El precio por accion La percepcion de los

Herramientas de mitigacion empleados

Las relaciones empresariales La reputaciéon/fortaleza de la Las relaciones con los
imagen reguladores

Fuente: Adaptado por la SFC de “Pulling fraud out of the shadows” Global Economic Crime and Fraud Survey 2018 Sfc
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Hay que estudiar a

plantear estrategias para anticiparnos.

Clase e interés

Hacktivistas
Diferentes causas

Insiders ____|
Dinero (S)

Fuente: Citi Cyber & Fintech forum for regulators Nov 2018

Terroristas

Caos

Crimen organizado
Dinero (S)

——

Naciones

Informacion

enemigo”, conocer su modus operandry
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La tecnologia nos debe ayudar a tener analisis dinamicos basados en
comportamientos

Fuente del ciberataque Técnicas de prevencion (Inteligencia Artificial y Analisis
Avanzado)

Malware 36% Machine learning 19%

)

Men in the Middle 7% Predictive Analytics 18%

) )

Esta area especializada esta llamada a usar la tecnologia como blindaje frente a las posibles amenazas de fraude ﬁ

l

l

N N A N AN

atural Language Processing 11%

Phishing 33%

N

Network Scanning 13% Natural Language Generation 10%

Brute force attack 8% Voice Recognition 12%

l

-

7 Fuente: Adaptado por la SFC de “Pulling fraud out of the shadows” Global Economic Crime and Fraud Survey 2018 e W



Las entidades deben tener un enfoque multidimensional para garantizar una
gestion preventiva del riesgo de ciberseguridad

Es un tema de cultura que vamas alld de la
organizacion.

La JD, riesgos y auditoria interna deben participar
activamente, adicionalmente se deben disefiar estrategias
que fortalezcan la cultura organizacional y la vinculacion de
expertos en el tema. Clientes y proveedores son igualmente
relevantes.

Apoyo de terceros especializados
Aprovechar la experiencia de entidades especializadas y
visionarias en la gestion de ciberseguridad.

Estrategia colaborativa
Se deben reportar los incidentes con los pares y las autoridades.

Deteccién oportuna
En el 80% de los casos el dafio se hace en minutos y las entidades

lo detectan semanas o meses después. ﬁ
Fuente: SFC. s &
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Las entidades deben tener un enfoque multidimensional para garantizar una
gestion preventiva del riesgo de ciberseguridad

Aprovechar el poder protector de la tecnologia

Big Data para identificar ataques, correlacionando eventos.
Inteligencia artificial y machine learning para analizar
comportamientos de usuarios y equipos y detectar
situaciones inusuales.

Reducir la superficie de ataque
Dar acceso a los sistemas y la informacion solamente a quienes lo
necesitan. Ejm: email, plataformas, chats y moviles

Simulacién de incidentes basado en otras experiencias
Estudiar el software malicioso y replicar ataques sufridos por
otras entidades para identificar controles adicionales.

Enfoque de inversion y no de gasto
El costo econdmico y reputacional de los ataques cibernéticos
supera la inversion en estrategias de prevencion.

9  Fuente: SFC.



Ciberseguridad (CS) y Seguridad de la Informacion (SI) en
establecimientos bancarios en Colombia

Presupuesto destinado para

Cuenta con planes para Asigna a la gestion de riesgos capacitaciones en Sly CS 2017
fomentar tecnologias digitales. presupuesto para Sl'y CS 10%
E Hasta $15 MM JERTA
g
95% 81%
&
Tiempo para desarrollar proyectos Participacion Sl, CS, Tl en g
que fortalezcan la SI \ CS. presupuesto total 2017 LSEC De 560 2 5100 g
Entre 1y 3 afios 40%

<1afio @ Entre 3 y 5 afios @ Estadisticas de S| Y CS
Bancarios e

Si tiene | No tiene
Notlene >5 afios s
10 proyectos
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Fuente: SFC, Informe de Seguridad de la Informaciény Ciberseguridad i
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Ciberseguridad (CS) y Seguridad de la Informacion (SI) en
establecimientos bancarios en Colombia

Numero de ataques cibernéticos (phishing,

Cuentan con alguna Periodicidad de las pruebas de malware, denegacidn de servicio, etc.)
certificacion en Sl hacking ético recibidos en todas las entidades
39.145.253
3 veces
2 veces alafio  de ataques cibernéticos en

2016

al afio

24% 76%

Mas de 3
veces al afio 17.821.293
@ @ e de ataques cibernéticos
1517

Los ataques recibidos fueron detectados y

contenidos, por lo tanto, NO afectaron la
operacion, el servicio ni la reputacion de

las entidades.

11 Fuente: SFC, Informe de Seguridad de la Informacién y Ciberseguridad



12

La mitigacion de este riesgo esta en la agenda del Supervisor:
Circular Externa 007 de 2018 sobre Ciberseguridad

Q

O

En la SFC estamos comprometidos con la innovacién y la mejora continua de
los productos y servicios del sector financiero

1. Prevencion

Desarrollar e implementar los controles adecuados para
velar por la seguridad de la informaciéon y Ia
ciberseguridad.

v'Ajustar los Planes de Continuidad del Negocio.
v’ Informar a los consumidores financieros las medidas
de seguridad para la realizacion de operaciones.

3. Respuesta y comunicacion

Desarrollar e implementar actividades para mitigar los
incidentes de ciberseguridad.

v'Reportar al ColCERT los ataques cibernéticos.
v Informar al consumidor financiero y a la SFC los
incidentes de ciberseguridad.

©

O

2. Proteccion y deteccion

Desarrollar e implementar actividades
identificar eventos de ciberseguridad.

para

v'Gestionar vulnerabilidades.
v Monitorear la plataforma tecnolégica para
identificar comportamientos inusuales.

4. Recuperacién y aprendizaje
Mantener planes de resiliencia y restaurar la capacidad
o servicios deteriorados.

v’ Ajustar los sistemas de seguridad de la informaciény
ciberseguridad como consecuencia de los incidentes
presentados.

v’ Socializar las lecciones aprendidas.




Avance de la implementacion de la Circular Externa 007 de 2018
sobre Ciberseguridad

Entidades Vigiladas

Prevencion Respuestay

comunicacion
Controles para velar

por la seguridad de la Procedimientos
informaciény la para mitigar los
gestion de la .lnCIdeln.tes
ciberseguridad. cibernéticos.

Obligaciones 48% | Protecciony Recuperaciony
generales 0 deteccion aprendizaje
Politicas, Acciones para Actividades para

procedimientos, identificar eventos mantener planes
recursos técnicosy cibernéticos. de resiliencia 'y
humanos para gestionar restauracion.

la ciberseguridad. Sfc
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Las malas noticias viajan rapido: el riesgo reputacional ahora supera
el regulatorio y hemos definido una hoja de ruta

@

Marco normativo

y regulatorio

* Planes sectoriales
para la gestion de la
ciberseguridad.

* Computacion en la
nube.

* Biometria para la
realizacion de algunas
operaciones.

* Estandar para el uso
de codigos QR en el
sistema de pagos.

* Metodologias de
cuantificacion del RO.

14
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Cooperacion

* Convenios con ColCERT y.
CSIRT del sistema
financiero para el
intercambio de
informacion sobre
amenazas cibernéticas.

* Compartir experiencias y.
buenas practicas sobre
ciberseguridad en el
Comité de Tecnologia
del CCSBSO.

Q

Supervision

Evaluar el nivel de
madurez de |la gestion
de la Ciberseguridad.

Gestion de riesgos de
ciberseguridad en
IE]ES

Verificar la adopcion
de marcos de
seguridad para
transferencias
interbancarias.

& a3
Fortalecimiento Competencias

institucional

* Fortalecer el equipo de
supervisores y las
metodologias para la
evaluacion de la gestion
de ciberseguridad.

* Plataforma para el
registroy el seguimiento

de incidentes cibernéticos
de las entidades vigiladas.

Resiliencia operacional del sistema
financiero




Descarguela
en su

dispositivo
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Gracias

super@superfinanciera.gov.co

www.superfinanciera.gov.co
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