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Incidentes cibernéticos: casos
de la vida real (Facebook,
Chile y México)

s queé paso y cuales fueron
las lecciones aprendidas en
cada uno de los casos?
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“Una computadora seqgura es aguella que esta
apagada, desconectada, guardada en una caja
fuerte de titanio; encerrada en un bunker de
concreto y resguardada por guardias muy
armados y muy bien pagados y aun asi no
apostaria mi vida por ella.”

Dr. Eugene Spafford
Prof. Purdue University / Computer Security Expert
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% ad™ : ObjectTd(”
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"name®” : " <

"lastname" : " e

"lastname2" : ' Ea

"fullname" : " =y
fcurp® = " s
"insurance policy" : " i
"expiration date entitled" : "2019-03-30",
"active" : true,
"indigenous" : false,
"migrant" : false,
"disability" : false,
"birthdate" : "] "
"dateofbirth™ : ISODate ("

"gender™ : "H",
"state of birth" : {
ol S B Ll A [ S
"name" : "MICHOACAN",
"abbr" : "MN",
N i)

}r

"nationality"™ : {
n id" : "OO"'
"description™ : "Mexicana",
“country cede? i B

")

r00:00:00.0002"),
"creation date"™ : ISODate("2016-09-08T16:37:29.4432"),
"last modified date™ : ISODate("2016-09-19T22:36:15.2602"),

3 Bob Diachenko
&> @MayhemDayOne

INEW REPORT] Telemedicine company exposed data of more
than 2 millions patients in Mexico linkedin.com/pulse/telemedi...
thanks to @cibercrimen for assistance and clarification on some
points

9:12 - 6 ago. 2018

Telemedicine company exposed data of more than 2 millions ...

On August 3rd, | have discovered that personal information of
2,373,764 patients from Mexico is publicly available through a




—~——

Reridge Analyti
¥y i

-




cComo se |
te?

‘l
Y
|

inicio el oo

> ¢ quiénes eran Ic g 7







Respuesta a

r—‘] O] m

L J

W .. 100011100.001100 [muu i
101100111000 10[][]0 00 11130[]1[]1[]1[]101[]11[][][]00111][][][][] 01010
l}ﬂ‘Jm. \“ '%lb ;- ¢

AN =7 rd
11010 111[]0 T.;;D'm 117 UrS ‘ ‘ —
RIEL 2, . ] i 10101008 100 110 0 obe

—— —_ — =S

= L -

.

1100 10(101110 i O ?11 1010100 20111000 1000011100 1110001010101010110000»1"]1100000101101001010101

011110[][1110101[]1[][1[111 100 1100 100011100 1100 1101010100 111[][]111[][][] 1[][][][]111[]0 111[][][]1[]101[]1[]'



CrisIs
Management




» NO estamos
preparados





















7

» ¢ Solucion






P Arquitectura_ ' A
>Ident|dades

>Gob|erno de Clbersegurldad




» Regresar a las

bases







» Entender




» EAducar



» Responder
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» InNnovar



» Aprender




» Usuario

+ vulnherables
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“El problema de seguridad informatica no es un
problema de tecnologia. Es un problema de como
hacemos uso de la tecnologia.”

Bruce Scheler
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Andres Velazquez, CISSP, GCFA, IEM
Presidente y Fundador de MaTTica

@cibercrimen Andres Velazquez
@mattica MaTTica

Blog
www.andresvelazquez.com

Podcast: Crimen Digital -2 | ‘ www.mattica.com

www.crimendigital.com ‘
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