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Realidad: complejidad y velocidad de actuacion de las
estructuras delictivas, nuevas tecnologias, ausencia de fronteras
e mtentosﬁe permearulasLeﬁtldades fmanueras Iegales.

Necé5|dad repensar el m _Adeio\de gesﬁon del rlesgo de

,;‘\(}g

LA/FT/PADM y las consecuencias de su inadecuado
funcionamiento.



No partimos de cero: consolidamos una institucionalidad y un
referente regional en la materia

Colombia tiene un “sistema financiero bien desarrollado”,
dominado por conglomerados financieros multifacéticos
en el que la SFC ha apoyado la inclusién financiera.

La SFC cuenta con facultades legales
para intercambio de informacién con
homadlogas extranjeras, organismos
internacionales, firma de MoU y
acuerdos bilaterales.

El sistema financiero colombiano
tiene activos por US$527.9 billones
con un crecimiento real anual de
5,7%.

La SFC ejerce una supervision
consolidada y transfronteriza,
especialmente en paises
latinoamericanos.

97 entidades no vigiladas por la
SFC se incluyen dentro de la
definicién de Sistema Financiero
GAFI

La comprension de la SFC de
los riesgos asociados al LA/FT
es “mas desarrollada” usando

un Enfoque Basado en el Riesgo
(EBR).

Los fideicomisos y las sociedades
fiduciarias no integran el Sistema
Financiero GAFI

La SFC fomenta la inclusion financiera
gracias a las medidas de DDC
simplificadas que exige a las entidades
vigiladas evaluaciones internas de los

riesgos menores de LA/FT. f

La SFC participa en Colegios de Supervisores y hace parte
del mecanismo de cumplimiento de las resoluciones del
Consejo de Seguridad de las Naciones Unidas.




No partimos de cero: el sistema financiero colombiano alcanzé
importantes avances

Las entidades vigiladas por la SFC han contribuido a que
el Gobierno y la UIAF, dentro del marco legal, obtengan
informacidén para determinar tipologias con la utilizacion
de técnicas de analisis de Big Data y mineria de datos.

La ENR de 2016 arrojo hallazgos
razonables respecto a la
identificacion de las principales
amenazas y vulnerabilidades en
materia de LA.

En general, las instituciones
financieras tienen una
comprension razonable de los
riesgos de LAy de las obligaciones
ALA.

414 entidades vigiladas por la
SFC

617 portafolios

Las entidades vigiladas estan
dando aplicacion al marco legal
sobre sanciones financieras
dirigidas sobre FT.

24.518 negocios fiduciarios

5 holdings financieros

Las entidades vigiladas por la SFC
consultan regularmente las listas del
Consejo de Seguridad de la ONU, pero
el nivel de conocimiento es menor en

otros sectores. f

Se reconocié la importancia del sector fiduciario, el
cual replica los estandares en materia LA/ FT
establecidos por la SFC.
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Algunas practicas de mercado deben reconocer los avances para que
generen grandes cambios

El SARLAFT no impide la

inclusion

GAFI sugiere emplear las

nuevas tecnologias

El SARLAFT es un obstaculo
paralainclusidonyla
innovacion

Desde 2016 se permiten
mecanismos alternativos
no presenciales

Entrevista, firmay huella

presencial

LA SFC prohibe la oferta de Los gestores del riesgo son
productos y servicios a las entidades, la SFC no
determinados sectores estigmatiza

dvalnv3id

Son 22 campos que se

de la SFC es extenso ?a(i:tt)s?ei r:iaehi?erstg)zjo sfc

Formulario de vinculacién




Ahorro, inversion, crédito, aseguramiento: éTodos bajo la misma

lupa?

El verdadero enfoque basado en riesgos por cliente, producto, canal y jurisdiccion le permite a las
entidades vigiladas, escalonar los requisitos de KYC para hacer mas facil la vinculacion.

106444

Seguros (SOAT, affinity,
banca seguros,
exequiales, judiciales y
bajo monto).

Productos activos:
créditos educativos de
fomento y consumo de

bajo monto.

Productos pasivos: cuentas de
ahorro electrénico con tramites
simplificados (CATS), depdsitos
electronicos, cuentas de ahorro
pensional de aportes obligatorios
y cesantias, beneficiarios de
programas del Estado.

Operaciones del mercado
de valores: operaciones
de intermediacién de bajo
monto, inversiones con
baja transaccionalidad en
acciones.

En laArenera se
testean los tramites
simplificados para
FICs.

sfc
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Gobernanza gestlga de a(nenazgs uso mtenswo de .
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Estructuras de gobierno “en llave” que reconozcan la potencialidad
del dafo que genera la materializacion del riesgo de LA/FT/PADM

Primer nivel

Oficial de cumplimiento, quien no esta
solo...

Segundo nivel
Gobernanza de las entidades k
vigiladas por la SFC

* Administracion 1. Recurso
* Organismos de control humano

* Todos los empleados

. 2.H ient
Tercer nivel Srramientas

Las autoridades del Estado y
organismos internacionales
* SFC
* UIAF
* FGN
* ONU

El ROS — cero
tolerancia que
necesita
acciones
contundentes

La ecuacién
continua porque
el ROSno es el
fin de la gestidn
del riesgo de
LA/FT

Superintendencia Financiera
de Colombia



Oficiales de cumplimiento: decisiones que impactan a las
organizaciones. ¢ Estan verdaderamente articulados en la estrategia?




Anticiparnos, gestionar las amenazas y actuar
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Los servicios de inteligencia de América Latina han elevado sus niveles de alerta debido a la deteccion de una

célula de Hezbollah, el grupo terrorista libanés en la region. El régimen irani seria el financista de |la operaciony
un hombre de sus Guardias Revolucionarias, el "facilitador”
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Entender las necesidades y situaciones, analizar sus riesgos antes de
actuar: éEludir en lugar de gestionar?

CBD-THC< 73 (1 >Migraciones
/7 N
Mineria legal y
Juegos de ‘6 ' ‘ 2 verde

suertey azar

Campafias { § \ / 3 Operaciones con
politicas moneda extranjera

@ Criptoactivos sfc
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Qué necesitamos: apalancar en la tecnologia la prevencion
de LA/FT y fraude

@ Biometria

Huellas digitales, reconocimiento v
facial, voz, iris para la Validacion del cliente P % lockchai
identificacion de clientes (“client screening”) Blockenain
Potencial en e-KYC y monitoreo
de transacciones

v
Reporteriay gestion
documental

Monitoreo de <
9 Georeferenciacion transacciones

Vinculacién . Ampliamente utilizada para . (™) Inteligencia Artificial .

(“on-boarding”) identificacion de tra@gcuones y Machine learning
, sospechosas y cumplimiento de .
Casos de uso ampliamente

1

! reporte a autoridades .

i P probados para procesamiento de
: grandes volumenes de datos y
v automatizacion de decisiones

Impactos esperados en menores costos operativos y
mejor experiencia del usuario (UX).

Gestion de riesgos

13 Fuente: Superfinancieray FCA, “New Technologies and Anti-Money Laundering Compliance”, Marzo de 2017.



Qué necesitamos: romper |as barreras para su implementacion

“Legacy” de infraestructura /\ _
. . Procesamiento manual de alertas
tecnoldgica y de sistemas O 0

/\_/ Requerimientos regulatorios
Prohibicion de delegacion de

0 diferenciados segun jurisdiccion,
responsabilidades respecto a °

que dificulta la estandarizacion de
LA/FT \4\

procesos
Proteccién de datos personales ° 0 Elevados co.?tos'en la implementacion
\—/\/V de tecnologia, sin certeza sobre
resultados

Fuente: FCA, “New Technologies and Anti-Money Laundering Compliance”, Marzo de 2017. Sfc

Carencia en la calidad y
estandarizacion de la data

3
Q

Opacidad de las herramientas
tecnoldgicas (“black-box”)
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Todo esto apoyado desde la SFC

Verdadero enfoque de
Modificacion supervision basado en
normativa al SARLAFT riesgos - Menos
— intuitivo y agil. cumplimiento técnico, mas
efectividad y predictibilidad.
Empoderamiento a las
entidades vigiladas en la
gestion del riesgo de
LA/FT.

Superintendencia Financiera
de Colombia

laArenera “LA/FT”
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Erradicar las debilidades que han motivado las 49 sanciones
impuestas por la SFC...

Junta Directiva u organismo que haga sus veces — sin aprobacion del Manual
SARLAFT y sus actualizaciones - ausencia de seguimiento por aquella.

Sefiales de alerta Recurso humano disponible, suficiente y capacitado

2014

2 por informes

de visita in situ Documentacion y calidad de la data recolectada: integridad, confiabilidad, disponibilidad,

cumplimiento, efectividad, eficiencia - Mecanismos de actualizacion - Campos del formulario
de vinculacién (vacios, incoherentes) - Cargue de informacién en las BD de la entidad.

2015

2 por informes de
visita in situ

Conocimiento de los vinculados: ausencia Operaciones inusuales: identificacién, soporte
2016 de procedimientos y politicas para y falta de asignacién de los responsables de su
4 por informes de accionistas y terceros analisis.
visita in situ
12 ;%Pirgfzrmes KYC: verificacion y seguimiento a la informacién Matriz de riesgos: variables minimas,
2018 de visita extra reportada por los clientes y potenciales clientes riesgos inherentes y asociados al LA/FT

8 por informes de situy 3 in situ
visita extra situy

s Mecanismos para verificacion en listas vinculantes y restrictivas - Riesgo Reputacional
in situ

Implementacion de metodologias para ) ) |
la segmentacion por factores de riesgo Calidad de los informes presentados por los OC. S ‘



...Y redefinir nuestras actuaciones con un enfoque integral de riesgos

Conexidad con
otros riesgos

Materialidad para
la entidad

Causade la

materializacion

¢Afecta una actividad
significativa?

éProcesos ineficientes? ¢Riesgo operative - Fraude?

»
»

»
»

: — Estrategia integral de
¢ Efecto econdmico, la entidad

éFactores no predecibles? ¢Riesgo reputacional - Contagio? reputacional?

\
\

Planes de reparacion

¢Puede impactar a

12 industria? Mecanismos de control

¢Son recurrentes los casos?

¢Acciones contundentes de la entidad? ¢Entidad sistémica? Seguimiento
Sanciones
Calidad de los Potencialidad del
controles dafio para el SF
Cuando la SFC impone una sancidn perdemos todos SfC
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dQuiénes seran los que marquen la diferencia?

Aquellos que decididamente den el siguiente paso



Descarguela
en su

dispositivo
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superintendencia.financiera

@SFCsupervisor

Superfinanciera

/superfinancieracol

Graclas

super@superfinanciera.gov.co

www.superfinanciera.gov.co




