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1 Gráfico extraído de Colombia TIC, Documento MinTIC 2016. Diponible en: 
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CONPES 3701

(2011)

Construir espacios 
para fortalecer 

capacidades

Coordinar 
y gestionar

Atención a incidentes

•Comando Conjunto Cibernético (CCOCI)

•ColCERT

•Centro Cibernético Policial

•CSIRT PONAL

Generación de 
conocimiento

Seguridad de la 
información

Ciberseguridad

Ciberdefensa

Desarrollar y forlatecer 
la legislación para la 
ciberseguridad y la 

ciberdefensa.
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colCERT

Articulará a organismos 
de atención de 

incidentes en el país. 

CCOC

• Fortalecer capacidades 
en ciberdefensa

•Reducir riesgos 
informáticos en 
infraestructura critica 
para el país.

•Desarrollar capacidades 
de neutralziación de 
incidentes.

CCP

• Prevención y atención a 
ataques informáticos.

•Brindar asesoría sobre 
ataques informáticos.

•Divulgar información 
preventiva .

Promover la 
creación de 

CSIRT 
sectoriales

Públicos y 
privados.

Ofercer servicios de 
seguridad 

informática

Formación de 
capital 

humano

Concientización

Articularse 
con diferetnes 

actores

Academia

Judicial 
Nacional

CSIRT 
Internacionales

CICTE-OEA

Europol
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Dimensiones

estratégicas

Definir un Marco institucional 
para la gobernanza  de  la de 

la seguridad digital

Cultura ciudadana en 
torno a la 

ciberseguridad

Gestión sistemática y 
cíclica de la 

ciberseguridad

Fortalecimiento 
de las 

capacidades
Conocimiento

capacidades 
técnicas

capacidades 
tecnológicas

Marco 
Regulatorio

CONPES 3854 
(2016)

Definir un Marco 
institucional desde la 

gestión de riesgos

Favorecer la gestión de los riesgos 
digitales en diferentes sectores del 
país y promover la confianza en el 

entorno digital

Dieño de mecanismos 
permanentes y estratégicos la la 

coperación y la colaboración 
internaciojal 

Fortalecimeinto 
de las 

capacidades

Soberanía 
nacional

Defensa 
nacional

Marco jurídico

Fomentar el uso de la gestión de 
riesgos en actores civiles y 

gubernamentales  mediante la 
gestión de riesgos
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2 Se citarán a los responsables de los procesos críticos afectados en cada entidad financiera, en caso de requerir su 
participación en el Comité, quienes deben tener un perfil directivo y técnico dentro de las áreas de seguridad de la 
información y ciberseguridad de las entidades financieras. 
 

3 En los casos requeridos, el comité podrá sesionar de forma virtual mediante videoconferencia.  
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4 Cada vez que se active el Comité Directivo, este toma el liderazgo de la gestión de la crisis cibernética, sin desactivar al 
Comité Técnico, el cual seguirá funcionando con sus actividades de monitoreo, seguimiento y control. 
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