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ESTE ESCENARIO,
CONTEMPLA UN ESTADO
DE DESTRUCCION DE
INFRAESTRUCTURA CON
AFECTACION A VIDAS Introduccion:
HUMANAS, o focumert e e e
TELECOMUNICACIONES,
TECNOLOGIA DE LA e Toraninde e e

contempla un estado de destruccion

de infraestructura con afectacion a

vidas humanas, telecomunicacio-

nes, tecnologia de la informacion y

G E N E R AL LU S P R U c E S 0 S en general los procesos operativos
de las entidades. Las estrategias

de la cartilla estan enfocadas en el

U PE R AT I V US D E LAS manejo para la entrega del efectivo,
dividido en siete procesos, donde

7 cada uno contiene actividades vy

ENTI DADES. responsables de su ejecucion;

adicionalmente, contiene acciones
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especificas para tener en cuenta
dentro de los planes de continuidad
del negocio de las entidades.




Objetivo General:

Aportar al sector financiero desde
la perspectiva gremial una serie de
recomendaciones para el desarrollo
e implementacion de sus Planes de
Continuidad del Negocio, enfocadas
al conocimiento y reduccion del
riesgo y al manejo de la crisis en la
gestion del efectivo frente a un esce-
nario descrito.

Objetivos Especificos:

Establecer una estrategia gremial
para garantizar la gestion, distribu-
cion y acceso del efectivo para los
clientes de las Entidades Financie-
ras.

Proponer roles y responsabilidades
para los actores involucrados en la
cadena de proceso del efectivo.

Formular actividades que las Entida-
des Financieras puedan desarrollar
para contribuir a la disminucion del
riesgoy el manejo en las etapas de la
crisis (antes durante y después).

Alcance:

En esta cartilla se encuentran reco-
mendaciones que pueden seguir las
Entidades Financieras, con el finde
robustecer sus Planes de Continui-
dad del Negocio y estar preparados

para ejecutar estrategias dirigidas
a la entrega del efectivo antes,
durante y después de un terremoto
en Bogota. Los procedimientos del
presente documento no reempla-
zan ni sustituyen los planes propios
de cada banco, puesto que estos se
deben desarrollar de acuerdo con
las politicas de cada entidad.
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En este momento se deben resolver
una serie de necesidades que se
enmarcan en las siguientes: (i) Pla-
neacion y Disefo, (ii) Generacion
de Protocolos y (iii) Seguimiento.

(i) Se debe tener en cuenta que
el evento ocurre en Bogotad y que
gran parte de las ayudas podrian
llegar de afuera. En este sentido,
la recomendacion va dirigida a que
las estrategias de diseno y recu-
peracion sean orientadas a tener
un centro alterno ubicado fuera de
Bogota, que permita restablecer
el capital tecnolégico y humano de
las entidades bancarias.

(i) Se considera fundamental la
coordinacion de los planes de con-
tingencia junto con los grupos de
interés, como empresas transpor-
tadoras, entidades del Gobierno
Nacional, entidades bancarias vy
financieras, entre otros, que faci-
liten la articulacion y la respuesta
rapida, segura y organizada,
respondiendo a las siguientes
necesidades: ;Como gestionar la
comunicacion? ;Como recibir vy
entregar las ayudas? ;Quién debe
llegar primero y en compania de
qué entidades? ;Como llegar a los
clientes?

(iii) Por ultimo, es importante
probar todas las estrategias dise-
nadas, para identificar a tiempo
ajustes de mejora, y verificar que

en efecto funcionarian de manera
adecuada en caso de una crisis.

Plan de Continuidad
del Negocio (PCN)

Acciones para tener en cuenta e
incluir dentro del plan de cada
entidad:

e Definir el equipo de gestion de
crisis.

e |dentificar las partes involucra-
das y el rol que van a ejecutar en
cada una de las acciones.

e Definir protocolos’.

e Actualizar y probar los procesos
de los PCN.

e Incluir acciones enfocadas al
apoyo y bienestar de las personas

durante y después de la catastrofe.

e Evaluar los riesgos potenciales

asociados a cada una de las activi-
dades que se deben desarrollar en
los procesos de efectivo.

e Establecer diferentes mecanis-
mos de almacenamientoy consulta
de la informacion, por ejemplo:
nube, centros alternos para los
servidores, control desde otra
ciudad. Considerando la magnitud
del escenarioy la ausencia de tele-
comunicaciones.

e Tener informacion actualizada
sobre el personal principal vy
suplente de la ciudad en caso de
crisis.

e Conformar un equipo de crisis
con personas de otras ciudades
para que complementen las accio-
nes del equipo local.

(1) Protocolos como: Comunicaciones (den-
tro y fuera de la organizacién), manejo de
recursos humanos, tiempos de respuesta
para reanudar operaciones
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CUANTO EFECTIVO TENGO

PROCESOS PARA EL
MANEJO DEL EFECTIVO

B Actividad
Responsables

Identificar por

?

entidad los recursos
minimos para
operar en
contingencia. Por
ejemplo, mediante
Desarrollar un plan un analisis de Definir periodicidad
de contingencia impacto del cuadre contable
para la negociacion de los fondos de
del efectivo en caso efectivo y de los
de una crisis ) fondos de oficinas
(]
Bancos, Banco de la Bancos y transportadoras
Republica, Asobancaria
Desarrollar con el
Banco de la Conocer y detallar
9 Republica un la calidad del

SECINENERGICHEEEE --------@ Y \ | AVA e o-------- efectivo existente
especificos para
contingencias en

caso de desastres

Bancos, Banco de la Bancos y transportadoras
Republica, Asobancaria

en las bovedas de
las transportadoras

Asegurar la
actualizacion del Definir planes de Conocer por oficina
numero de token p el porcentaje que

brindado por el contingencia para representan los
cada uno de los

Banco de la pasivos sobre el

canales. Por
ejemplo, oficinas,
CNB2 y ATM?

efectivo que
registran

Republica para
poder realizar
transacciones

Republica, transportadoras

(2) Corresponsal No Bancario
(3) Cajero automatico




¢CUANTO EFECTIVO NECESITO?

Identificar por entidad
los recursos minimos
para operar en
contingencia. Por
ejemplo, mediante un
analisis de impacto

Bancosy
transportadoras

Conocer plan de
continuidad del Banco de la
Republica, su objetivo de
tiempo de recuperacion y
sus centros de distribucion
alternos a Bogota

Bancos, Asobancaria, Banco de
la Republica, Superfinanciera

Definir sitios alternos de
efectivo fuera de la
ciudad

Bancosy
transportadoras

Definir sitios alternos
para la ubicacion fisica de
los servidores con back up

de la informacion y el

acceso desde otras
ciudades (descentralizar
de Bogota)

Bancos, Banco de la Republica,
transportadoras, autoridades
competentes, empresas de
telecomunicaciones

Definir sitios alternos de
efectivo fuera de la
ciudad

Bancosy
transportadoras

Definir con las
autoridades competentes
el plan de zonificacion
para entregay
distribucion de efectivo
dependiendo de la
magnitud del terremoto,
teniendo en cuenta los
recursos minimos para
operar en contingencia

Bancos, Asobancaria,
transportadoras, Banco de la
Republica, Superfinanciera,
UNGRD*

Asegurar la
actualizacion del
nimero de token

brindado por el Banco de
la Republica para poder
realizar transacciones

Bancos, Banco de la Republica,
transportadoras

Realizar preacuerdos de
negociacion con otras
entidades para
compensar efectivo

Bancosy
transportadoras

Realizar acuerdos
nacionales de servicio con
entidades externas, por
ejemplo: IDIGERS Banco
de la Republicay la
UNGRD

Bancos, Banco de la Republica,
transportadoras

B Actividad
Responsables

RECOMENDACIONES GREMIALES PARA LA GESTION DE CRISIS.

(4) Unidad Nacional para la Gestidn del Riesgo de Desastres
(5) Instituto Distrital de Gestion de Riesgos y Cambio Climatico

mAO




RECOMENDACIONES GREMIALES PARA LA GESTION DE CRISIS.

A0

B Actividad

¢ADONDE SE LLEVA EL EFECTIVO? Bl Responsables

Alinear las pruebas
gremiales de los
PCN de las
entidades y el Banco

de la Republica para
alcanzar un nivel de
madurez

Coordinar la
alineacion en los
PCN de los Bancos,
transportadoras y

Banco de la
?ar?cos, Banco de la Repuiblica
Republica, transportadoras
([
Bancos, Banco de la
Republica, transportadoras

Participar en las
pruebas y ejercicios
de protocolos de
tecnologia 'y
procesos,
establecidos por el
Banco de la
Republica

Bancos, Banco de la
Republica, transportadoras

Definir medio de
transporte del

efectivo (terrestre o
aéreo)

Bancos y transportadoras

Definir oficinas
principales en caso
de catastrofe o
puntos de pago para [
recibir el efectivo
para distribuir

Bancos

Establecer formatos
para entrega de
efectivo de
transportadoras a

Definir el inventario

y cupo de
almacenamiento de
efectivo fisico

Validar vias de
bancos durante una

crisis

transporte y rutas
de transito del
efectivo

Bancos y transportadoras Bancos y transportadoras



B Actividad

cDéNDE SE ENTREGA EL EFECTIVO? L Responsables

Establecer con las
fuerzas militares
acuerdos de apoyo de

Definir los sitios de Definir puntos de encuentro

distribucion donde se de los funcionarios
ubicaran todos los disponibles que atenderan

seguridad en los puntos
de distribucion y en las
zonas aledanas

Bancos, Superfinanciera, Bancos, Superfinanciera,
UNDGR GR

Fortalecer la Estructurar los
infraestructura de las procedimientos de
oficinas principales y entrega en los sitios

alternas donde se lleve el efectivo

bancos, como un sitio en puntos de entrega de
gremial de crisis efectivo

Bancos Bancos

¢CUANTO EFECTIVO SE ENTREGA?

Designar un Comiteé de
riesgo de liquidez junto Definir puntos alternos de Definir forma de
con la Superfinanciera centralizacion para la actualizacion de saldos
para definir los montos informacion de saldos por cliente

que van a ser entregados

Bancos y Superfinanciera Bancos Bancos

(6) Estrategia de conocimiento y reduccién del riesgo de afectacion a las edificaciones de las Entidades Financieras. Para esto, es importante
contar con infraestructura construida bajo las normas de construccién antisismica
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B Actividad
L Responsables

¢A QUIEN SE ENTREGA EL EFECTIVO?

Establecer acuerdos
con terceros:
registraduria,
empresas de

respaldo de
informacion, orden
publico, empresas de
telecomunicaciones

Utilizar mecanismos
de autenticacion con

sus correspondientes
esquemas alternos

Capacitar al personal
asociado al proceso
del banco, por
ejemplo, en:
grafologia,
dactiloscopia, sellos

secos, verificacion de

la veracidad de otros

documentos: licencia ~
de conduccion,

pasaportes, registros R

Bancos, Asobancaria,
Banco de la Republica,
transportadoras,
autoridades competentes,

> [ ]
N

empresas de
telecomunicaciones,
Registraduria,
Superfinanciera, UNGRD

Bancos, autoridades
competentes,
Registraduria,

Superfinanciera

Definir entregas
prioritarias de
efectivo

Definir mecanismos
de entrega para
usuarios

Superintendencia, Asobancaria, Banco de la
Bancos, Asobancaria Republica, Superfinanciera

Bancos, transportadoras, AN
empresas de
telecomunicaciones
Contratar y revisar
polizas de seguros:
solicitud de
clausulas, Respaldar la
cobertura, informacion: saldos,
exclusividad, datos basicos,
pélizas de seguros infraestructura
minima
transaccional

Bancos y Aseguradoras Bancos y Superfinanciera

Definir procesos de
excepcion. Por
ejemplo, pago a

familiares



¢COMO SE ENTREGA EL EFECTIVO?

Definir protocolo de
entrega de efectivo a
través de
transportadoras

Bancos, Asobancaria, Banco de
la Republica, transportadoras,
autoridades competentes

Tener plan de comunicacion
alterna como numeros de
teléfono satelitales

Bancos, transportadoras,
autoridades competentes,
empresas de
telecomunicaciones, UNGRD

Capacitar a personal de
otras ciudades en el
procedimiento de
entrega de efectivo

Bancos, Banco de la Republica,
transportadoras

B Actividad
Responsables

Incluir convenios de
servicio en crisis con
canales alternativos
como corresponsales
bancarios y definir
puntos autorizados

Bancos

Organizar la entrega del
efectivo por zonas. Definir
horarios de atencion

Bancos, Asobancaria,
Superfinanciera

RECOMENDACIONES GREMIALES PARA LA GESTION DE CRISIS.
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Estas acciones se concretan en una
estrategia de activacion del plan de
continuidad y dar respuesta en los
primeros dias luego de la catastro-
fe. Van dirigidas a resolver temas
logisticos, de recursos, comuni-
caciones y soporte, con el fin de
contemplar soluciones gremiales
para facilitar la experiencia de los
usuarios.

Plan de Continuidad del
Negocio (PCN):

Acciones para tener en cuenta e
incluir dentro del plan de cada en-
tidad:

e Activar equipo de manejo de crisis.
e Ejecutar los PCN de cada entidad

teniendo en cuenta las directrices
de las autoridades.

e Activar de protocolos de comuni-
cacion’.

e Activar recursos tecnoldgicos para
la operacion en contingencia.

e Activar centros alternos a Bogota
de entrega de efectivo y oficinas en
otras ciudades.

e UNGRD articula el apoyo a nivel de
seguridad con las fuerzas militares.

(7) Comunicacidn entre entidades, hacia las
autoridades y de cara al publico, usando los
canales mas efectivos, por ejemplo: radio,
mensajes de texto, teléfonos satelitales

RECOMENDACIONES GREMIALES PARA LA GESTION DE CRISIS.

AO



PROCESOS PARA EL
MANEJO DEL EFECTIVO

?

4

CUANTO EFECTIVO TENGO

¢

Evaluar el estado de
las oficinas afectadas
acompanados de la
defensa civil para
determinar si se
puede acceder al
efectivo de las
bovedas y cajeros

Conocer la
disponibilidad de
efectivo del Banco
de la Republica

Bancos y Banco de la

Republica

Bancos

Controlar inventario

de efectivo en
boveda por periodos
determinados para
planear la demanda

B Actividad
Responsables

Validar detalle de
existencias de
efectivo en oficinas a
las que se pueda
acceder con el
necesario
acompanamiento de
fuerzas de seguridad
nacionales

Bancos, transportadoras,
UNGRD, fuerzas militares o
policia nacional

Evaluary reportar

la situacion de las

transportadoras de

valores en la ciudad
de impacto

Transportadoras



¢CUANTO EFECTIVO NECESITO?

Evaluar la demanda de
efectivo de acuerdo con
la necesidad localizada
en la ciudad de Bogota

o de la Republica,

corresponsales bancarios

Consultar a otros bancos
disponibilidad o excedentes
de efectivo. Negociar
efectivo de acuerdo con el
plan de contingencia
definido para esto

Bancos y transportadoras

Consultar la
disponibilidad de las
denominaciones de
efectivo que se van a

entregar por el Banco de
la Republica

Bancos y Banco de la Reptiblica

B Actividad
L Responsables

Ubicar el personal en el
sitio alterno

Bancos

Coordinar la logistica de
las transportadoras de
valores y banco para
traslado de efectivo

Bancos, Banco de la Republica,
transportadoras

RECOMENDACIONES GREMIALES PARA LA GESTION DE CRISIS.
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B Actividad

¢ADONDE SE LLEVA EL EFECTIVO? Bl Responsables

Activar los centros
de acopio definidos
para guardar con
seguridad el

efectivo
Establecer esquema

Aislar el efectivo de seguridad
gremial

Bancos, transportadoras,
autoridades competentes

Activar con las
transportadoras el
traslado a Bogota, Activar protocolo de

unavez definido o  |aaiaiaiaialaie rutas segun la
recibidas magnitud del evento

Bancos, transportadoras,
autoridades competentes

instrucciones de la
UNGRD

Bancos, Baqco de la Bancos, Banco de la
Republica, Republica,
transportadoras, transportadoras,

empresas de () i tont
telecomunicaciones, autoridades competente

UNGRD

Activar la estrategia

Dili iar L
de principales y BT

formatos
preestablecidos con
transportadoras

Designar
actividades y turnos
del personal
disponible

suplentes para
reanudar
operaciones en
contingencia

Bancos y transportadorass Bancos y transportadoras



Bl Actividad
Responsables

¢DONDE SE ENTREGA EL EFECTIVO0?

Activar los puntos de

pago para cada entidad Transportar e instalar las
y/o los gremiales, de herramientas tecnolégicas

Asignar el personal
disponible a los sitios
donde se activara la
contingencia

Bancos y empresas de Bancos
telecomunicaciones

Informar a través de los

medios de comunicacion

disponibles los puntos de

pago, horarios y montos
de entrega

Bancos Bancos, Asobancaria, Banco de

la Republica, Superfinanciera,
medios de comunicacion

acuerdo con i_ndica_ciones para atender al publico
de la Superfinanciera y
la UNGRD

, Superfinanciera,
UNGRD

Establecer conexion con
la plataforma del banco

¢CUANTO EFECTIVO SE ENTREGA?

RECOMENDACIONES GREMIALES PARA LA GESTION DE CRISIS.

Teniendo en cuenta la
gravedad de la emergencia,
el efectivo disponible y los
topes definidos con

anterioridad, es discrecion de
las autoridades y los bancos
establecer cuanto efectivo se
entrega a los clientesy
usuarios

Bancos, Superfinanciera,
autoridades competentes
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Bl Actividad
Responsables

¢A QUIEN SE ENTREGA EL EFECTIVO?

Usar los mecanismos de Controlar el
autenticacion para almacenamiento y custodia

usuarios definidos por el de formatos unicos fisicos
banco de transacciones aprobadas

Formalizar el pago de los siniestros por parte de las
aseguradoras concerniente al negocio del Banco y las
polizas contratadas por los clientes a través de las
Entidades Financieras.

Aseguradoras, bancos,
transportadoras

¢COMO SE ENTREGA EL EFECTIVO?

Enviar los formatos
unicos fisicos de Entregar el efectivo a las
transaccion a los puntos transportadoras y sitios de
de entrega de efectivo entrega de efectivo
habilitados

Bancos y transportadora Bancos y transportadoras

Usar oficinas y cajeros
moviles disponibles

Bancos
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En este momento, la estrategia va
enfocada a la recuperacion y vuelta
a la normalidad del servicio luego
de la segunda semana y hasta dos
meses después de la emergencia,
acompanada de la actualizacién de
la informacion sobre las operaciones
que se realizaron manualmente, v,
por ultimo, la documentacion de lo
sucedido antes y durante la crisis,
con el fin de evaluar la efectividad de
los planes previstos, para realizar las
mejoras que se consideren necesa-
rias de acuerdo con la experiencia.

Plan de Continuidad del
Negocio (PCN):

Acciones para tener en cuenta e
incluir dentro del plan de cada en-
tidad:

* Realizar evaluacion de las acciones
tomadas durante la crisis.

e Documentar los procesos reali-
zados.

e Trabajar en las falencias u
oportunidades de mejora.

e Documentar mejoras al plan de
continuidad.

¢ Modificar protocolos basandose en
la experiencia.

RECOMENDACIONES GREMIALES PARA LA GESTION DE CRISIS.
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Bl Actividad
Responsables

PROCESOS PARA EL
MANEJO DEL EFECTIVO

¢CUANTO EFECTIVO TENGO?

Hacer uso del efectivo
que se encontraba en
bovedas a las que no se
tenia acceso por la

Coordinar con
transportadoras de valores
el traslado del efectivo

g sobrante.
afectacion

Bancos Bancosy transportadoras

¢CUANTO EFECTIVO NECESITO?

Verificar que
disponibilidad de

efectivo quedo en Bogota

Reanudar operaciones
con ayuda del Banco de
la Republica para suplir
la totalidad de las
necesidades por un
periodo determinado de
tiempo

Bancos y Banco de la Republica

Realizar el control
contable de la cuenta de
efectivo del banco y
contabilizar los saldos
de centros de efectivo

Bancos

Hacer proyecciones de
demanda del efectivo

Bancos y Banco de la Repiblica



B Actividad

¢ADONDE SE LLEVA EL EFECTIVO? Bl Responsables

Transportar los formatos
Iniciar la recuperacion Retomar las actividades de HnIcos LIS
. S A . transacciones aprobadas al
del servicio redistribucion de efectivo
lugar donde se va a

digitalizar la informacion

Bancos, transportadoras, Bancos, Banco de la Reptiblica, Bancos y transportadoras

autoridades competentes, Transportadoras, autoridades
empresas tje competentes
telecomunicaciones

¢DONDE SE ENTREGA EL EFECTIVO?

Comunicar a la
Superintendencia los
puntos propios y/o
gremiales que reanudan
operaciones

Notificar y comunicar
con clientes donde se Solicitar ajustes °® Atender quejasy

entregara el efectivo, normativos requeridos
pasada la emergencia

solicitudes

Bancos y Superfinanciera

Bancos y Superfinanciera

Bancos, Asobancaria, Bancos y Superfinanciera
Superfinanciera
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M Actividad

¢ADONDE SE LLEVA EL EFECTIVO? Bl Responsables

Analizar la informacion
sobre los movimientos de
efectivo realizados para su

posterior estudio

Digitalizar o ingresar al
sistema de la entidad las Actualizar la informacion de

operaciones realizadas saldos de los clientes
en fisico

Bancos, Banco de la Republica, Bancos Bancos, Asobancaria,

autoridades competentes, autoridades competentes,
Superfinanciera Superfinanciera

Notificar y comunicar
con clientes donde se Avalar el uso de tarjetas
entregara el efectivo, para efectuar los retiros
pasada la emergencia

i,D('JNDE SE ENTREGA EL EFECTIVO?

Revisar las proyecciones
de demanda de efectivo
para ir ajustandolas de

acuerdo con las
necesidades reales

competentes

Definir junto con las
autoridades un plazo para
recuperar al 100% las
operaciones
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