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Big Data: aprovechando los datos, el nuevo
gran activo

» Se denomina Big Data a la administracion y analisis de grandes cantidades de datos
que no pueden tratarse de manera tradicional ya que rebasan las capacidades
computacionales y limites del software que son usados normalmente para la gestion,
captura y procesamiento de informacion.

» Gracias al Big Data, las empresas pueden cruzar millones de datos y establecer
tendencias, predicciones, asi como patrones de comportamiento que pueden optimizar
los procesos de planeacion estratégica y realizar propuestas mas certeras y oportunas
en sus negocios.

» En general, para cualquier industria, el Big Data puede servir de apoyo (i) en los
procesos complejos de toma de decisiones, (i) en extraer “inteligencia” de la
combinacién de diversas fuentes y (iii) en el trabajo con grandes volimenes de
informacién. En la banca, particularmente, la aplicaciéon del Big Data y la analitica es
enorme y se focaliza en diversos procesos, muchos de estos asociados a
segmentacion, fidelizacion, gestion de riesgos, canales, cumplimiento, solvencia, gestion
de fraude, atencidn al cliente y prevencion de lavado de activos, entre otros.

» La aplicacion del Big Data no es sencilla. Los desafios que impone esta tecnologia
involucran multiples factores, desde los técnicos hasta los humanos. En particular,
algunos de los retos a los que se enfrenta la implementaciéon de esta tecnologia estan
relacionados con las adecuaciones tecnoldgicas, el recurso humano capacitado, la
gobernanza de los datos y los objetivos que quieren ser alcanzados, la identificacion de
datos Utiles, entre otros. También debe considerarse transversalmente las condiciones
de seguridad y privacidad de los datos de acuerdo con la normatividad y las politicas
institucionales. Sin duda, son muchos los desafios en este campo pero, desde luego,
existen enormes beneficios asociados a su adecuado manejo y utilizacién.
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Big Data: aprovechando los datos, el nuevo
gran activo

El creciente desarrollo tecnolégico, enmarcado en una era digital en constante
transformacion, ha derivado en un nuevo ecosistema donde las personas, cada vez
mas conectadas a través de sus dispositivos electronicos, crean huellas digitales y
marcas de identidad. Esta nueva realidad ha derivado en un incremento de la
generacion de datos y en el almacenamiento de los mismos por parte de empresas
gue tienen dentro de sus objetivos detectar nuevas oportunidades de negocio y, en
ocasiones, obtener ventajas competitivas en su industria.

Si bien el aprovechamiento de grandes cantidades de informacién que agreguen valor
y optimicen la toma de decisiones se presenta como una gran oportunidad, no es
menos cierto que también enfrenta desafios significativos. En efecto, aplicar
adecuadamente el andlisis a dichos voliumenes no solo requiere identificar de manera
precisa el objetivo a alcanzar sino la implementacién de complejas tecnologias que
favorezcan el procesamiento de los datos a gran velocidad. Adicionalmente, debe
anotarse que los resultados y su aplicabilidad dependeran del conocimiento que el
personal tenga de los aspectos tecnoldgicos, estadisticos y de andlisis de informacion,
asi como del negocio. Por su parte, la adecuada proteccion y manejo de los datos es
primordial y debe ser sustentada por los principios del gobierno corporativo.

Esta Semana Econémica aborda los aspectos generales del Big Data (definicion,
caracteristicas y tipo de informacién), las aplicaciones que se vienen desarrollando en
la banca y los principales retos a los que se enfrenta una organizacién que quiera
aplicar estas tecnologias para lograr los objetivos deseados.

¢, Qué es Big Data?

Si bien no existe una definicion rigurosa del término Big Data, comUnmente se asocia
al incremento de la informacién disponible y las limitaciones que enfrentan las
herramientas convencionales para procesarla y analizarla®.

Al parecer, el primer uso documentado del término aparecio en un articulo de 1997,
en el cual cientificos de la NASA, al percibir los problemas que tenian con la
visualizacion de grandes cantidades de informacion (p.e. las gréficas en las
computadoras), sefialaron las preocupaciones en torno a los conjuntos de datos de

1 Mayer-Schénberger, V., & Cukier, K. (2013). Big data: la revolucion de los datos masivos. Turner
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gran tamafio que suelen agotar las capacidades de
memoria de los procesadores. Llamaron a esto el
problema del Big Data, cuya solucién mas comun se
asociaba a la consecucion de recursos adicionales para el
procesamiento de los nuevos volimenes de informacién?.

En 2008, varios cientificos informaticos estadounidenses
popularizaron el término y pronosticaron que la informéatica
de grandes datos transformaria las actividades de las
empresas, los investigadores cientificos, los médicos y las
operaciones de inteligencia y defensa. Sin embargo, el Big
Data nunca se definié explicitamente®.

En 2011, McKinsey Global Insitute (MGI) precis6 el
concepto, asociandolo a conjuntos de datos cuyo tamafio
va mas alla de la capacidad de captura, almacenamiento,
gestién y andlisis de las herramientas de base de datos®.

Si bien mas tarde Gartner, una de las firmas consultoras
lideres en Data Science, lo define de manera méas amplia
como aquellos “activos de informacion caracterizados por
tener un alto volumen, alta velocidad y/o gran variedad
que demandan soluciones innovadoras y eficientes de
procesamiento de la informacién que permiten un mejor
conocimiento, toma de decisiones y automatizacion de las
organizaciones™, en términos generales el término Big
Data se asocia a la administracion y andlisis de cantidades
gigantescas de datos que no pueden tratarse de manera
tradicional, ya que rebasan las capacidades
computacionales y limites del software que son usados
normalmente para la gestion, captura y procesamiento de
informacion.

Este concepto incluye tecnologias, infraestructura y
servicios creados para dar soluciones a procesamientos
enormes de conjuntos de datos estructurados, no
estructurados o semiestructurados®. Sin embargo, el
concepto de Big Data no esta asociado exclusivamente al
almacenamiento de un gran volumen de informacion, ya

212  Big Data  Definitions:  What's

Yours?, Gil
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que también se relaciona con la posibilidad de utilizar la
informacién que producen masivamente, personas y
organizaciones por medio de un sinnimero de dispositivos
(sensores, archivos de audio, micréfonos, camaras,
escaneres médicos o teléfonos inteligentes) para hacer
mas eficiente la toma de decisiones.

Caracteristicas del Big Data

Las caracteristicas del Big Data hacen referencia a las tres
“V7 (3V): i) volumen, ii) variedad vy iii) velocidad. Sin
embargo, existen algunas empresas que han incursionado
en un andlisis mas amplio, incorporando dos
caracteristicas nuevas: valor del dato y veracidad’.

Volumen

Cuando se habla de Big Data se hace alusién a grandes
volimenes de datos, refiriéndose a Terabytes o Petabytes®
que superan a la gestion de estos en sistemas
tradicionales.

Variedad

Se refiere a incluir una variedad de datos diferentes
obtenidos a partir de fuentes no tradicionales como las
redes sociales, dispositivos electronicos que se
encuentran conectados, sensores que permiten conocer
movimientos y habitos cotidianos, entre otros.

Velocidad

Se basa en la rapidez con la que se reciben, procesan y
se toman decisiones en funcién de los datos. En la
mayoria de los sistemas tradicionales el andlisis de
grandes volumenes de informacién de forma inmediata y
eficiente es complejo, mientras que en el contexto de Big
Data se facilita. Lo anterior permite lograr mejores
resultados en cuanto a la deteccion de fraude o realizacién
de ofertas personalizadas de clientes en tiempo real.

Press, Septiembre 2 de 2014. Consultado en

https://www.forbes.com/sites/gilpress/2014/09/03/12-big-data-definitions-whats-yours/#78f3ble313ae

3 Ibid.
4McKinsey Global Insitute. (2011). “Definicién Big Data”
5Tomado de https://www.gartner.com/it-glossary/big-data

6 Los datos estructurados (Structured Data) tienen perfectamente definido la longitud, el formato y el tamafio de sus datos, mientras que
los no estructurados se caracterizan por no tener un formato especifico y ser almacenados en mdltiples formatos. Por su parte los
semiestructurados (Semistructured Data) aun cuando no presentan una estructura perfectamente definida como los datos estructurados,
tienen una organizacion definida en sus metadatos. Clasificacién tomada de: Hérraez, D. (2016). Propuesta de ecosistema digital para la
actualizacion, integracion y mejora del sistema de informacion empresarial. Universidad de Salamanca.

7Las 5 uves del Big Data: https://www.bbva.com/es/las-cinco-uves-del-big-data/

8 Terabyte = (10)*12 = 1,000,000,000,000 bytes. Petabyte = (10)*15 = 1,000,000,000,000,000 bytes
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Veracidad

Se refiere a la confiabilidad de los datos. Extrayendo
aquellos que cuenten con la calidad requerida se puede
llegar a obtener informacion precisa, lo que optimiza la
toma de decisiones.

Valor

Hace relacion a la importancia de los datos en el negocio.
Se debe tener claro que la informacion debe ser analizada
por un profesional con perfil cientifico, tecnolégico y con
visién del negocio, pues debe extraerse la informacion
realmente Util para la toma de decisiones.

Tipos de Big Data

De acuerdo con IBM?, el Big Data puede esquematizarse
en cinco tipos de datos que pueden ser analizados
(Grafico 1):

Gréfico 1. Tipos de datos por origen

Web y redes sociales
Clics en vinculos

Busquedas en Google
RRSS (Facebook, Twitter)

Contenido web (paginas,
imagenes)

Entre maquinas
RFID (Identificacion por
radiofrecuencia)
GPS

Otros sensores

Transacciones : o
Biométricos

Llamadas Ut :
Reconocimiento facial

Mensajeria - .o
. . Reconocimiento del iris
Facturacion (pagos y tarjeta ADN
online)

Personas
Grabaciones de llamadas

E-mails
Registros médicos

Fuente: Gréfico elaborado con base en el publicado por IBM y
BIT Computer Training©

Web y Redes Sociales

Incluye contenido web e informacion que es obtenida de
las redes sociales como Facebook, Twitter, LinkedIn,
blogs, etc.
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Entre maquinas (M2M)

M2M se refiere a las tecnologias que permiten conectarse
a otros dispositivos. En particular, el M2M utiliza sensores
o medidores que capturan algun evento en particular
(velocidad, temperatura, presion, variables
meteoroldgicas, variables quimicas, etc.) los cuales
transmiten a través de redes alambricas, inalambricas o
hibridas a otras aplicaciones que los traducen en
informacion significativa.

Transacciones

Incluye registros de facturacion y de llamadas (CDR),
estas Ultimas de suma importancia para el sector de
telecomunicaciones. Estos datos transaccionales estan
disponibles en formatos tanto semiestructurados como no
estructurados.

Biometria

Informacion biométrica en la que se encuentran las
huellas digitales, el escaneo de Ila retina, el
reconocimiento facial y genético, etc.

Personas

Las personas generan diversas cantidades de datos,
muchos de estos relacionados con la informacion que
guarda un call center al establecer una llamada telefénica,
notas de voz, correos electronicos, documentos
electrénicos, estudios médicos, etc.

Los datos: el activo mas importante

Vivimos en un mundo complejo en donde las personas
estan cada vez mas conectadas por medio de sus
dispositivos electrénicos, tanto en el hogar como en el
trabajo, un proceso en donde crean constantemente
huellas digitales. Se ha evidenciado que estas marcas de
informacién les permiten a las empresas que las
recopilan, detectar nuevas oportunidades de negocio y en
ocasiones obtener una ventaja competitiva en su industria
0 en la economia digital. El impacto que tiene el uso de
los datos es de tal magnitud, que hoy es visto como uno
de los recursos mas valiosos.

Gracias al Big Data, las empresas pueden cruzar millones
de datos y establecer tendencias y predicciones, asi como
patrones de comportamiento que pueden optimizar el

9 Consultado en https://www.ibm.com/developerworks/ssa/local/im/que-es-big-data
10 Gréfico elaborado con base en el publicado en https://www.bit.es/knowledge-center/tipos-de-datos-en-big-data/
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proceso de toma de decisiones con respecto a sus
negocios o realizar propuestas mas certeras y oportunas
frente a sus clientes.

La dimensién de lo que esta nueva realidad significa se
recoge en 15 cifras sorprendentes sobre el Big Data'®:

(i) Se han creado mas datos en los Ultimos dos afios
gue en toda la historia de la humanidad.

(i) El Big Data crece a una velocidad nunca antes vista
y se estima que para el afio 2020 cada individuo
creara 1,7 megabytes de informacion nueva por
segundo.

(i) Para 2020, nuestro universo de datos pasara de 4,4
zettabytes que existen actualmente a 44 zettabytes
(44 billones de gigabytes).

(iv) Creamos nuevos datos en cada segundo: realizamos
40.000 nuevas busquedas en Google por segundo, lo
que equivale a 3,5 millones de busquedas por dia y
1,2 billones por afio.

(v) En agosto de 2015 se conectaron mas de 1.000
millones de personas a Facebook por dia, lo que
supone un aumento del 3,37% con respecto al
mismo periodo en 2014.

(vi) Los usuarios de Facebook envian en promedio de
31,3 millones de mensajes y miran cerca de 2,8
millones de videos por minuto.

(vii) Se sube una media de 300 horas de videos a
YouTube por minuto.

(viii) En 2015 se tomaron un billon de fotografias y miles
de millones seran compartidas en la red. Para 2017
se estimaba que casi el 80% de las fotografias serian
tomadas por smartphones.

(ixX) En 2015 se importaron mas de 1.400 millones de
smartphones, todos ellos con sensores capaces de
recolectar todo tipo de datos, sin mencionar aquellos
creados por los mismos usuarios del mévil.
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(x) Para 2020 tendremos mas de 6.100 millones de
usuarios de smartphones en el mundo.

(xi) En los proximos 5 afios habra mas de 50.000
millones de dispositivos inteligentes conectados en el
mundo, todos desarrollados para recolectar, analizar
y compartir datos.

(xii) Para 2020, al menos la tercera parte de todos los
datos pasaran por la nube, una red de servidores
conectada mediante el internet.

(xiii) La distribucion informatica, que consiste en realizar
tareas informéticas a través de wuna red de
ordenadores conectados en la nube, ya es una
realidad. Como ejemplo, GOOGL de Google lo utiliza
a diario para vincular aproximadamente a 1.000
ordenadores que responden a una Unica busqueda
en su navegador y la completan en menos de 0,2
segundos.

(xiv) EIl mercado de Hadoop, un software libre de
distribucion informatica, estima una tasa de
crecimiento anual del 58%, superando los 1.000
millones de ddlares de ganancias en 2020.

(xv) De momento solo se analiza y utiliza el 0,5% de
todos los datos que existen, por lo que debemos
considerar el potencial de este mercado.

Segun los resultados de una encuesta realizada por Fico
Labs'?, todos los dias se crean 2,5 trillones de bytes
relacionados con Big Data. Esto explica facilmente que la
venta de soluciones de analitica haya pasado de facturar
US$11.000 millones en el afio 2000 a US$35.000 millones
en 2012 y, ademas, que el nimero de puestos de trabajo
a nivel global relacionados con estas soluciones haya
crecido un 15.000% entre 2011 y 201213,

De acuerdo con el portal de estadisticas Statista, el
tamafo del mercado de Big Data, basado en los ingresos,
pasé de US$7.600 de millones en 2011 a US$22.500
millones de délares en 2015 y se prevé que alcanzara los
US$57.300 millones en 2020 y cerca de US$92.200
millones en 2026 (Gréfico 2).

11 15 cifras sorprendentes sobre el Big Data, http://noticias.universia.es/cultura/noticia/2015/10/01/1131820/15-cifras-sorprendentes-big-

data.html.. Octubre de 2015
12 Encuesta realizada por la consultora Fico en abril de 2013

13 | as 8 caracteristicas del analista de Big Data, la profesion del futuro, 8 de octubre del 2013. http://www.santiagosaroortiz.com/web/las-

8-caracteristicas-del-analista-de-big-data-la-profesion-del-futuro/
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Gréfico 2. Prondstico de ingresos del mercado de Big
Data basado en volumen de mercado
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Uso del Big Data en la banca

Segun un reporte publicado por la International Data
Corporation (IDC), los ingresos mundiales que generara el
Big Data y los sistemas analiticos pasaran de
US$130.000 millones en 2016 a US$203.000 millones en
2020, siendo la banca, la industria, el gobierno y los
servicios profesionales, los sectores que impulsan la
adopcioén de estas tecnologias y que representaran cerca
del 50% de las inversiones en esta rama a nivel global
(Gréfico 3)14. Dentro de las industrias que experimentaran
un crecimiento muy rapido en el gasto destinado a estas
nuevas herramientas se encuentra la banca (con una tasa
de crecimiento anual compuesta del 13,3%) y los
servicios de salud, seguros, valores, inversion y
telecomunicaciones, con 12,8% cada una.

En general, para cualquier industria, estas tecnologias
pueden servir de apoyo (i) en los procesos complejos de
toma de decisiones, (ii) en extraer “inteligencia” de la
combinacion de diversas fuentes y (iii) en el trabajo con
grandes volumenes de informacion. Desde el punto de
vista del negocio, particularmente en la banca, la
aplicacion del Big Data y la analitica es enorme y se
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Grafico 3. Participacién sectorial en el mercado del
Big Data (2016)

m Otros
Manufactura

mBanca

m Gobierno

H Servicios
profesionales

Fuente: IDC.

focaliza en diversos procesos, muchos de estos
asociados a segmentacion, fidelizacion, gestion de
riesgos, canales, cumplimiento, solvencia, gestion de
fraude, atencion al cliente, prevencion de lavado de
activos, entre otros1s.

Segmentacion avanzada y ofertas personalizadas

Obtener una vision y un entendimiento mas completo de
los clientes, lo que lleva a definir propuestas de valor que
se ajusten mejor a los diferentes perfiles. Realizar un
targeting o focalizacion mas ajustada permite lograr una
mayor eficiencia y rendimiento de las acciones
comerciales!?®,

Fidelizaciéon de clientes

Facilitar la toma de medidas tendientes a retener los
clientes mediante la monitorizacion de su actividad y el
disefio de indicadores que reflejen su grado de interés en
la oferta de productos bancarios.

Gestion de riesgos

En este caso, la tecnologia de Big Data puede tener
multiples aplicaciones, algunas relacionadas con los
procesos de vigilancia de mercados para identificar y

14 Double-Digit Growth Forecast for the Worldwide Big Data and Business Analytics Market Through 2020 Led by Banking and
Manufacturing Investments, According to IDC. https://www.idc.com/getdoc.jsp?containerld=prUS41826116

15 Algunos de estos casos de uso fueron tomados de Murillo, M., & Caceres, G. (2013). Business Intelligence y la toma de decisiones
financieras: una aproximacion tedrica. Revista Logos Ciencia & Tecnologia.

16 EY (2014). Big Data en el sector financiero espafiol, resultados de la encuesta sectorial sobre Big Data.
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gestionar la incertidumbre, el riesgo de pérdida de
clientes, el impacto de desastres naturales, el riesgo de
liquidez y operacional, entre otros.

Mejor gestion de la “omnicanalidad”

En un contexto en el que las nuevas tecnologias ponen a
disposicién de los clientes un mayor niumero de canales,
el Big Data se constituye como una herramienta de gran
utilidad, pues permite la definicion de estrategias de
pricing dindmico por segmento de cliente en tiempo real?’.

Cumplimiento de normativas

Tener un adecuado seguimiento de los cambios
regulatorios permite mantener a las instituciones
actualizadas a la misma velocidad a la que se producen
las modificaciones.

Solvencia

La decision de autorizacion de créditos a clientes se
realiza luego de un andlisis exhaustivo de solvencia de
estos. Existen soluciones para determinar esa
caracteristica de una manera mas precisa, basandose en
multiples fuentes de datos (internas o externas) y no
solamente, por ejemplo, en el comportamiento de
obligaciones financieras previas.

Gestion del fraude

Modelar las transacciones actuales en tiempo real, asi
como disefiar modelos predictivos de estas para detectar
la probabilidad de que sean fraudulentas.

Mejora en atencion al cliente

Realizar predicciones de los potenciales problemas que
puedan enfrentar los clientes y resolverlos antes que
repercutan negativamente sobre el servicio prestado y la
reputacion de la entidad. En particular, el disefio de
chatbots, basados en inteligencia artificial y Big Data, ha
permitido atender algunas reclamaciones de manera
automatica®®.

Prevencién del lavado de activos

Tener una mayor asertividad en el conocimiento del
cliente y la identificacién de actividades sospechosas al
contar con la potencialidad de procesar informacion de
diferentes fuentes de manera mas automatica.

17 1bid.
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Retos de laimplementacién del Big Data

La aplicacion del Big Data no es sencilla. Los desafios
gue impone esta tecnologia involucran mdltiples factores,
desde los técnicos hasta los humanos. Es casi un arte ir
mas alla del almacenamiento de la informacion para
volverla realmente util para la generacién de valor
agregado en los negocios. En particular, algunos de los
retos a los que se enfrenta la implementacion de esta
tecnologia estan relacionados con el desarrollo de nuevas
capacidades tecnolégicas, el recurso humano,
identificacion de datos utiles, objetivos y proteccion de
datos, entre otros.

Desarrollo de capacidades tecnoldgicas

Desarrollar y adoptar las tecnologias necesarias para
almacenar, procesar y analizar adecuadamente altos
volumenes de informacion con la velocidad requerida es
imprescindible para implementar procesos basados en
Big Data, algo que no es sencillo si se tienen en cuenta
las restricciones presupuestarias y la dificultad de estimar
la rentabilidad de estas inversiones.

Recurso humano

Encontrar y emplear “cientificos de datos” es decisivo
para el éxito de cualquier proyecto de Big Data, pues
debe contarse con el talento capaz de definir, entender,
manejar y contextualizar informacién de varias fuentes en
varios formatos. Al ser el Big Data una tecnologia
disruptiva, en la actualidad, la mayoria de los
departamentos de informética de las corporaciones
adolecen del capital humano requerido para explotar el
potencial de dicho desarrollo tecnoldgico. Al respecto,
IBM sefiala que los cientificos de datos deben tener no
solo conocimientos en ciencias de la computacion,
aplicaciones, modelado de datos, estadistica y
matematicas avanzadas, sino que también deben dominar
conceptos relacionados con el manejo de negocios.

Identificacion de datos utiles

Uno de los grandes retos en la aplicacion del Big Data se
encuentra en separar los datos que realmente son utiles
de los que no lo son. Una institucién puede tener una gran
cantidad de informacién de un cliente (tanto de fuentes
internas como de fuentes externas) pero no toda es
relevante para la toma de decisiones. Cometer errores en

18Ver Semana Econémica 1114. Robética e inteligencia artificial, una tecnologia con alto potencial para mejorar los servicios de la banca.

Asobancaria, noviembre 7 de 2017
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este sentido puede hacer que la implementaciéon de la
tecnologia termine llevando a conclusiones desacertadas
0 a la pérdida de la inversién al no lograr los resultados
deseados.

Definicion de objetivos

Definir claramente cual es el proceso, procedimiento o
toma de decisibn que se quiere mejorar con la
implementacion del Big Data es otro de los grandes
desafios. No solamente se trata de decidir qué
informacién es relevante, sino cual es el objetivo que se
quiere alcanzar utilizando grandes volimenes de datos.
De acuerdo con una encuesta realizada por Capgemini
Consulting “Big Data Survey 2014”7, el 79% de las
organizaciones no han integrado completamente sus
fuentes de datos a sus areas o unidades de negocio. Esto
significa que los directores en muchas ocasiones carecen
de un criterio unificado y objetivo acerca de la informacion
que tiene la compaiiia, lo que impide tomar decisiones de
manera acertada y en el momento adecuado para su
aplicacion?®.

Proteccién de datos

El auge del tratamiento masivo de informacion también
genera grandes retos en relaciéon con el cuidado de los
mismos. El debate sobre este asunto es enorme, pues
pasa por la definicion de quién es el “duefio” de los datos
y qué tanto pueden ser utilizados por quienes tienen
acceso a ellos. Por ejemplo, en Europa empezara a regir
una normativa en 2018 que obliga a que todas las
empresas que manejen un gran volumen de informacion
cuenten con un delegado de proteccion de datos. Por su
parte, el gobierno de los Estados Unidos aprob6 una ley
que le da a las compafiias prestadoras de servicios de
internet la prerrogativa de vender los datos de sus
clientes, sin previa autorizacién de estos?°. En todas las
jurisdicciones se estan haciendo andlisis acerca de este
tema. Algunas industrias aseguran que debe migrarse a
un modelo de “open data” bajo el cual se pueda compartir
informaciéon relevante para el desarrollo de nuevos
negocios en favor del consumidor. Por su parte, algunas
voces plantean que el Estado podria aprovechar esta
situacion para desarrollar instituciones y regulacion con
mucho mas conocimiento, puesto que maneja
aproximadamente un tercio de los datos de los habitantes
del pais.
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En Colombia, el mayor desarrollo sobre la proteccion de
datos se habia dado particularmente en el sector
financiero con la Ley 1266 de 2008. Sin embargo, con la
expedicion de la Ley 1581 de 2012, toda persona que
recolecte, almacene, use, circule, suprima y, en general,
realice cualquier tratamiento de datos personales, debe
contar con una politica para tal fin, que contenga como
minimo la finalidad a la cual serdn sometidos los datos y
los derechos que tendran los titulares. Asi mismo, es
deber de los responsables del tratamiento de datos
personales registrar en el Registro Nacional, que
administra la Superintendencia de Industria y Comercio,
las bases sujetas a tratamiento. Al respecto, el Ministerio
de Comercio, Industria y Turismo amplié el plazo de
registro para las personas juridicas o naturales, y de
economia mixta inscritas en Camaras de Comercio hasta
el 31 de enero de 2018. No obstante, recientemente fue
publicado para comentarios un proyecto que pretende
modificar el ambito de aplicacion del registro y ampliar los
plazos para realizar este procedimiento.

Sin embargo, debido a la internacionalizacién de las
tecnologias y al acceso que esta brinda desde cualquier
parte del mundo, la discusién en torno al intercambio de
informacion entre diferentes jurisdicciones sobrepasa el
ambito meramente local y nacional, haciendo que el
andlisis y las controversias estén a la orden del dia a nivel
global.

Ciberseguridad

Gracias al valor que ha venido adquiriendo la informacion,
las vulneraciones cibernéticas a gran escala se estan
volviendo cada vez mas frecuentes, lo que genera una
gran pérdida financiera para muchas organizaciones.
Independientemente de los sistemas de proteccion o los
estandares de seguridad con los que cuente una
companiia, es muy dificil controlar y neutralizar todas las
amenazas que se presenten. Los ataques cibernéticos
impactan la operacion de cualquier compafiia y los
perjuicios que se pueden generar no solo repercuten en la
productividad de la empresa y en costos legales, sino que
pueden representar pérdidas de propiedad intelectual y
dafios a la reputacion de esta. Por lo anterior es
fundamental que las organizaciones implementen
esquemas de seguridad de la informacion y de capacidad
de respuesta frente a incidentes que puedan vulnerarla

19 Ver Semana Econémica 1091. Secuestro de informacién o “Ramsonware”: una amenaza para todos, 30 de mayo de 2017
20 Consultado en https://www.forbes.com/sites/thomasbrewster/2017/03/30/fcc-privacy-rules-how-isps-will-actually-sell-your-

data/#3005958c21d1
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con el objetivo de mitigar al maximo la afectacion que
pueda materializarse??.

El (Gréfico 4) resume esqueméticamente los elementos
gue se deben tener en cuenta en la implementacion de un
modelo de Big Data??.

Consideraciones finales

El gran volumen de datos que se genera desde diferentes
fuentes ha hecho que las organizaciones los vean como
un gran potencial para generar valor agregado en sus
negocios. Mientras hace algunos afios el desafio era
buscar mecanismos de almacenamiento de la
informacién, hoy en dia el principal reto gira en torno a la
manera de encontrar el valor real en su uso.

Particularmente en el sector bancario se ha venido
implementado esta tecnologia para procesos de
segmentacién  avanzada, realizacibon de ofertas
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personalizadas o andlisis de potenciales transacciones
fraudulentas. Sin embargo, su aplicacion puede ser
mucho mas amplia incluso en temas relacionados con el
mejoramiento de los procesos de cumplimiento normativo
o el conocimiento del cliente para la prevencion del lavado
de activos.

Cualquiera que sea su utilizacion, el desafio es enorme
pues implica no solo implementar herramientas de
procesamiento de grandes cantidades de datos, que de
por si requieren importantes inversiones en tecnologia,
sino  establecer adecuadamente los  objetivos
perseguidos, generar una adecuada estructura
organizacional y contar con personal calificado. También
deben considerarse transversalmente las condiciones de
seguridad y privacidad de los datos de acuerdo con la
normatividad y las politicas institucionales. Sin duda, son
muchos los desafios en este campo pero, desde luego,
existen enormes beneficios asociados a su adecuado
manejo y utilizacion.

Gréfico 4. Elementos en laimplementacion de un modelo de Big Data

(Establecer una unidad organizativa bien definida
para las iniciativas del Big Data que esté
estrechamente integrada con los equipos de
negocios, para ofrecer una vision empresarial
local de las estadisticas.

*Crear un rol de liderazgo para Big Data y
analitica para dirigir el cambio a una cultura
basada en datos.

« Establecer criterios y métricas claros para
seleccionar casos de uso y medir el éxito de las
iniciativas.

» Automatizar la recopilacion de métricas y KPI, robusto
asi como la gobernanza de datos.

gobierno

\_
(
de la base

« Invertir en herramientas para la gestion de datos
maestros y gestion de metadatos.

» Adoptar un modelo de precios de servicios
publicos para el aprovisionamiento de la
infraestructura y las herramientas del Big Data.

* Configurar un entorno que admita modelos de
consumo basados en SQL y basados en la
ciencia de datos.

* Minimizar la exposicion al riesgo probando
multiples soluciones por relevancia y visibilidad.

\_

Establecer un

esquema de

Desarrollo de

Configuracién

competencias
en Big Data

tecnolégica

« Definir reglas de priorizacion, almacenamiento e
intercambio de datos internos.

* Aclarar la propiedad de los datos externos y de
los socios.

* Crear un conjunto integrado de datos maestros y
metadatos que abarquen fuentes de datos
internas, externas, estructuradas 'y no
estructuradas.

* Establecer procedimientos para la calidad de
datos, seguridad y privacidad (opt-in/opt-out,
anonimizacion, autentificacion)

N

[ES

* Mejorar las cualificaciones de los recursos
analiticos existentes pero reconociendo el valor
agregado por los cientificos de los datos.

« Organizar “hackatones” 'y asociarse con
instituciones académicas para identificar y
reclutar talento analitico.

* Reclutar recursos analiticos con habilidades
técnicas y comerciales.

« Desarrollar planes de carrera alternativos para

contrataciones estratégicas y complejas, tales

como datos cientfficos. )

Fuente: Capgemini Consulting (2014). Cracking the Data Conundrum: How Successful Companies Make Big Data Operational.

21 Op. cit. 19, pagina 8

22 Capgemini Consulting (2014). Cracking the Data Conundrum: How Successful Companies Make Big Data Operational.
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Colombia
Principales Indicadores Macroeconomicos

2015 2015 2016 2017 2018
Total Total
T1 T2 T3 T4 Total T1 T2 T3 T4 Total T1 T2 T3 Proy. Proy.
PIB Nominal (COP Billones) 192,5197,1202,4 207,1 799,3 209,3 214,0 216,22 223,1 8627 2245 227,2 229,84 9136 9702
PIB Nominal (USD Billones) 74,7 76,2 64,8 658 2538 669 715 739 741 2866 763 748 783 3062 317,6
PIB Real (COP Billones) 131,1132,0133,6 1345 531,3 1346 1352 1353 1366 5416 1362 137,1 1380 551,3 5657
Crecimiento Real
PIB Real (% Var. interanual) 26 30 33 34 3,1 2,5 2,5 1,2 1,7 2,0 1,3 1,2 2,0 1,8 2,6
Precios*
Inflacion (IPC, % Var. interanual) 46 44 54 6,8 6,8 8,0 8,6 7,3 57 57 4,7 4,0 4,0 4,1 3,6
Inflacion bésica (% Var. interanual) 39 45 53 59 59 6,6 6,8 6,7 6,0 6,0 5,6 51 2,2 4,0
Tipo de cambio (COP/USD fin de
periodo) 2576 2585 3122 3149 3149 3129 2995 2924 3010 3010 2941 3038 2937 2984 3055
Tipo de cambio (Var. % interanual) 31,1 37,4 539 316 31,6 215 158 -6,3 -4,4 -4,4 -6,0 1,5 0,4 -0,9 2,4
Sector Externo (% del PIB)
Cuenta corriente -7,1 55 -8,0 -6,2 -7.4 -5,1 -3,8 -4,8 -3,4 -4,3 -4,1 -3,6 -3,3 -3,8 -3,6
Cuenta corriente (USD Billones) 53 42 -52 -40 -18,7 -3,6 -2,8 -36 -26 -125 -3,2 -2,7 -2,6 -11,8 -11,4
Balanza comercial -63 -46 -83 -75 -7,3 -5,4 -3,9 47 4,2 -4,5 -5,1 -2,6 -3,2 -3,5 -3,2
Exportaciones F.O.B. 15,9 15,8 17,2 15,8 17,9 129 139 140 149 14,4 140 148 153
Importaciones F.O.B. 22,1 20,4 25,6 23,3 25,1 184 17,8 18,7 191 18,9 19,1 174 185
Renta de los factores 24 -25 -20 -0,8 -2,2 -1,6 -1,8 -19 14 -1,8 -2,5 -1,9 -2,3 -2,0 -2,3
Transferencias corrientes 15 15 23 22 2,1 19 1,9 1,8 2,2 2,0 1,8 2,2 2,2 1,7 1,8
Inversion extranjera directa 44 53 34 33 4,6 6,8 5,0 2,9 4,1 4,8 3,2 3,6 6,2
Sector Publico (acumulado, % del
PIB)
Bal. primario del Gobierno Central 00 08 10 -05 -0,5 0,2 -1,1 0,6 0,4
Bal. del Gobierno Central -04 -02 -1,0 -3,0 -3,0 -0,8 -1,0 27 -39 -4,0 -1,1 -1,2 -3,6 -3,1
Bal. estructural del Gobierno Central -2,2 . -2,2 -2,0 -1,9
Bal. primario del SPNF 06 18 18 -06 -06 1,0 2,1 1,8 0,9 0,9 -0,1 1,2 0,0 0,5
Bal. del SPNF 02 0,7 -04 -34 -34 0,3 0,6 -0,6 -2,6 -2,4 -0,7 -0,3 -3,2 -2,7
Indicadores de Deuda (% del PIB)
Deuda externa bruta 36,5 37,1 375 37,9 379 404 41,2 411 425 42,5 38,8 388 399
Publica 21,8 22,2 22,4 22,7 22,7 242 248 248 252 25,2 23,3 22,8 233
Privada 14,7 14,9 15,1 15,2 15,2 16,2 16,3 16,3 17,2 17,2 155 16,1 16,6
Deuda bruta del Gobierno Central 399 406 454 453 451 432 440 446 46,1 46,0 441 447 462

*La seccion de Precios presenta datos observados hasta diciembre de 2017, no proyecciones.
Fuente: PIB y Crecimiento Real — DANE, proyecciones Asobancaria. Sector Externo — Banco de la Republica, proyecciones
MHCP y Asobancaria. Sector Publico — MHCP. Indicadores de deuda — Banco de la Republica, Departamento Nacional de Planeacion y MHCP.
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Colombia
Estados Financieros*

nov-17 oct-17 nov-16 Variacion real anual
(a) (b) entre (@) y (b)
Activo 580.899 574.410 553.752 0,7%
Disponible 39.194 36.081 37.695 -0,1%
Inversiones y operaciones con derivados 103.279 102.382 96.378 2,9%
Cartera de crédito 417.190 414.581 394.617 1,5%
Consumo 115.694 114.151 105.324 5,5%
Comercial 235.424 234.746 229.578 -1,5%
Vivienda 54.288 53.967 48.772 6,9%
Microcrédito 11.784 11.717 10.942 3,4%
Provisiones 23.524 22.945 18.758 20,4%
Consumo 8.718 8.513 6.886 21,6%
Comercial 12.121 11.831 9.558 21,8%
Vivienda 1.829 1.787 1.538 14,2%
Microcrédito 843 801 773 4,8%
Pasivo 505.775 500.190 482.244 0,7%
Instrumentos financieros a costo amortizado 441.017 435.577 417.531 1,4%
Cuentas de ahorro 165.284 160.619 158.109 0,4%
CDT 146.611 147.071 136.795 2,9%
Cuentas Corrientes 49.757 47.620 47.934 -0,3%
Otros pasivos 3.481 3.440 3.203 4,4%
Patrimonio 75.124 74.220 71.508 0,9%
Ganancia / Pérdida del ejercicio (Acumulada) 6.352 5.940 10.319 -40,9%
Ingresos financieros de cartera 40.888 37.314 37.913 3,6%
Gastos por intereses 15.246 15.426 16.469 -11,1%
Margen neto de Intereses 24.860 22.650 22.027 8,4%
Indicadores Variacion (a) - (b)
Indicador de calidad de cartera 4,44 4,38 3,34 1,10
Consumo 6,04 5,95 5,14 0,91
Comercial 3,81 3,77 2,54 1,27
Vivienda 3,04 2,96 2,30 0,74
Microcrédito 7,70 7,57 7,40 0,30
Cubrimiento** 127,0 126,5 142,3 15,31
Consumo 1247 125,3 127,2 -2,58
Comercial 135,1 133,5 163,8 -28,67
Vivienda 110,7 111,8 136,8 -26,08
Microcrédito 92,9 90,3 95,4 -2,49
ROA 1,19% 1,24% 2,03% -0,8
ROE 9,26% 9,68% 15,84% -6,6
Solvencia 15,53% 15,92% 15,31% 0,2

* Cifras en miles de millones de pesos.
** No se incluyen otras provisiones.



